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W zalozeniu ma to by¢ kompleksowy przeglad podstawowych zagadnien z =zakresu elektroniki,
programowania oraz uzytkowania i administracji systemami unixowymi. Nie jest to tutorial, ani
samouczek prowadzacy krok po kroku w zgtebianie tajnikéw "komputerologii", natomiast tekst ten moze
by¢ wykorzystywany jako material pomocniczy do zaja¢ o takiej tematyce, badZ tez material stuzacy
przypomnieniu / uzupelieniu posiadanej wiedzy na przedstawiane tematy. Korzystanie z tego dokumentu
przy samodzielnej nauce jest takze mozliwe, nalezy jednak liczy¢ sie z tym ze konieczne moze by¢ sieganie
do innych, bardziej szczegdétowych zrdédel, a co najwazniejsze takze duza ilos¢ praktyki i prob
samodzielnego rozwiazywania problemow - samo przeczytanie nie wystarczy.

Zatozeniem tego dokumentu bylo ze ma byé kompletny i zamkniety, jednym z efektow tego jest unikanie
odsytania do innych materialéw bezposrednio w tekscie, wszystkie odnosniki do zewnetrznych zrédet (za
wyjatkiem powolywania sie na dokumentacje narzedzi/bibliotek) znajduja sie wylacznie w dziale
"Literatura". Zatozeniem tego dokumentu bylo takze Zze ma by¢ w miare uniwersalny i ponadczasowy (nie
zdezaktualizowac¢ sie po roku) dlatego tez skupia sie na bardziej uniwersalnych aspektach omawianych
zagadnien, faktach, definicjach, itp bez odniesien w stylu "obecnie juz", "nadal jest uzywany", itd, nie
pokazuje tez réznego rodzaju sztuczek czy obej$¢ doraznych problemdéw, ani nie omawia szczegdlow
technologii szybko zmieniajacych sie.

Elektronika

Elektronika zajmuje sie wytwarzaniem i przetwarzaniem sygnaléw w postaci pradéw i napieé
elektrycznych. Zjawisko pradu zwigzane jest z przeplywem tadunku (z uporzadkowanym ruchem nosnikéw
tadunku), aby wystapitlo konieczna jest réznica potencjaléw (napiecie) pomiedzy koncami przewodnika,
prowadzi ono do neutralizacji tej réznicy. Dlatego dla podtrzymania stalej réznicy potencjaléw konieczne
jest istnienie Zrédet pradu, prowadzacych do rozdzielania tadunkéw dodatnich od ujemnych.

Podstawy
Napiecie i prad

Dla elementéw liniowych (np. zwykly kawatek przewodu) zachodzi proporcjonalnos¢ natezenia pradu
plynacego przez taki element do napiecia pomiedzy jego koncami: R = T

Natezenie pradu elektrycznego I (okreslane skréotowo jako prad)
jest to stosunek przemieszczonego tadunku do czasu jego przeptywu.

Napiecie elektryczne U pomiedzy punktem A i B (jakiegos obwodu)
jest to réznica potencjatu elektrycznego w punkcie A i w punkcie B.

Potencjat elektryczny V w punkcie A
jest skalarna wielkoscia charakteryzujaca pole elektryczne w danym punkcie. Odpowiada pracy
ktéra trzeba by wykona¢ aby przenies¢ tadunek ¢ z tego punktu do nieskonczonosci podzielonej
przez wielko$¢ tego tadunku (jest niezalezny od wartosci q).
W elektronice uzywa sie wartosci potencjaléw wzgledem umownego potencjalu zerowego GND (co
umozliwia traktowanie ich jako roéznic potencjaléw - napie¢ elektrycznych), w efekcie tego
okreslenia "(state) napiecie" i "potencjal" bardzo czesto stosowane sa zamiennie.

Masa, GND
umowny potencjal zerowy, wzgledem ktérego wyraza sie inne potencjalty w ukladzie (co umozliwia
traktowanie ich jako réznic potencjalow - napie¢ elektrycznych). Potencjal ten moze by¢ réwny
potencjatowi ziemi (masie ochronnej PE), badZ moze by¢ z nim nie zwiazany (uktady izolowane).

Podstawowym przykladem teoretycznych (w rzeczywistosci moga wystepowacé tylko elementy
realizujace ich funkcje w pewnym zakresie i w pewnym przyblizeniu) elementéw nieliniowych sa:
Idealne Zrodto pradowe
wymusza przeplyw okreslonego pradu przez przylaczony uklad, niezaleznie od spadkéw napie¢ w
uktadzie (czyli moze odlozy¢ sie na nim dowolne napiecie).
Idealne Zrodio napieciowe
wymusza okreslona roéznice potencjaléw pomiedzy swoimi zaciskami (czyli moze przez nie
przeptywac¢ dowolne natezenie pradu).

Wezel ukltadu (sam w sobie, pomijajac zjawiska pasozytnicze) nie jest w stanie gromadzi¢ tadunku
elektrycznego zatem: Suma prgdow wpiywajqcych do wezia jest rowna sumie prgdow wyplywajacych z
tego wezla.

Jezeli rozwazamy obwod zamknigty od punktu A z potencjalem V, to sumujac napigcia na kolejnych
elementach obwodu (oporach, Zrédlach napieciowych, etc) z uwzglednieniem ich znaku gdy wrécimy



do punktu A to potencjal nadal musi wynosi¢ V,, zatem: Suma spadkow napie¢ w zamknietym
obwodZzie jest rowna zeru.

Opor, pojemnos¢ i indukcyjnosc
Pojecia
Rezystancja (opor elektryczny)

wyraza trudnos¢ przeplywu pradu przez dany przewodnik - im wiekszy opér elementu to (przy
takim samym przytozonym napieciu) bedzie ptynal mniejszy prad. R = 7

Pojemnosc¢ (wzajemna)
wyraza zdolno$¢ do gromadzenia tadunku przez dany element - im wieksza pojemnos¢ tym wiecej
tadunku (przy takim samym przytozonym napieciu) zgromadzi element. C = T

Indukcyjnosc¢

wyraza zdolnos$¢ do wytwarzania strumienia pola magnetycznego zwiazanego z przepltywem pradu

przez dany element. L = é

Obwody pradu stalego a zmiennego

Pojemnos¢ oraz indukcyjnos¢ wprowadzona do obwodu ma znaczenie tylko gdy zachodzi zmiana
natezania pradu plynacego przez obwoéd / zmiana wartosci napie¢ odlozonych na jego elementach. W
stanie ustalonym obwodu pradu stalego wprowadzona do obwodu pojemnos¢ oraz indukcyjnosé nie
odgrywaja roli, gdyz:
e pojemnosci zgromadzily juz (stosowny do przylozonego do nich napiecia) tadunek i nie
pobieraja pradu z obwodu,
¢ indukcyjnosci wytworzyly pole magnetyczne (stosowne do przeplywajacego przez nie pradu) i
nie stanowia oporu dla plynacego pradu w obwodzie.

W takim przypadku mozna traktowac pojemnosci jako rozwarcia, a indukcyjnosci jako zwarcia.

Impedancja
jest wielkoscia charakteryzujaca zalezno$¢ pomiedzy natezeniem pradu i napieciem
uwzgledniajaca reaktancje obwodu. Z = R + jX

Reaktancja
jest wielkoscia charakteryzujaca opér bierny elementéw pojemnosciowych (kapacytancja
Xo= — wLC) i indukcyjnych (induktancja X, = wL).

Pulsacja w
charakteryzuje szybkos$¢ zmian (jest proporcjonalna do odwrotnosci czasu trwania okresu
Zmiany). w = Tﬂ

Elementy rzeczywiste

Rezystor (opornik)
wprowadza do ukladu rezystancje zwiagzana z swoja wartoscia nominalna. Typowo shuzy do
ograniczania wartosci pradu przez niego przeplywajacego. Symbole: ——1—, ="MV,
Powoduje wydzielanie sie energii (cieplnej) zwigzanej z stratami na rezystancji - moc wydzielana
2
dana jest zaleznosciami: P = Ul = % = I’R, czyli przy stalym napieciu przytozonym do rezystora

im wiekszy jego opdér tym mniejsza moc sie wydzieli (gdyz poplynie mniejszy prad), ale przy
stalym pradzie plynacym przez rezystor moc rosnie wraz ze wzrostem oporu.

Kondensator
wprowadza do ukladu pojemnos$¢ zwiazana z swoja wartoscia nominalna. Typowo stuzy do
ograniczania zmian napiecia (poprzez gromadzenie energii w polu elektrycznym). Symbole: _“_

k. czas potrzebny do zmiany napiecia na kondensatorze dany jest zaleznoscia: AT = O’? v

Cewka (dlawik)
wprowadza do ukladu indukcyjnosé zwiazana z swoja wartoscia nominalng. Typowo stuzy do
ograniczania zmian pradu (poprzez gromadzenie energii w polu magnetycznym). Symbol: —/Y—,
Czas potrzebny zmiany pradu plynacego przez cewke (dlawik stawia opér takiej zmianie tak jak

kondensator zmianie napiecia) dany jest zaleznoscia: A7 = L—(?] .

Czesto cewka nawinieta jest na rdzen ferrytowy, bardzo silnie zwieksza on indukcyjnos$¢ cewki,
ale ogranicza od géry czestotliwo$¢ pracy cewki. Ponadto przy odpowiednio duzym pradzie moze
dochodzi¢ do nasycenia rdzenia, ktére objawia sie tym, ze zaczyna in hamowaé wzrost pola
zamiast go poprawia¢. Cewki mozemy spotka¢ w urzadzeniach takich jak przekazniki, czy
styczniki . Nawiniete na odpowiednim rdzeniu pelnia one tam funkcje elektromagnesu



odpowiedzialnego za zmiane fizycznej pozycji stykdw prowadzaca do ich zwarcia lub rozwarcia
(przetaczania).

Rozlaczanie cewki: Jako ze cewka jest elementem ktdéry dazy do zachowania plynacego przez
niego pradu, to w przypadku rozwarcia obwodu zawierajacego cewke napiecie na niej bedzie
rosto i bez probleméw moze wielokrotnie przekroczy¢ napiecie zasilania. Zjawisko to bywa
uzyteczne i jest wykorzystywane w niektérych ukladach (np. przetwornicach podnoszacych
napiecie), ale czesto bywa tez niepozadane, a nawet bardzo szkodliwe - moze prowadzi¢ do
uszkadzania innych elementéw w obwodzie (w szczegdlnosci elementu przelaczajacego). Aby mu
przeciwdziala¢ stosuje sie polaczona rownolegle z cewka diode, spolaryzowana w taki sposéb aby
w normalnym stanie nie przewodzila, a po odlaczeniu zasilania cewki pozwalala na jej
roztadowanie.

Transformator
Uklad cewek sprzezonych magnetycznie, z ktorych czes$é¢ stuzy do wytwarzania energii pola
magnetycznego, a czes$¢ do jej odbierania. Typowo stuzy do przekazywania energii poprzez pole
magnetycznym celem zmiany napiecia lub separacji galwanicznej obwodéw.

. Ly, ny, .
W przypadku dwu uzwojeniowego transformatora zachodzi: —° :%:%:z, gdzie z to
wy

wy we

przekladnia transformatora, n,, to liczba uzwojen strony pierwotnej (wejsciowej), a n,,, to liczba
uzwojen strony wtornej (wyjsciowej).

Styk

jest to element stuzacy do mechanicznego zalaczania lub odlaczania pradu, nazywany bywa takze
przetacznikiem. Wyroéznia sie styki monostabilne (chwilowe), ktére samoistnie (po ustaniu
czynnika przelaczajacego) wracaja do jednej ze swoich pozycji oraz styki bistabilne, ktére po
przelaczeniu pozostaja w wybranej pozycji. Wyrdznia sie takze styki zwierne (normalnie
rozwarte), rozwierne (normalnie zwarte) lub przetaczne (nastepuje przetaczanie pomiedzy dwoma
lub wiecej mozliwymi wyjsciami). Czynnikiem odpowiedzialnym za przelaczanie stykéw moze by¢
manualne dziatanie (przetacznik naciskany, przekrecany, pociaganym, itd przez cztowieka) lub
dzialanie elektromagnesu (cewki) - jest to wtedy przekaznik elektromagnetyczny lub stycznik.
Stan zwarcia okresla sie czesto mianem "zamkniety" (ang. "close"), a rozwarcia mianem "otwarty"
("open"). Nalezy (zwlaszcza w systemach cyfrowych) pamietaé, ze styki potrafia drgac¢ - na ogo6t
przy zmianie pozycji zamiast pojedynczego impulsu generuja cala serie.

Elementy rzeczywiste oprocz wartosci nominalnej (wprowadzanej przez nie rezystancji, pojemnosci
lub indukcyjnosci) charakteryzuja takze:

e wartosci graniczne (takie jak maksymalna moc ktéra moze wydzieli¢ sie na rezystorze, napiecie
przebicia kondensatora, maksymalny prad przewodzenia cewki, temperaturowy zakres pracy,

),

e impedancje pasozytnicze (kazdy element rzeczywisty wprowadza zaréwno niepozadana
rezystancje, jak i niepozadana reaktancje nie zwiazana z jego wartoscia nominalna).
W wiekszosci przypadkéw impedancje pasozytnicza mozna pominaé. Jednak np. w przypadku
rzeczywistych zrédel napieciowych i pradowych rezystancja wewnetrzna takiego zrddia czesto
odgrywa istotna role dla dziatania ukladu i nie moze zosta¢ pominieta.

Uklady potaczen

Polaczenie szeregowe
jest to takie polaczenie elementéw ze przeplywa przez nie jednakowy prad. Impedancje (zaréwno
rezystancyjne jak i reaktancyjne) tak polaczonych elementéw sumuja sie.

Polaczenie rownolegle
jest to takie polaczenie elementéw ze przytozone do nich napiecia sa jednakowe (a prad plynacy w
obwodzie ulega rozdzieleniu). Odwrotnos¢ impedancji takiego ukladu jest suma odwrotnosci
impedancji tak potaczonych elementéw.

Dzielnik napiecia (rezystancyjny)
jest to szeregowe potaczenie dwéch rezystorow. Poprzez dobdér wartosci rezystorow uzyskuje sie

pozadane napigcie na wyjsciu takiego dzielnika, ktére dane jest zaleznoscia U, = U, Ze

2
"R +R,
wzgledu na to iz jest ono proporcjonalne do napiecia przytozonego do catego dzielnika moze on
stuzy¢ takze do skalowania napieciowego sygnalu wejsciowego. Aby minimalizowa¢ wplyw wartosci
impedancji podlaczonej do wyjscia dzielnika na napiecie wyjSciowe nalezy zapewni¢ odpowiednio



matle wartosci rezystoréw w dzielniku - tak aby prad plynacy przez R, byl zdecydowanie wigkszy
(typowo 5 do 10 razy) od pradu ptynacego przez obciazenie (R, ).

Rezystor podciagajacy
jest bardzo czesto uzywany w celu wymuszenia domys$lnego poziomu napiecia na
jakiej$ linii. Jest to zasadniczo forma dzielnika napiecia w ktérym jeden z
rezystorow zostal zastapiony jakiegos rodzaju przelacznikiem, czyli czyms co w
zaleznosci od swojego stanu ma prawie zerowa albo (prawie) nieskonczona

. R1
rezystancje.

Rozwiazanie takie ma zastosowanie gloéwnie na jaki$ liniach sygnalizacyjnych, z e
ktorych nie jest pobierany zaden wiekszy prad. W efekcie, w uktadzie pokazanym o

obok jezeli styk jest rozwarty to prad nie plynie, zatem spadek na rezystorze
wynosi zero i na wyjsciu mamy napiecie zasilania. Jezeli styk zostanie zwarty prad
plynie, ale ze wzgledu na malg rezystancje styku praktycznie cale napiecie
odklada sie na rezystorze i na wyjsciu mamy zero voltéw.

Uklad taki pozwala na przyklad stosowanie zwyklego styku zwieranego zamiast
przelaczalnego. Oczywiscie mozemy zamieni¢ rezystor z przelacznikiem miejscami i wtedy
domysinym stanem (przy rozwartym styku) bedzie zero woltéw.

Dzielnik pradu (rezystancyjny)
jest to réwnolegte polaczenie dwoch rezystoréw. Poprzez dobér wartosci rezystoréw uzyskuje sie
pozadane natezenie pradu w wyjsciowej gatezi.

Obwod RC
jest to szeregowe polaczenie rezystora i kondensatora. Obwdd taki charakteryzuje sie stala
czasowa 7= RC. }\Iapiecie na kondensatorze w trakcie jego ladovtvania dane jest zaleznoscia

Uit)=U,e(l—e 7), a w trakcie roztadowywania U,(¢) = U,(0)-(e 7). W przypadku wyjscia na
zaciskach rezystora stanowi filtr gérnoprzepustowy, a w przypadku wyjscia na zaciskach
kondensatora stanowi filtr dolnoprzepustowy, czestotliwo$¢ graniczna (zapewniajaca tlumienie

wigksze niz 3dB) takich filtrow wynosi £, = ?17'

Mostek H

jest to uktad (oparty o 4 przelaczniki, ktérych role moga peli¢ klucze

tranzystorowe) pozwalajacy na zmiane polaryzacji zasilania podlaczonego do v v
niego odbiornika. Uktad taki zlozony jest z dwdch identycznych gatezi (S1 + S2 51T S;JT
oraz S3 + S4, kazda wlaczona pomiedzy dwoma biegunami zasilania).
Pojedyncza taka galaz nazywana jest pot-mostkiem i sklada sie z dwdch kluczy
ktére powinny by¢ sterowane przeciwstawnie (aby wyeliminowa¢ mozliwosé
zwarcia zasilania z masg). Uktad pdl-mostka moze by¢ wykorzystywany takze
samodzielnie jako uniwersalny ukiad klucza pozwalajacego na zalaczanie E E

S2 sS4

Load

odbiornika zaré6wno od strony napiecia dodatniego jak i od strony masy (w

zaleznosci od sposobu jego podlaczenia) lub przelaczania dwoéch odbiornikéw 1
(jednego umieszczonego pomiedzy zasilaniem a wyjSciem mostka, a drugiego mostek H
pomiedzy wyjsciem a masa). Role kluczy (przelacznikéw) w ramach mostka

moga pemlic¢ takze tranzystory PNP (jako S1, S3) i NPN (jako S2, S4) albo

analogicznie tranzystory P-MOSFET i N-MOSFET.

Dioda

Dioda idealna to element przewodzacy prad tylko w jednym kierunku. > dioda
Rzeczywiste diody przewodza prad zdecydowanie chetniej w jednym

kierunku niz w drugim (na ogot przewodzenie w kierunku zaporowym 7

sie pomija) ponadto charakteryzuja je cechy zalezne od technologiA_DQ_& LED
wykonania takie jak:

¢ spadek napiecia w kierunku przewodzenia (typowo dla diod% A—ﬁ—& dioda Zenera
krzemowych 0.6V - 0.7V, a dla diod Schottky’ego 0.3V)

¢ napiecie przebicia - napiecie, ktére przylozone w kierunku zaporowym powoduje znaczace
przewodzenie diody w tym kierunku - w wiekszosci przypadkéw parametr ktérego nie nalezy
przekraczac, jednak wykorzystywane (i stanowiace ich parametr) w niektdérych typach diod



e maksymalny prad przewodzenia

e czas przelaczania (zwiazany gldwnie z pasozytnicza pojemnoscia zlacza) - zdecydowanie krotszy
(okoto 100 ps) w diodach Schottky’ego niz w diodach krzemowych,.

Ponadto stosowane sa m.in.:

¢ diody Zenera - wykorzystuje sie (charakterystyczna dla danego typu) warto$¢ napiecia przebicia
do uzyskania w uktadzie spadku napiecia o tej wartosci,

¢ diody $wiecace (LED) - emitujace swiatto w trakcie przewodzenia (na elemencie wystepuje staly
spadek napiecia, jasnos¢ zalezy od natezenia pradu),
e fotodiody - bedace detektorami oswietlenia (przewodzenie spolaryzowanej w kierunku

zaporowym zalezy od ilosci padajacego na element swiatta, niespolaryzowana pod wplywem
oswietlenia staje sie Zrédlem pradu).

Tranzystor

Tranzystor jest to element o regulowanym elektrycznie przewodzeniu pradu (oporze), czesto
wykorzystywany do wzmacniania sygnatéow lub jako przetacznik elektroniczny.

NPN, PNP, JFET, MOSFET, ...

NPN V zasilania V zasilania
Prad przeplywajacy pomiedzy kolektorem a Q
emiterem jest funkcja pradu przeplywajacego V ster
pomiedzy baza a emiterem: I.= j3l;. Napigcie D
pomiedzy  kolektorem a emiterem  wynosi:

Ucg= U, sitania— Lo Ripaq- Napigecie to nie moze vster o[ PP
jednak spas¢ ponizej wartosci minimalnej wynoszacej Rb =
okoto 0.2V, gdy z powyzszych zaleznosci wynikatby .
taki spadek to tranzystor pracuje w stanem = NPN
nasycenia i Uy~ 0.2V.

PNP

Podobnie jak w NPE tyle ze prad przeplywajacy pomiedzy emiterem a kolektorem jest funkcja
pradu przeplywajacego pomiedzy emiterem a baza.

Rb

peol o

peoj Y

Spadek napiecia pomiedzy baza a emiterem Uy, w tranzystorze NPN (miedzy emiterem a bazag w PNP)
wynosi nie wiecej niz okoto 0.7V. Utrzymanie takiej wartosci spadku napiecia podowduje powstanie
okreslonego pradu bazy. Jezeli spadek ten wynosi duzo mniej (np. zero), to prad bazy nie plynie, a wiec
tranzystor nie przewodzi.

Zatem w ukladzie przedstawionym obok zmiana V,,,, spowoduje taka zmiane pradu bazy I, aby na R,
odlozyto sie napiecie V.. —0.7V. Z tego tez wzgledu konieczne jest stosowanie rezystancji pomiedzy
baza a napieciami sterujacymi innymi od napiecia emitera.

N-JFET V zasilania V zasilania
Prad przeplywajacy pomiedzy drenem (drain) a zrédlem Q Q
(source) jest funkcja napiecia pomiedzy bramka (gate) a V ster (>=V zasilania)
Zrodtem (potencjatu bramki wzgledem Zrédia - U,,), prad » s K
bramki mozna uzna¢ za pomijanie matly. Tranzystor ten U ] Léﬁ o
przewodzi tylko gdy napiecie pomiedzy bramka a Zrédlem = 3

D

jest wieksze od napiecia odciecia (U <0), Vster (<=0)

D
przewodzony prad wzrasta wraz ze wzrostem U.g a s K
maksimum jest osiggane dla U,g=0.

134FN
—
L 0
peol o

S

Gdy tranzystor jest spolaryzowany tak aby U, >0 oraz
Ugs > Ugg,, to w zaleznosci od wartosci spadku napigcia = =
na tranzystorze U,y oraz wartosci napiecia nasycenia

Usae = Ugs — Ugs,,, Wyroznia sie dwa tryby pracy:

1. liniowy (gdy Upg> U,

sat

), w ktorym 7, = 3- U, 2

2. nasycenia (gdy Upg < U,,,), W ktérym I, = 3-U,g-[2U,,, — Upgdl

I
gdzie g = D—SS2
GSptr
P-JFET
Podobnie jak N-JFET tyle ze: prad przeplywa pomiedzy Zrédiem a drenem, przewodzony prad
wzrasta wraz ze zmniejszaniem Ugg (od Ugg > 0 do zera).

N-MOSFET
Prad przeplywajacy pomiedzy drenem (drain) a zréditem (source) jest funkcja napiecia pomiedzy



bramka (gate) a zrédiem (potencjalu
bramki wzgledem Zrédlta - Ugy),
bramka jest izolowana (nie ptlynie
przez nia prad).

W kierunku dren — zZrédlo tranzystor

ten przewodzi gdy Ugs> Ugg,y

natomiast w przeciwnym kierunku
przewodzi zawsze. Dla tranzystoréw
N-MOSFET z kanalem wzbogacanym
(enhancement) U >0, a z

V zasilania V zasilania
o @]
D
V ster .
- > N-MOSFET
5 ;}L 5T~ depletion
g s \U~T/P-MOSFET
5[ enhancement
D
s (| o >
[ s
F% N-MOSFET 8
5]~ enhancement e G P-MOSFET
5 depletion

GS(th)
kanatem zubozonym (depletion)
U < 0.

GS(th)

Konkretna warto$¢ U Gs(th)

zalezna jest od konkretnego modelu tranzystora,

innym istotnym

parametrem zwigzanym z sterowaniem tranzystorem jest maksymalna i minimalna dopuszczalna

wartos¢ napiecia Upg.

P-MOSFET
Podobnie jak N-MOSFET tyle ze:

1. regulowane jest przewodzenie w kierunku Zrédlo — dren (a w kierunku dren — Zrédio

przewodzi zawsze),

2. przewodzenie w kierunku Zrédlo — dren ma miejsce gdy U,q < U

3. dla tranzystoréw =z kanalem wzbogacanym (enhancement) UGSW])

> 0.

zubozonym (depletion) U GS(th)

GS(th)’

<0, a z kanalem

Przykiady: BC846 (NPN, 65V, 0.1A), BC337 (NPN, 50V, 0.8A), BD139 (NPN, 80V, 1.5A); BC327 (PNP, 50V, 0.8A), BD140 (PNP,
80V, 1.5A); BS170 (N-MOSFET, 60V, 50hm, 0.5A), IRF540N (N-MOSFET, 100V, 44mOhm, 33A), IRFZ44N (N-MOSFET, 55V,
17.5mOhm, 49A); IRF9Z34N (P-MOSFET, 55V, 100mOhm, 19A), IRF5210 (P-MOSFET, 100V, 60mOhm, 40A), IRF5305 (P-

MOSFET, 55V, 60mOhm, 31A); BF245 (N-JFET) i wiele innych

(inne) elementy mocy
Tyrystor

Jest elementem przewodzacym wylacznie w
jednym kierunku (od anody do katody)

Przewodzenie musi zostaé zalnchowane
podaniem (dodatniego wzgledem katody)
napiecia na bramke. Wyzwolony (raz
przytozonym napieciem bramki) tyrystor
przewodzi do momentu spadku pradu ponizej
minimalnej wartosci przewodzenia lub
wystapienia odwrotnej polaryzacji. Zasade

dziatania tyrystora obrazuje przedstawiony
obok dwu-tranzystorowy model.

Triak

Jest elementem o] dwukierunkowym
przewodzeniu inicjowanym impulsem
napieciowym podanym na bramke. Zasade

<= Jﬁ& <=
TYRYSTOR TRIAK
s <—>
‘ GO—]
IGBT
OFE

jego dzialania obrazuje schemat zastepczy zlozony z dwéch polaczonych anty-réwnolegle
tyrystoréw. Uzywany jest jako elektroniczny przetacznik pradu przemiennego.

Przykiady: BTA16

Tranzystor IGBT

Jest to tranzystor bipolarny z izolowana bramka. Z punktu sterowania nalezy patrze¢ na niego jak na
tranzystor typu N-MOSFET. Stosowany do przelaczania w uktadach duzej mocy.

transoptory

Poprzez potaczenie w jednej obudowie diody swiecacej z fototranzystorem, fotodioda (niekiedy wraz z
tranzystorem do bramki ktérego jest podlaczona), fototriakiem lub podobnym elementem (to znaczy
takim ktérego przewodnos¢ zalezy od padajacego na niego oswietlenia) uzyskuje sie element
nazywany transoptorem. W ukladzie moze by¢ zawarty takze dodatkowy stopien wyjsciowy
dostosowujacy napiecia do pozioméw wymaganych przez jakis standard.

Transoptor zapewnia on izolacje (typowo rzedu tysiecy woltow) galwaniczna dwoch czesci obwodu.
Pozwala to m.in. na odbiér sygnaléw wysokonapieciowych przez niskonapieciowa czes¢ uktadu (dioda



LED moze by¢ sterowana np. z napiecia 230V, a tranzystor moze sterowac¢ uktadem 3.3V).

Ponadto transoptor zabezpiecza czes$¢ odbiorcza (podlaczona do swojego wyjscia) przed przepieciami
w czesci sterujacej dioda LED. Jednak ze wzgledu na fizyczna blisko$¢ diody i elementu foto-
elektrycznego przy napieciu przekraczajacym wartos¢ izolacji moze zdarzy¢ sie przebicie (pelna
izolacje optyczna zapewnia uzycie polaczen swiattowodowych).

Przyklady: 4N25 (analogowy), 4N35 (analogowy), 6N136 (cyfrowy), 6N137 (cyfrowy), MOC3023 (optotriak), MOC3063
(optotriak)

Klucz tranzystorowy

Klucz jest uktadem przelaczajacym wykorzystujacym dwa skrajne stany pracy tranzystora - zatkania
(tranzystor nie przewodzi), nasycenia (tranzystor przewodzi z minimalnymi ograniczeniami).

klucz NPN

Aby wprowadzi¢ tranzystor NPN w stan zatkania nalezy podac¢ na jego baze potencjal mniejszy lub
réwny potencjatowi emitera (zakladamy ze potencjal kolektora jest nie mniejszy niz emitera - co ma
miejsce w typowych warunkach polaryzacji tranzystora NPN), czyli Uy, < 0.
Aby wprowadzi¢ tranzystor NPN w stan nasycenia nalezy na jego baze wprowadzi¢ potencjal wiekszy
od potencjaléw emitera i kolektora, uzyskuje sie to poprzez wprowadzenie do tranzystora pradu bazy
]B > Uzasi]am’a .

ﬁR]ozzd

klucz PNP

Aby wprowadzi¢ tranzystor PNP w stan zatkania nalezy poda¢ na jego baze potencjal wiekszy lub
réwny potencjatowi emitera (zakladamy ze potencjal emitera jest nie mniejszy niz kolektora - co ma
miejsce w typowych warunkach polaryzacji tranzystora PNP), czyli Uy, > 0.
Aby wprowadzi¢ tranzystor PNP w stan nasycenia nalezy na jego baze wprowadzi¢ potencjal mniejszy
od potencjaléw emitera i kolektora, uzyskuje sie to poprzez wyprowadzenie z tranzystora pradu bazy
[B > Uzasi]anja .

ﬂR]oad

klucz JFET

Aby wprowadzi¢ w stan zatkania tranzystor N-JFET nalezy podaé¢ U, < Ugs,,» @ dla tranzystora P-
JFET nalezy poda¢ Ugq> Ugg

ot
Aby wprowadzi¢ w stan przewodzenia tranzystor N-JFET nalezy poda¢ U,q> 0}, a dla tranzystora P-

JFET nalezy poda¢ U.q < 0.
klucz MOSFET

Aby wprowadzi¢ tranzystor MOSFET w stan zatkania nalezy poda¢ U,q < U, GS(th)" Dla tranzystoréow:

e N-MOSFET z kanalem wzbogaconym i P-MOSFET z kanalem zubozonym wystarczy obnizy¢
potencjat bramki do wartosci niewiele wyzszej niz potencjat zrédia

e P-MOSFET z kanalem wzbogaconym i N-MOSFET z kanatem zubozonym musi to by¢ wartos¢
ponizej potencjatlu Zrddta.
Aby wprowadzi¢ tranzystor MOSFET w stan przewodzenia nalezy poda¢ Ug,q > U, GS(th)"
(p6hHmostek H

Mostek H jest to uklad (oparty o 4 przelaczniki, +a H2v A aw
ktérych role moga peini¢ klucze tranzystorowe) 51T s3 T
pozwalajacy na zmiane polaryzacji zasilania
podlaczonego do niego odbiornika. Uktad taki Load
zlozony jest z dwdch identycznych gatezi (S1 + S2

R11
75k

oraz S3 + S4, kazda wlaczona pomiedzy dwoma AR
biegunami zasilania). Pojedyncza taka galaZ SZ\A Szﬁ B Qﬁ} e
nazywana jest pol-mostkiem i sktada sie z dwdch 1 o T

kluczy ktére powinny by¢ sterowane  mostekH
przeciwstawnie (aby wyeliminowa¢ mozliwosé

zwarcia zasilania z masg). Uklad poét-mostka moze - 2%
by¢ wykorzystywany takze samodzielnie jako A HIF T
uniwersalny uklad klucza pozwalajacego na 3 gz 33
zalaczanie odbiornika zaréwno od strony napiecia i A
dodatniego jak i od strony masy (w zaleznosci od s 33
sposobu jego podlaczenia) lub przetaczania dwdch M:
odbiornikéw (jednego umieszczonego pomiedzy pe

zasilaniem a wyj$ciem mostka, a drugiego pomiedzy = =
wyjsciem a masa).



Na schemacie umieszczonym obok przedstawiona jest takze przykladowa realizacja pdét-mostka w
oparciu o dwa klucze na tranzystorach MOSFET i sterujace nimi klucze NPN.

Zastosowanie kluczy NPN (tranzystory Q3 i Q4) pozwala na sterowanie z uzyciem napiecia nizszego
od napiecia przelaczanego.

W stanie zatkania Q3 i Q4:

e potencjal bramki Q1 réwny jest potencjatowi zasilania (czyli takze potencjatowi zrédta), zatem
Q1 (P-MOSFET wzbogacony) nie przewodzi;

¢ potencjal bramki Q2 ustala dzielnik zlozony z R21 i Z21 (jest on wyzszy od potencjatu zZrédia,
minimalnie o wartos¢ napiecia zasilania, a maksymalnie o wartos¢ spadku na Z21) i jest on
WYZSZy O conajmniej U od potencjatu zrédlta, zatem Q2 (N-MOSFET wzbogacony)

GS(th)
przewodzi.
W stanie nasycenia (pzewodzenia) Q3 i Q4:

e potencjat bramki Q1 ustalany jest przez dzielnik R11 i R12 albo (jezeli napiecie zasilania jest
odpowiednio wysokie) przez dzielnik Z11 i R12 i jest on nizszy o conajmniej U, od

GS(th)
potencjatu zrédta, zatem Q1 przewodzi;

e potencjal bramki Q2 jest réwny potencjatowi masy (czyli takze potencjatowi zrédla), zatem Q2
nie przewodzi.

Zastosowanie diod Zenera Z1 i Z2 zabezpiecza tranzystory MOSFET przed podaniem na bramke zbyt
duzego (co do wartosci bezwzglednej) napiecia w stosunku co do zrédia. Niestety wiaze sie to takze z
zastosowaniem to zastosowaniem rezystora R12, ktory (tworzac dzielnik) powoduje iz uklad nie
bedzie dziatal poprawnie dla niskich napie¢ zasilania toru pradowego - napiecie musi by¢ wieksze od

ZUGSW]) zamiast od UGS( e Ponadto wymaga to zastosowania osobnych galezi sterujacych dla

poszczegdllnych tranzystorow MOSFET (dwéch kluczy NPN), poniewaz obecnos$é¢ 721 w gatezi
sterujacej P-MOSFETem (Q1) przy wyzszym napieciu zasilania powodowata by przeptyw pradu przez
ta galaz niezaleznie od Q3 co mogtoby prowadzi¢ do przewodzenia Q1.

Wzmacniacz sygnatu

punkt pracy

Aby moéc wykorzysta¢ tranzystor do wzmacniania sygnalu Ve Vee
konieczne jest wstepne ustalenie punktu pracy tranzystora w
ten sposéb aby nie wchodzit w stany nasycenia i zatkania oraz
. S Rbl Rc
aby uklad posiadat ustalone wzmocnienie. Cout

W przypadku tranzystoréw NPN i PNP mozna by prébowaé _ C"‘ Oout
ustali¢ go z uzyciem okreslonej wartosci pradu bazy (pokazany cin .
powyzej uklad z rezystorem bazy i rezystancja obciazenia), " I N
jednak ze wzgledu na znaczny rozrzut wartosci wspoélczynnika 3 C
pomiedzy egzemplarzami uktad taki cechowalby sie mata T

Tc

powtarzalnoscia. W zwiazku z tym stosuje sie pokazany obok
uklad ze stalym potencjalem bazy i opornikiem emiterowym,
Up 06V _ e, _; g B>1, zatem

R, BT gy et , Il 1 Il

B
=1 ~1I.
CTEgL T

Rb2

gdzie Ip=

wspolny emiter

Przedstawiony uklad jest takze przykltadem jednego z 3 podstawowych uktadéw pracy tranzystora
bipolarnego (NPN, PNP) w funkcji wzmacniacza okreslanym "wspdlny emiter". Uktad tego typu
charakteryzuje sie wejsciem sygnatu na baze tranzystora (napiecie bazy w stosunku co do napiecia
emitera / masy dla uktadéw NPN) i wyjSciem wzmocnionego sygnatu z kolektora (napiecie kolektorem
w stosunku co do napiecia emitera / masy dla uktadéw NPN).

W przypadku polaryzacji stalym pradem bazy emiter w ukltadzie tym ma potencjat masy. W przypadku
przedstawionej polaryzacji stalym potencjalem bazy aby w ukladzie tym méc uzyska¢ wzmocnienie
konieczne jest zwarcie emitera do masy dla sygnaléw zmiennych, realizowane przy pomocy
kondensatora C,.

wspolny kolektor i wspélna baza
Kolejnymi dwoma z 3 podstawowych uktadéw pracy sa uklady wspdélnego kolektora i wspolnej bazy.

W uktadzie wspdlnego kolektora sygnal wejsciowy podawany jest miedzy baze a kolektor, natomiast
wzmocniony sygnal odbierany jest z pomiedzy emitera i kolektora. Wzmacniacz w uktadzie wspélnego
kolektora nie posiada wzmocnienia napieciowego (napiecie wyjsciowe jest wrecz pomniejszone o
spadek na zlaczu PN), natomiast posiada znaczne wzmocnienie pradu. Uklad czesto okreslany jest



jako wtornik emiterowy.

W ukladzie wspdlnej bazy
sygnal wejsciowy podawany
jest miedzy emiter a baze,
natomiast wzmocniony Cin

sygnal odbierany jest =z ino—{
pomiedzy kolektora i bazy.

Rbl Rc

Rb2 Cin

——
j

wspolny kolektor wspolna baza

Uklady tranzystorowe

Lustro pradowe

T1 i T2 musza mieé¢ zapewniona ta sama temperature (najlepiej by¢ wykonane w Vee Vee
ramach jednego ukladu scalonego. T1 pracuje jako dioda (stosujemy tranzystor

aby zapewni¢ taka sama charakterystyke jak T2), ktéra wraz z R1 tworzy R1 RL
sprzezony termicznie z T2 dzielnik sterujacy tranzystorem T2. Uklad ten

sterowany pradem plynacym przez R1 powoduje przeplyw (niemalze) takiego n | out
samego pradu poprzez RL. . .

Wzmacniacz réznicowy

W przypadku ukltadu z tranzystorami NPN "bardziej" przewodzi¢ bedzie vee Vee
tranzystor na wejsciu ktérego jest wieksze napiecie (niz na tym drugim).
Fakt tego ze on przewodzi powoduje ustalenie sie potencjalu w wezle
laczacym emitery obu tranzystoréw na warto$¢ napiecia jego bazy
pomniejszonego o spadek na przewodzacym zlaczu PN. W sytuacji gdy
napiecia baz obu tranzystoréw sa odpowiednio bliskie przewodzi¢ beda
oba, zakres ten okresla sie strefa przejsciowa.

Uklad ten moze pelni¢ role klucza pradowego (gdy podany sygnat na tyle
duzy aby zatkac jeden z tranzystoréw) lub wzmacniacza (gdy pracowac
beda oba tranzystory. Uklad jest czuly na réznice napie¢ przytozonych do
inl i in2. Ree pelni role Zrédila pradowego (i powinien by¢ tak dobrany
aby wraz z wartoscia -Vee zapewni¢ jego stabilno$¢). Zastosowanie
regulowanego Zrédla pradowego (tranzystor) zamiast Ree (realnie - w
szeregu z Ree) pozwala na regulacje wzmocnienia tego uktadu.

Przerzutniki

Przerzutnik bistabilny

Vec Vec Vec Vec
Uktad ten stuzy do zapamietania BISTABILNY
. . 7 ~N — o ~ o~
stanu binarnego. Moze by¢ 2 3| 3 g
przetaczony poprzez podanie a 2
krétkiego sygnalu na ktorejs z ou2 outl out2
wejs¢ lub zwarcie ktdéregos g <12

wyjscia do masy. powoduje to
rozpoczecie przewodzenia przez
wybrany z tranzystoréw, co
prowadzi do spadku napiecia na
bazie drugiego tranzystora,

ASTABILNY

inl
in2

prowadzac do jego zatkania i vee Vee
trwatego ustalenia stanu
wysokiego na bazie wybranego Ve RC1 RC2

tranzystora.

RC1

Przerzutnik monostabilny
Uktad stuzy do generacji impulsu
trwajacego ustalona dlugosc.
Dziata on podobnie jak

Tl

przedstawiony przerzutnik g

bistabilny, z taka rdznica iz MONOSTABILNY

krétkotrwalte zwarcie wejscia do = =

masy powoduje obnizenie Ve SHMITTA

potencjatu bazy T2 o napiecie do jakiego zostal naladowany C1 (w normalnym stanie U,.— Ugp).



Powoduje to zatkanie T2 i przewodzenie T1, nastepuje takze ladowanie C1 z stopniowym
zwiekszaniem napiecia na bazie T2 az do osiagniecia sytuacji pierwotnej. Nalezy zwréci¢ uwage
ze po zatkaniu T1 (zaprzestaniu generowania sygnalu wyjsciowego) uklad nie osiagnat jeszcze
gotowosci do generacji nastepnego impulsu gdyz musi nastapit tadowanie C1 przez RC1 (nalezy
odczeka¢ =57 =5R (). Wada takiego rozwiazania sa duze ujemne napigcia na bazach
tranzystorow w chwili przerzutu, co (przy wiekszych napieciach zasilania) moze doprowadzi¢ do
ich przebicia.

Przerzutnik astabilny
Przerzutnik ten stuzy do generacji sygnatu prostokatnego o zadanym wypetnieniu. Dzialanie
ukladu jest podobne do opisanego przerzutnika montostabilnego z tym ze po (ponownym)
nasyceniu drugiego tranzystora powstaly spadek napiecia rozpoczyna taki sam proces dla
pierwszego tranzystora i kondensatora podiaczonego do jego bazy. Dodatkowa wada tego
rozwiazania jest problem startu przy wypemieniu 1/2 (jednakowych elementach) i lagodnym
wlaczaniu.

Przerzutnik Shmitta
Shuzy od do uzyskania histerezy - wieksze napiecie powoduje przejScie w stan wysoki, a mniejsze
od niego w stan niski. Pozwala to m.in. na odszumianie sygnatéw. Idea dzialania polega na
zmianie potencjalu drugiego wejscia wzmacniacza réznicowego =zaleznie od jego stanu.
Przesuwnik pozioméw zrealizowany na D1 oraz R1 stuzy do dostosowania napiecia wyjsciowego
do zakresu histerezy (wynosi on U, — U, = wartos¢ gorna, Uy — IypR ., — U, = wartosc dolna).

Wzmacniacz operacyjny

Jest to uktad stuzacy do wzmacniania bardzo wiele razy Hv
réznicy napie¢ wejsciowych, oparty na ukladzie
wzmacniacza réznicowego z lustrem pradowym. Na
stopniu wejSciowym posiada on wzmacniacz réznicowy z
lustrem, dalej jest uklad wzmacniajacy o duzym
wzmocnieniu, a na stopniu wyjSciowym wtérnik
emiterowy. Charakteryzuje sie duza rezystancja
wejsciowa i bardzo duza wartoscia wzmocnienia. R1 R2

wzmacniacz odwracajacy

Jako iz wzmocnienie wzmacniaczy operacyjnych jest
bardzo duze nie da sie w praktyce wykorzysta¢ ich
bezposrednio do wzmacniania sygnatu. Robi sie to z
wykorzystaniem sprzezenia zwrotnego, czyli podaniem
przeskalowanego sygnalu wyjsciowego na wejscie. Dzieki
wykorzystaniu ujemnego sprzezenia uktad zachowuje sie VinO
stabilnie dazac do utrzymania rdznicy napiec
wejsciowych bliskiej zeru oraz posiada bardzo matla
(prawie zerowa) rezystancje wyjsciowa. Wzmocnienie
zalezy od parametréw dzielnika wystepujacego w petli

Vin20 Rs

sumator napie¢
R1=R2=..=Rs

sprzezenia zwrotnego i dla wzmacniacza odwracajacego faze wynosi &, = — % a dla wzmacniacza nie
1

odwracajacego fazy k,=1+ % (aby uzyska¢ wtornik R2 nalezy zastapi¢ zwarciem, a R1 rozwarciem).

W wzmacniaczu odwracajacym rezystancja wejSciowa Rwe = R1, natomiast w odwracajacym jest to

zasadniczo tylko rezystancje sumacyjna wzmacniacza réznicowego (réznicowej praktycznie nie widaé

bo dzieki sprzezeniu zwrotnemu napiecie na niej bliskie zeru). Czestotliwos¢ graniczna oblicza sie z

T

zaleznosci f,=

R
1+2
1

Niekiedy stosuje sie takze tzw "R3" podiaczony do nieodwracajacego wejscia wzmacniacza, ma to na
celu minimalizacje wplywu pradéw wejsSciowych (nie wplywa na napiecie niesymetrycznosci, ktére jest
cecha samego wzmacniacza), wtedy R3 = R1 || R2 gdy sprzezenie DC, lub R3 = R2 gdy sprzezenie AC
(zrédlo sygnatu oddzielone kondensatorem). Ze wzgledu na stosowanie sprzezenia zwrotnego nie
mozna na uklad taki podawac sygnatu ktérego przesuniecie fazowe na wzmacniaczu bytoby wieksze niz
135°, aby nie doprowadzi¢ do wzbudzania sie ukladu. Uzyskuje sie to poprzez zapewnienie
wzmocnienia mniejszego od jednosci dla czestotliwosci przy ktorych byloby takie lub wieksze
przesuniecie fazowe.

W oparciu o wzmacniacz operacyjny w ukladzie odwracajacym mozna zrealizowa¢ sumator napiec
wejsciowych. Suma pradéw wplywajacych przez rezystory R1, R2, R3, itd, ze wzgledu na duza
rezystancje wejsciowa wzmacniacza musi by¢ rowna pradowi wyplywajacemu przez Rs. Napiecie na Rf
musi by¢ réwne napieciu wyjSciowemu (wejscie nie odwracajace podlaczone do masy, a uktad dazy do
zerowego napiecia réznicowego na wejsciach wzmacniacza). Zatem



przy rownych wartosciach rezystancji daje:

R2 e - RS
Upy= U, + Uy + ...

Przyklady: LM358; TLO81

Komparator analogowy

Jest  to uktad stuzacy do Vee
poréwnywania dwoch napiec¢

wejsciowych, oparty (podobnie jak Vee R3
wzmacniacz operacyjny) na . R1
ukladzie wzmacniacza réznicowego Vit *
zZ lustrem pradowym.
Charakteryzuje si¢ duza rezystancja y,; o 1|+
wejsciowa (malym poborem pradu z Vina o
wejs¢), szybka i stroma zmiana

wyjscia w odpowiedzi na zmiane

o34 Vout

R2 Z histerezg

Vout

sygnatu wejsciowego. OProcz podstawowy ukiad pracy:
Vinl >Vin2 =>Vout =0
podstawowego Ukladu pracy Vinl <Vin2 =>Vout =Vcc

komparator moze byé stosowany pozwala na konwersje pozioméw - mozemy

. poréwnywad napigcia o innych poziomach
m.in. w ukladach: (takze wyzszych) niz poziom napiecia wyjsciowego

Vout

z histereza:

e dzielnik R1, R3
zapewnia sprzeZenie dyskryminator okienkowy
zwrotne, R; > R, (rzedu
R
mega omow), wartos¢ histerezy dana jest zaleznoscia: V,, = Vccﬁ
1 3
¢ rezystor R2 zapewnia jednakowe rezystancje obu wejs¢ komparatora i wynosi¢ powinien:

Ry~ R,
dyskryminator okienkowy:
uklad zlozony z dwéch komparatoréw wykrywajacy to iz napiecie znajduje sie w przedziale
pomiedzy Vyer; @ Vyemp, jezeli V., >V, to znajdowanie si¢ napiecia w zakresie bedzie
sygnalizowane stanem wysokim, w przeciwnym razie stanem niskim.

detektora przejscia przez zero:
zasadniczo dowolny uklad (podstawowy, z histereza,
poréwnujemy jest potencjal zera woltéw (masa)

Przedstawione schematy sa dla komparatora z wyjsciem NPN (zwierajacym do masy).

...) wtedy gdy napieciem z ktérym

Dla

komparatoréw z innym typem wyjscia moga wymagac¢ pewnych modyfikacji.

Przykiady: LM239; LM393; LM311

Cyfrowa
Algebra Boole'a i system dwéjkowy

podstawowe operacje i elementy neutralne

suma logiczna (OR, +, |) aOR1=1 aOR0=a
iloczyn logiczny (AND, *, &) aAND 1 =a aAND O =0
negacja (NOT, ~, ~, 1) NOT1=0 NOTO0=1

wlasnosci dzialan

tacznosé (@aORb)ORc=aO0OR((DbORCc)

przemiennosc¢ aORb=DbORa

rozdzielnosgé a AND (b OR ¢) = (a AND b) OR (a
AND c)

absorpcja aAND (bORa) =a

NOT (a OR b) = (NOT a) AND
(NOT b)

negacja sumy i
iloczynu

aORa=a
aANDa=a

NOT (NOT a) = a

(a AND b) AND c = a AND (b
AND c)

aANDb =b AND a

a OR (b AND c) = (a OR b) AND
(aORc)

aOR((DbANDa)=a

NOT (a AND b) = (NOT a) OR
(NOT b)



pochtanianie aOR(NOTa)=1 a AND (NOTa) =0
dodatkowe operacje

alternatywa wykluczajaca a XOR b = (a AND (NOT b)) OR (b AND aXOR O a XOR a
(XOR) (NOT a)) =a =0

a NAND b = NOT (a AND
b)

(a NAND b) NAND (c NAND d) = (a AND b) OR (c AND d)
a NOR b = NOT (a OR b) (a NOR b) NOR (c NOR d) = (a OR b) AND (c OR d)
a XNOR b = NOT (a XORb) =a XAND b

tablice prawdy

a b aORDb a AND b a NOR Db a NAND b aXORDb a XNORD NOT a

0 0 0 0 1 1 0 1

1
0 1 1 0 0 1 1 0
1 0 1 0 0 1 1 0

0
1 1 1 1 0 0 0 1

reprezentacja liczb

Pojedyncza cyfre systemu dwodjkowego (przybierajaca warto$¢ 0 albo 1) okresla sie mianem bitu,
liczby reprezentowane sa jako ciagi takich cyfr. Terminem bajt okresla sie zazwyczaj ciag o dtugosci 8
bitéw (ale w niektorych systemach ciag o innej dlugosci).

Podstawowym sposobem zapisy liczb catkowitych nie ujemnych w systemie dwéjkowym jest naturalny
kod binarny (NKB), w ktérym np. 4 bitowy ciag a3 a;, a; ap reprezentuje liczbe 2°-a,+ 2'-a, + 2%-a, + 2%-a,

Podstawowym sposobem zapisy liczb catkowitych (ze znakiem) jest kod uzupeinien do dwoch (U2) w
ktéorym n-bitowa liczba reprezentowana przez ciag a,.; ... a3 a» a; ap bedzie miala wartosc
20.ay+2%a +2%a,+ ... +2% %a, ,—2""la . Jako ze najstarszy bit wchodzi z ujemna waga, jego

ustawienie na 1 oznacza liczbe ujemna (ale nie jest to kod znaku). Warto zauwazy¢ kompatybilnosé z
NKB.

Liczby zapisywane w tych kodowaniach systemu dwdéjkowego oznacza sie czesto przy pomocy
prefiksu "Ob" albo sufiksu "b", np. 6b101 = 101b reprezentuje liczbe 5 w systemie dziesietnym (
20.1 4210+ 22.1 = 5).

Oprécz podanych istnieje jeszcze kilka stosowanych sposobow zapisu liczb binarnych takich jak (dla
liczb bez znaku): kod "1 z n", kod Graya, kod Johnsona, (dla liczb ze znakiem): kod znak-modut, kod
uzupelnien do jednosci (U1). Odmiennym zagadnieniem jest kodowanie liczb zmiennoprzecinkowych.

zapis hexalny (szesnastkowy)

Celem skrocenia zapisu liczb binarnych czesto zapisuje sie je w postaci szesnastkowej, jest on
wygodniejszy od dziesiatkowego gdyz kazda cyfra systemu szesnastkowego rozklada sie na doktadnie
4 bity, co pozwala na niezalezne konwertowanie poszczegoélnych cyfr szesnastkowych / ciagow 4
bitowych i ich taczenie w dluzsze ciagi.

Cyfry o wartosciach powyzej 9 zapisuje sie jako kolejne male lub wielkie litery a, b, c, d, e, f. Liczby
zapisywane w systemie szesnastkowym oznacza sie przy pomocy prefiksu "0x" lub "#" albo sufiksu
"h" np. 0xc7 = #c7 = c7h reprezentuje liczbe 199 w systemie dziesigtkowym (16°-7 4 16'-12 = 199).
Konwersja na system binarny moze odbywac sie niezaleznie dla kazdej cyfry, jako ze: 6xc = 0b1160 oraz
0x7 = 0bO111 to Oxc7 = Ob 1100 0111.

reprezentacja elektryczna

Typowo logicznej 1 odpowiada stan wysoki (napiecie dodatnie), a logicznemu 0 stan niski (potencjat
masy). W przypadku logiki odwréconej (ujemnej) logicznej 1 odpowiada stan niski a logicznemu zeru
wysoki.

Bramki

Bramki sa ukladami elektronicznymi realizujacymi podstawowe, opisane powyzej funkcje logiczne.
Obok zostaly przedstawione podstawowe symbole poszczegélnych bramek w wariancie dwu



wejsciowym, spotka¢ sie mozna takze z symbolami z - -

zanegowanymi wejsciami - w takiej konwencji np. :D 7D* 7>D* %
bramka AND reprezentowana jest przez NOR z ap OR XOR BUFOR
zanegowanymi wejsciami. Bramki (z wyjatkiem

buforéw oraz bramki NOT), moga wystepowaé takze w D *D% *)DLF >
wariantach wielo-wejsciowych (ze wzgledu na lacznosc — — -
podstawowych operacji nie ma watpliwosci co don  NAND NOR XNOR

wyniku jaki powinna d.awac np. 8 wejsciowa bramka | i anp, OR, XOR, NAND, NOR, XNOR) moga

OR). Na ogdét w pojedynczym ukladzie scalonym  wystepowac takze w wariantach wielo-wejsciowych

znajduje sie kilka jednakowych bramek.

BUFOR 3 state
tréj-stanowe BUFOR 3 state 2 zanegowanym
sygnatem aktywadji

Typowa bramka wymusza (w sposéb silny) na swoim
wyjsciu stan wysoki lub niski, co uniemozliwia
bezposrednie taczenie wyjs¢ bramek. Bramki tréj-stanowe maja mozliwos¢ skonfigurowania wyjscia w
stan wysokiej impedancji czyli nie wymuszania zadnej jego wartosci. Sterowanie zalaczeniem badz
wylaczeniem wyjscia (przelaczeniem w stan wysokiej impedancji) odbywa sie przy pomocy
zewnetrznego sygnatu sterujacego "output enabled" ("OE"), sygnat ten moze wystepowaé w postaci
prostej i zanegowanej. Pozwala to na podlaczanie do jednej linii wielu bramek i decydowaniu ktéra z
nich bedzie nia sterowac.

w wariancie 3 stanowym moga wystepowac takze wszystkie pozostate elementy

open collector / drain vdd

Sa kolejnym rodzajem bramek ktérych wyjscia
mozna podlacza¢ do wspdlnej linii. Uklady te U1 u2

posiadaja wyjscie w postaci tranzystora | ‘E cti2 ‘E Out | 'WLD out
zwierajacego linie wyjsciowa do masy, z tego ! ! T a2

wzgledu samodzielnie zapewniaja jedynie stan
niski wyjscia (sa w stanie wymusi¢ stan niski,
ale nie maja mozliwosci wymuszenia stanu wysokiego).

Pull-up

Stan wysoki musi zosta¢ zapewniony zewnetrznym rezystorem podciagajacym. Pozwala to stosowacé
na takiej linii inny poziom stanu wysokiego niz na wejsciach takiej bramki oraz pozwala na sterowanie
wspolnej linii przez wiele bramek (czyli taczenie wyj$¢ bramek, jednak w odréznieniu od bramek tréj-
stanowych nie wymaga dodatkowych sygnaléw sterujacych).

Na schemacie obok przedstawiono dwa uktady (Ul i U2) typu open-drain sterujace wspdlna linia
wyjsciowa w ukladzie suma na drucie. Jezeli jeden z podiaczonych do linii ukltadéw bedzie mial
wewnetrzne wyjscie ("ctrlX") w stanie wysokim to jego wyjscie OC bedzie zwarte do masy (negacja na
tranzystorze N-MOS lub NPN), wtedy tez cala linia bedzie w stanie niskim.

budowa wewnetrzna

Przedstawiony powyzej uktad sumy na drucie jest Ve

bardzo prosta (jedno tranzystorowa) realizacja nor vdd NAND

bramki logicznej realizujaca funkcje logiczng NOT % %

OR (z punktu widzenia wej$¢ ctril i ctri2 oraz put output
wyjscia Out). W podobny sposéb mozna o o
zrealizowa¢ bramke AND (negujac wejscia, np. ™" output

przy pomocy jednego traznzystora). Jeszcze
bardziej uproszczona realizacje mozna uzyskac

|

stosujac diody pozwalajace na wplywanie pradu input 2

do wezta (funkcja OR) lub wyplywanie z niego i o

(funkcja AND).

Po prawej przedstawione zostaty schematy ideowe vad

inwertera, dwoch podstawowych bramek (NOR i NOR Efjfg\ofﬂrg"gg:m
NAND) oraz bramki transmisyjnej (bufora 3 4{ cter

stanowego) w technologii CMOS. Oj
Dziatanie  tych ~ bramek  (za  wyjatkiem . .

transmisyjnej) polega na otwieraniu tranzystoréw = o output input output
podiaczonych do napiecia ktére chcemy otrzymac —=©° o o
na wyjsciu, a =zamykaniu prowadzacych do input2

napiecia przeciwnego. W szczegdlnosci bramka 07% % ot ster

NOT stanowi poét-mostek H pomiedzy stanem OJ

wysokim a stanem niskim. Dzigki zastosowaniu
tranzystoréw PMOS polaryzowanych Vdd oraz NMOS polaryzowanych GND obie galezie operuja na
tym samym sygnale wejSciowym (nie jest wymagana jego negacja). Szeregowe laczenie tranzystorow
zapewnia ze nalezy otworzy¢ oba aby otworzy¢ dana droge, a réwnolegle ze otwarcie danej drogi
powodowane jest otwarciem pojedynczego tranzystora. Dzieki zastosowaniu technologi MOS i



podiaczaniu wejs¢ bramki tylko do bramek tranzystoréw wejscia praktycznie nie pobieraja pradu
(istotnym wyjatkiem jest chwila zmiany sygnatu).

Dzialanie bramki transmisyjnej polega na przepuszczaniu lub nie (w zaleznosci od stanu wejscia
sterujacego) sygnalu z wejscia na wyjscie. Bramka taka nie regeneruje sygnatu. Ponadto w
uproszczonym (jedno tranzystorowym) rozwigzaniu prowadzi ona do degradacji sygnatu wartos¢ w
przyblizeniu réwna napieciu progowemu tranzystora. Dlatego tez na ogoét wystepuje wraz z bramka
NOT (bufor 3 stanowy z negacja) lub dwiema szeregowo potaczonymi bramkami NOT (bufor 3
stanowy bez negacji).

wejscie Schmitta

Uktady z wejsciem Schmitta zapewniajacym histereze sygnalu wejsciowego stosowane sa w
przypadku mato stromych, zaszumionych sygnaléw dla ktérych uklady z normalnym wejsciem
mogtyby zmieni¢ kilkukrotnie stan wyjscia na jednym zboczu sygnatu wejsciowego.

Przykiady: 74HCO00 (4 x 2-input NAND); 74HC1GO0O0 (1 x 2-input NAND);, 74HC20 (2 x 4-input NAND); 74HC30 (1 x 8-input
NAND); 74HCO3 (4 x 2-input NAND, open-drain); 74HC132 (4 x 2-input NAND, Schmitt);

74HC04 (6 x NOT); 74HC1G04 (1 x NOT); 74HC14 (6 x NOT, Schmitt); 74HC1G14 (1 x NOT, Schmitt); 74HC02 (4 x 2-input
NOR); 74HC1G02 (1 x 2-input NOR); 74HCO08 (4 x 2-input AND); 74HC1G08 (1 x 2-input AND); 74HC32 (4 x 2-input OR);
74HC1G32 (1 x 2-input OR); 74HC86 (4 x 2-input XOR); 74HC1G86 (1 x 2-input XOR); 74HC7226 (4 x 2-input XNOR);
74HC7014 (6 x Schmitt);

Przerzutniki i rejestry

przerzutnik / zatrzask RS Przerzutnik / zatrzask RS Przerzutnik RS z wejsciami zanegowanymi
. . RO——— -5
RS Flip-flop (RS Latch) jest Q Q
podstawowym ukladem & o 4R o2
stuzacym do zapamietania s - 5 ot
jednego  bitu  informacji. so_ < " <

Posiada on dwa wejscia (set i
reset) i dwa wyjscia (Q i NOT
Q), wejscia moga reagowac Zatrzask (atch) | K
na stan wysoki (oznaczane Y )
jako S i R) lub niski °
(oznaczane jako  wejscia
zanegowane ~S i ~R), jedno z
wyjs¢ moze by¢ jedynie R -Q
wewnetrzne (nie
wyprowadzone na zewnatrz =R
uktadu). Podanie stanu

. e s s Zatrzask (latch) D
wysokiego na wejscie S Is I °
(niskiego na ~S) powoduje S, g

. . . QL= D J Qlt_oQ

wystawienie stanu wysokiego ¢ g <> e 3

ez . . o— EO—H o—O0~Q
na wyjsciu Q, a podanie stanu =
wysokiego na wejscie R 75 = -
(niskiego na ~R) powoduje Te
wystawienie stanu niskiego prreminik D <
na wyjsciu Q. Stan na wyjsciu s ls s
Q nie zmienia si¢ po zmianie .|
wejs¢ S i R na stan niski .|, g
(zostaje zapamietany). R

o |~ |-
m
ol o
o [o
m

I |-
|

Na schemacie przedstawiono
dwubramkowa budowe
przerzutnika RS zaréwno w wariancie z wejsciami nie zanegowanymi jak i w wariancie z wejsSciami
zanegowanymi.

zatrzask a przerzutnik

Zatrzask jest elementem reagujacym na poziom sygnatu na wejsciu "enable" (E). W przypadku nie
zanegowanego wejscia E, jezeli jest ono w stanie wysokim sygnal na wyjsciach (Q i NOT Q) jest
funkcja sygnaléw wejsciowych, natomiast stan niski wejscia E blokuje zmiane sygnalu wyjsciowego
(zostaje on zapamietany).

Przerzutnik jest elementem reagujacym na zbocze sygnatu na wejsciu "clock" (CLK). W zaleznosci od
konstrukcji moze reagowac na zbocze narastajace, opadajace albo na oba (wtedy na jednym realizuje
odczyt wejs¢ a na drugim zmiane stanu wyjs$c).

zatrzask i przerzutnik JK

Posiada dwa wejscia sygnatowe (J i K) oraz wejscie "enable" (E) w przypadku zatrzasku lub wejscie
"clock" (CLK) w przypadku przerzutnika. Moze takze posiada¢ asynchroniczne (niezalezne od stanu



wejscia E / CLK) wejscia reset i set (zanegowane lub proste).

] K Qn+1 Opis

0 0 Qn brak zmiany
0 1 0 reset

1 0 1 set

1 1 NOT Q, zmiana wyjscia na przeciwny

Stan wejs¢ ] = K = 1 dozwolony jest tylko w przypadku przerzutnika, gdyz wtedy sygnal CLK
decyduje o momencie zmiany wyjscia Q na przeciwne. W przypadku zatrzasku, przy wysokim E
wystapilyby oscylacje na wyjsciu.

Przyklady: 74HC73 (2 x przerzutnik JK, zbocze opadajace, wejscia ~R); 74HCI107 (2 x przerzutnik JK, zbocze opadajqce,
wejscia ~R); 74HC112 (2 x przerzutnik JK, zbocze narastajqce, wejscia ~S i ~R); 74HC112 (2 x przerzutnik JK, zbocze
opadajqce, wejscia ~S i ~R)

zatrzask i przerzutnik D

Posiada jedno wejscia sygnatlowe "data" (D) oraz wejscie "enable" (E) w przypadku zatrzasku lub
wejscie "clock" (CLK) w przypadku przerzutnika. Moze takze posiada¢ asynchroniczne (niezalezne od
stanu wejscia E / CLK) wejscia reset i set (zanegowane lub proste). Obnizenie sygnatu E lub zbocze
sygnatu CLK powoduja zapamietanie (i wystawienie na wyjsciu Q) stanu wejscia D.

W przypadku zaprezentowanej realizacji przerzutnika z dwéch zatrzaskéw sygnal wejsciowy zostanie
odczytany na zboczu opadajacym zegara a wystawiony na wyjscie na zboczu narastajacym.

igligipligigipipipigigipipigigigigisipgigiy
E I Mook LU L LIl
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Przyklady: 74HC74 (2 x przerzutnik D, zbocze narastajgce, wejscia ~S i ~R); 74HC173 (4 x przerzutnik D, zbocze
narastajqce, sygnal input-enable, wspolny reset i clock, wyjscia Q trgj-stanowe); 74HCI174 (6 x przerzutnik D, zbocze
opadajqgce, wspolny reset i clock); 74HC175 (4 x przerzutnik D, zbocze narastajqce, wspolny reset i clock, wyjscia Q i NOT Q);

rejestry

Mianem rejestru n-bitowego
okresla sie zespolt n
przerzutnikéw (rzadziej
zatrzaskow), czesto z
uwspélnionym sterowaniem
(sygnaly clock, set, reset,
etC) Sluzqcy do Zapamletanla ‘ parallel (standard) register crea
n-bitowej wartosci (liczby). .,

W zaleznosci od sposobu i
zapisu 1 odczytu mozna
wyrdznic:

to OUTPUT
register (D0)

to OUTPUT
register (Dn)

serial—in, parallel-out

INO INn T
Shift
(Not Load) e

Serial  Serial J@
OOutput  Input

CLEAR

LOAD

rejestry rownolegle

Posiadaja taka sama
liczbe wejs¢ jak i wyjsSe, sem
sygnat na i-tym wyjsciu "°
jest bezposrednio
powiazany z sygnatem z
i-tego  wejscia  (jest
sygnatem
zapamietanym z tego
wejscia).

Przykiady: 74HC273 (8bit,
zbocze narastajqce, sygnal
reset); 74HC374 (8bit, oo
zbocze narastajqce, wyjscia
troj-stanowe); J4HC377
(8bit, zbocze narastajqce,
sygnal reset, sygnal input-
enable); 74HCT534 (8bit,
zbocze narastajgce, wyjscia

asynchronous counter

synchronous counter



troj-stanowe zanegowane); 74HC574 (8bit, zbocze narastajqce, wyjscia trdj-stanowe);

74HC373 (8bit, zatrzask przezroczysty w stanie wysokim, wyjScia trgj-stanowe); 74HC563 (8bit, zatrzask
przeZroczysty w stanie wysokim, wyjscia troj-stanowe zanegowane); 74HC573 (8bit, zatrzask przeZroczysty w stanie
wysokim, wyjscia trgj-stanowe);

rejestry szeregowe serial-input
Z kolejnymi sygnalami zegarowymi odczytywany jest stan wejscia szeregowego, a stan
poprzedni przenoszony jest do kolejnego przerzutnika w ramach rejestru. W ten sposéb po n
cyklach zegara n-bitowy rejestr ma zapisana nowa zawartos¢. Czesto posiada zespolony z nim
rejestr rownolegly zapobiegajacy zmianie stanu wyjS¢ w trakcie ladowania danych z wejscia
szeregowego przepisanie danych z rejestru przesuwnego do rejestru odpowiedzialnego za
sterowanie wyj$ciami sterowane jest osobnym sygnalem zegarowym.

Przyktady: 74HC164 (8 bit, bez rejestru wyjsciowego); 74HC194 (4 bit, wejscie rownolegle, przesuwanie w prawo i w
lewo); 74HC195 (4 bit, wejscie rownolegte); 74HC594 (8 bit, zatrzask wyjsciowy z resetem, wyjscie szeregowe, sygnai
resetu); 74HC595 (8 bit, zatrzask wyjsciowy z wyjsciami trgj-stanowymi, wyjscie szeregowe, sygnat resetu); 74HC4094
(8 bit, zatrzask wyjsciowy z wyjsciami trgj-stanowymi, wyjscie szeregowe, zatrzask wyjscia szeregowego);

rejestry szeregowe paraller-input serial-output
Z kolejnymi sygnatami zegarowymi na wyjscie szeregowe wystawiany jest stan kolejnego z
rejestrow wejsciowych. Wariant asynchroniczny posiada osobny sygnal powodujacy odczyt wejs¢
do rejestru (sygnat dziala jak "enable" w zatrzaskach). Wariant synchroniczny posiada sygnat
decydujacy o tym czy na zboczu zegara dokonywany jest odczyt wejS¢ czy tez przesuwanie
zawartosci rejestru umozliwiajacy odczyt z wyjscia szeregowego.

Przykiady: 74HC165 (asynchroniczne wczytanie danych wejsciowych, wejscie szeregowe, sygnal clock-enable);
74HC166 (synchroniczne wczytanie danych wejsciowych, wejScie szeregowe, sygnal clock-enable); 74HC589
(dodatkowy zatrzask wejsciowy, asynchroniczne wczytanie danych wejsciowych, wejscie szeregowe, wyjscie troj-
stanowe); 74HC597 (dodatkowy zatrzask wejsciowy, asynchroniczne wczytanie danych wejsSciowych, wejscie
szeregowe, sygnal clock-enable);

liczniki
Z kolejnymi sygnalami zegarowymi zwiekszana jest o jeden wartos¢ rejestru. Prostszy w
budowie licznik asynchroniczny ma wieksze (i w dodatku rosnace wraz z bitowoscia licznika)
ograniczenia dotyczace szybkosci zliczania od licznika synchronicznego, ze wzgledu na
opo6Znienie z jakim dochodzi zliczany sygnat (CLK) do kolejnych stopni licznika.

Przyklady: 74HC93 (2x 4bit synchroniczny, zbocze opadajqce); 74HC161 (4bit synchroniczny, zbocze narastajqce,
preset wartosciq poczqtkowq, wejscie zezwolenia na zliczanie, sygnal przepelnienia); 74HC163 (4bit synchroniczny,
zbocze opadajqce, preset wartosciq poczqtkowq, wejscie zezwolenia na zliczanie, sygnaf przepeinienia); 74HC191 (4bit
synchroniczny, zbocze narastajgce, liczacy w gore i w dol - sygnal wyboru, wejscie zezwolenia na zliczanie, preset
wartosciq poczqatkowq); 74HC192 (4bit synchroniczny, zbocze narastajqce, liczacy w gore i w dof - osobne zegary,
wejscie zezwolenia na zliczanie, preset wartosciq poczqtkowq, sygnal przepeinienia przy 9 - BCD); 74HCI193 (4bit
synchroniczny, zbocze narastajqce, liczacy w gore i w dot - osobne zegary, wejscie zezwolenia na zliczanie, preset
wartosciq poczqtkowq, sygnal przepelnienia przy 15); 74HC393 (2x 4bit asynchroniczny, zbocze opadajqce, sygnai
resetu); 74HC40103 (8 bit synchroniczny); 74HC4017 (dekadowy - wartosci odpowiada numer aktywnego wyjscia, 10
wyjsc); 74HC4020 (14 bitowy asynchroniczny); 74HC4040 (12 bitowy asynchroniczny); 74HC390; 74HC4024;
74HC4060; 74HC4518; 74HC4520;

Przetworniki ADC i DAC

Przetwornik analogowo-cyfrowe (ADC) shluzy do konwersji sygnalu analogowego na postaé cyfrowa.
Realizowane jest to poprzez pomiar napiecia, na ogét w regularnych odstepach czasowych (celem
uzyskania przebiegu sygnalu a nie tylko warto$ci chwilowej). Przetwornik ADC o pordwnaniu
bezposrednim realizowany jest w oparciu o zesp6t komparatoréw analogowych (od ich liczby zalezy
bitowos¢ danego przetwornika, ale ich liczba nie jest réwna bitowosci) ktére uzywaja réznych napieé
referencyjnych (typowo uzyskiwanych z jednego napiecia referencyjnego poprzez dzielnik). Stan z
komparatoréw podawany jest na enkoder celem konwersji do kodu binarnego. Inne stosowane sposoby
realizacji przetwornikow ADC opieraja sie o pojedynczy komparator i podawanie na niego
narastajacego napiecia referencyjnego oraz zliczanie liczby krokéw podnoszenia tego napiecia badz
podawaniu kolejnych napie¢ z przetwornika DAC i wyszukiwaniu tego ktére jest najblizsze
wejsciowemu.

Przetwornik cyfrowo-analogowy (DAC) stuzy do konwersji sygnatu cyfrowego na analogowy. Oparty jest
na zasadzie sumatora napie¢, ktérego wejscia zalaczane sa w zaleznosci od ustawienia lub nie danego
bitu w konwertowanej wartosci. Typowo zamiast stosowania réznych wartosci napie¢ i jednakowych
rezystoréow (jak w sumatorze), stosuje sie réozne wartosci zalaczanych rezystoréw i jednakowe napiecie
do ktérego sa podtaczone.

pomiar napiecia i pradu

Pomiar napiecia realizuje bezposrednio przetwornik ADC. W przypadku koniecznosci pomiaru
wysokich napie¢ stosuje sie przektadniki napieciowe, bedace w istocie transformatorami o dobrze
ustalonych parametrach pomiarowych. W przypadku matych napie¢ konieczne moze okazac¢ sie ich
wzmocnienie np. zZ uzyciem wzmacniacza operacyjnego.



Pomiar pradu moze by¢ realizowany na kilka sposobow:

¢ jako pomiar napiecia na rezystancji wlaczonej w mierzony obwdd; umozliwia pomiar pradéw

zmiennych i statych

e poprzez przekltadnik pradowy - transformator wlaczony szeregowo w obwdd lub toroidalna
cewke przez ktora przeprowadzony jest przewodnik w ktérym dokonywany jest pomiar pradu
(pojedyncze uzwojenie pierwotne); stosuje sie tylko dla pradéw przemiennych (zmienny prad w
przewodzie powoduje powstanie indukcji magnetycznej ktéra wymusza przeplyw pradu w

obwodzie pomiarowym)

e 7z wykorzystaniem efektu Halla (prad moze przeptywac bezposrednio przez uklad pomiarowy,
moze plynac petla Sciezki umieszczona z drugiej strony plytki drukowanej niz czujnik efektu
Halla lub moze by¢ realizowany analogicznie do toroidalnego przekladnika pradowego);
umozliwia pomiar pradéw zmiennych i statych

Przykiady: ACS712 (czujnik pradu AC i DC oparty na efekcie Halla z wyjsciem napieciowym, opornosc toru pomiarowego 1.2
mQ, wersje: 5A (185 mV/A), 20A (100 mV/A) i 30A (66mV/A); ACS770 (czujnik pradu AC i DC oparty na efekcie Halla z
wyjsciem napieciowym, opornosc toru pomiarowego 0.1 mQ, wersje: 504, 100A i 200A); WCS1800 (przektadnik pradowy z
wbudowanym czujnikiem prqdu AC i DC opartym na efekcie Halla z wyjsciem napieciowym, czulosc: 66 mV/A, 25A AC / 35A
DC); WCS1600 (przekladnik prqdowy z wbudowanym czujnikiem prqdu AC i DC opartym na efekcie Halla z wyjsciem
napieciowym, 70A AC / 100A DC); SS49E (czujnik efektu Halla); SS411P (czujnik efektu Halla); TLE4905L (czujnik efektu

Halla);

Transmisja

Sterowanie linia
bufory

Bufor jest to uktad przekazujacy sygnat
logiczny z wejscia na wyjscie. Bufor
moze stuzy¢ do:

e regeneracji sygnatu,

e uniemozliwieniu wprowadzenia
sygnatu z jego strony wyjsciowej
na wejsciowa,

e decydowania o] jego
przepuszczeniu lub nie (tréj-
stanowy),

e decydowania o] kierunku

przepuszczenia sygnatlu (dwa tréj-
stanowe albo tréj-stanowy
dwukierunkowy),

e konwersji na linie open-collector /
open-drain,

® negacji sygnatu (niektére bufory
realizuja funkcje NOT).

Przykiady: 74HC125 (4bit, trgj-stanowy, wyjscie
aktywowane niskim); 74HC1G125 (1bit, troj-
stanowy, wyjscie aktywowane niskim); 74HC126
(4bit, troj-stanowy, wyjscie aktywowane
wysokim); 74HCI1G126  (1bit, trdj-stanowy,
wyjscie aktywowane wysokim); 74HC240 (2 x
4bit, trgj-stanowy, wyjscie aktywowane niskim,
odwracajqcy); 74HC241 (2 x 4bit, trdj-stanowy, w
Jjednej grupie wyjscie aktywowane wysokim w
drugiej niskim); 74HC244 (2 x 4bit, trgj-stanowy,
wyjscie aktywowane niskim); 74HC245 (8bit, trogj-
stanowy, dwukierunkowy - wejScie wyboru
kierunku, wyjscie aktywowane niskim); 74HC367
(4bit + 2bit, trgj-stanowy, wyjscie aktywowane
niskim); 74HC540 (8bit, troj-stanowy, wyjscie
aktywowane niskim, dwa sygnaly aktywacji -
AND, odwracajqcy); 74HC541 (8bit, troj-stanowy,

wyjScie aktywowane niskim, dwa sygnaly
aktywacji - AND); 74HC7541 (8bit, troj-stanowy,
wyjscie aktywowane niskim, dwa sygnaly

aktywacji - AND, wejScia Schmitta); 74HC05 (6
bit, open-drain, odwracajqcy); ULN2802A (8 bit,
open-collector, odwracajacy, 500mA);

dwukierunkowy bufor tréjstanowy
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enkodery

Enkoder "n to m" jest to uklad o n wejsciach, ktéry na swoim m bitowym wyjsciu wystawia numer
(typowo) wejscia o najwyzszym numerze, ktére znajduje sie w stanie niskim. Mozliwe sa tez warianty
wystawiajace numer pierwszego (a nie ostatniego) w kolejnosci wejscia lub wybierajace wejscie ze
stanem wysokim.

Jako ze wejscia numerowane sa zazwyczaj od zera do 27 to uklad najczesciej posiada dodatkowe
wyjscie informujace ze ktorekolwiek z wejsé jest w stanie aktywnym. Typowo numer wystawiany jest
w postaci NKB, ale mozliwe sa inne kodowania.

Uklad pozwala na redukcje ilo$ci wejs¢ potrzebnych do obstugi n-bitowego sygnalu w ktérym tylko
jeden bit moze by¢ ustawiony lub w ktérym mozna pozwoli¢ sobie na obstuge kolejnych linii z
kasowaniem ich bitu (np. wektor przerwan z priorytetyzacja).

Przyklady: 74HC148 (8 to 3, priority, active low); 74HC147 (9 + "none" to 4 / 10 to 4, priority, active low);
dekodery

Dekoder "m to n" jest ukltadem o dziataniu przeciwnym do enkodera. Aktywuje on wyjscie o numerze
odpowiadajacym wartosci na m-bitowym wejsciu adresowym. Typowo posiada takze wejscie
zezwolenia na aktywacje wyjs$¢, ktore moze zosta¢ uzyte do podiaczenia informacji ze ktérekolwiek z
wejs¢ enkodera bylo w stanie aktywnym lub do podlaczenia sygnatu danych z multipleksowanej linii
celem jej demultipleksac;ji.

Przykiady: 74HC138 (3 to 8 trzy wejScia zezwolenia, odwracajacy); 74HC238 (3 to 8, trzy wejScia zezwolenia,
nieodwracajqcy); 74HC137 (3 to 8 + zatrzask na adresie, odwracajqcy); 74HC237 (3 to 8 + zatrzask na adresie,
nieodwracajqcy); 74HC259 (3 to 8 + zalrzask na wyniku, sygnal reset, nieodwracajqcy); 74HC139 (2x "2 to 8", osobne
wejscia zezwolenia, nieodwracajqcy); 74HC154 (4 to 16, dwa wejsScia zezwolenia, odwracajqcy);

(de)multipleksery cyfrowy

Multiplekser cyfrowy (jednokierunkowy) na wyjscie kopiuje stan wskazanego (poprzez adres podany
na wejscie adresowe) wejscia. W przypadku braku sygnatu "enable" w zaleznosci od rozwiazania
wyjscie pozostanie w stanie niskim lub wysokiej impedancji.

Demultiplekser cyfrowy (jednokierunkowy) to zazwyczaj uktad dekodera w ktérym na wejscie enabled
podany jest sygnal z multipleksowanej linii. Nie wybrane wyjscia pozostaja w stanie niskim lub
wysokim (zaleznie od wuzycia nieodwracajacego lub odwracajacego dekodera). Cyfrowe
demultipleksery z 3 stanowym wyjsSciem sa rzadkoscia. Demultipleksacje mozna rozwiaza¢ takze przy
pomocy odpowiednio sterowanych (np. z dekodera adresu) buforéw tréj-stanowych lub dwu-
wejsciowych multiplekserow.

Przykiady: 74HC151 (1 x "8 to 1", multiplekser cyfrowy jednokierunkowy, wyjscia proste i zanegowane); 74HC153 (2 x "4 to
1", multiplekser cyfrowy jednokierunkowy, wspolne wejscia adresowe); 74HCI157 (4 x "2 to 1", multiplekser cyfrowy
Jednokierunkowy, wspolne wejscia adresowe);

74HC251 (1 x "8 to 1", multiplekser cyfrowy jednokierunkowy, wyjscia trgj-stanowe proste i zanegowane); 74HC253 (2 x "4
to 1", multiplekser cyfrowy jednokierunkowy, wyjsScia trgj-stanowe, wspolne wejscia adresowe, osobne wejscia output-
enable); 74HC257 (4 x "2 to 1", multiplekser cyfrowy jednokierunkowy, wyjsScia trgj-stanowe, wspolne wejscia adresowe 1
output-enable);

74LVCIG18 (1 x "I to 2" demultiplekser cyfrowy jednokierunkowy, wyjscia troj-stanowe, mozna zastqpic ukiadem
polgczonych 74HC1G125 z 74HC1G126);

(de)multipleksery analogowy

Multiplekser analogowy (dwukierunkowy) dziala na zasadzie przelacznika laczacego wskazane
wejscie z wyjsciem, dzieki elektrycznemu "zwarciu" (na ogoél rezystancja takiego zwarcia to
kilkadziesiat oméw) wejscia z wyjsciem transmisja moze odbywac sie w obu kierunkach. Pozwala to
takze na wykorzystanie tego samego uktadu w roli multipleksera i demultipleksera.

Przykiady: 74HC4053 (3 x "2 to 1 / 1 to 2", multiplekser analogowy dwukierunkowy, osobne wejscia adresowe, wspolne
wejscie enable, troj-stanowy); 74HC4052 (2 x "4 to 1 / 1 to 4", multiplekser analogowy dwukierunkowy, wspolne wejscia
adresowe i enable, trdj-stanowy); 74HC4051 (1 x "8 to 1 / 1 to 8", multiplekser analogowy dwukierunkowy, troj-stanowy);
74HC4067 (1 x "16 to 1"/ 1 to 16", multiplekser analogowy dwukierunkowy, troj-stanowy);

74HC4066 (4 x analog switch on-off, dwukierunkowy, osobne wejscia sterujqce); 74HC1G66 (1x analog switch on-ofi
dwukierunkowy); DG212B (4 x analog switch on-off, dwukierunkowy, osobne wejscia sterujqce);

Medium transmisyjne
Mianem medium transmisyjnego okresla sie nosnik informacji stuzacy do tacznosci pomiedzy
systemami. Wyrdzni¢ mozna nastepujace media transmisyjne:
o przewdd elektryczny, m.in.:
o zwykly przewdd, na ogoét wielozytowy (tzw "tasmy", przewody telefoniczne)
o kabel typu skretka (takze w réznych wariantach ekranowania)
o kabel wspoélosiowy (koncentryczny)



o kabel symetryczny "twin-lead"
¢ Swiattowdd:
o wielomodowy
o jednomodowy
¢ bezprzewodowe (zaréwno radiowe jak i optyczne):
o dookolne (izotropowe)
o kierunkowe (w szczegdlnosci optyczne linie laserowe)
W przypadku przewodéw typu skretka stosowana jest transmisja réznicowa to znaczy informacja
kodowana jest w réznicy napie¢ pomiedzy dwoma przewodami wchodzacymi w skiad pojedynczej
skreconej pary. Zaden z przewodéw wchodzacych w skiad pary nie jest powiazany z potencjalem masy,
nie ma tez znaczenia réznica potencjatu pojedynczego przewodu w stosunku co do masy (wazna jest
tylko wzajemna réznica potencjatéw), sygnal nadawany w jednym z nich jest w przeciw-fazie do
sygnalu nadawanego w drugim. Sluzy to eliminacji zaklécen elektromagnetycznych (zaklécenie
indukuje sie w obu przewodach jednakowo, wiec réznica nie ulega zmianie) oraz zakt6cen wzajemnych,
przestuchéw (sumaryczny prad plynacy para jest bliski zeru). Typowo linie takie korzystaja z
dedykowanych uktadéw nadawczo-odbiorczych opartych na zasadzie wzmacniacza réznicowego.
Polaczenia swiatlowodowe charakteryzuja sie m.in.:
e pelna separacja galwaniczna (opto-izolacja) pomiedzy taczonymi systemami
bardzo duza odpornoscia na zaklécenia

e duza przepustowoscia i duza predkoscia transmisji

e mozliwoscia bezposredniej (bez stosowania wzmacniaczy umieszczonych w $rodku linii)
transmisji na bardzo duze odlegtosci

Topologia polaczen i typy transmisji

Ob/ok przedst_awione ,zostaky Linear bus Star
gtowne topologie potaczen: I I Dev # Dev #
linear bus (magistrala) Central
wszystkie urzadzenia sa | PV Dev# e Dev#n HuB
podtaczone do jednej linii Dev #2 e
(wspdlnego medium
transmisyjnego),

okablowanie nie wyrdznia Dev# — Dev#®2 t——,,,—— Devin Dev 45
punktu centralnego

Daisy chain Mesh

Dev #1 Dev #4

Ring l l

daisy chain
struktura okablowania
podobna jak w magistrali, Dev#l +— Dev#® t—,,,—— Dev#n Dev #2 Dev #3
ale medium transmisyjne I— —|
jest podzielone (potaczenie *
n urzadzen sktada sie z n-1
taczy punkt-punkt pomiedzy urzadzeniami)

Dev #6

ring (pierscien)
topologia daisy chain w ktorej konce sa potaczone, uodparnia to na pojedyncze uszkodzenie
star (gwiazda)
wszystkie podlaczenia biora poczatek w wezle centralnym, w zaleznosci od konstrukcji wezta
centralnego moze by¢ realizowana w oparciu o wspétdzielone medium lub potaczenia punkt-punkt
mesh (krata)
kazde urzadzenie ma bezposrednie polaczenie punkt-punkt do kazdego innego urzadzenia
(potaczenie n urzadzen wymaga n(n-1)/2 potaczen punkt punkt)
Ponadto wystepuja topologie mieszane zlozone z opisanych powyzej: gwiazda wielokrotna (tzn. taka
gdzie niektore z wezléw stanowia punkty centralne kolejnych gwiazd), magistrala lub ring pomiedzy
punktami centralnymi gwiazd, gwiazda w ktérej w weztach wystepuja magistrale lub pierscienie, itd.

Wyrdzni¢ mozna typy transmisji:
simplex
umozliwia tylko transmisje jednokierunkowa

half-duplex
umozliwia transmisje dwukierunkowa, ale tylko w jedna strone réwnoczesnie

full-duplex
umozliwia pelna transmisje dwukierunkowa (réwnoczesne nadawanie i odbiér)



Magistrala rownolegla

Magistrala réwnolegta jest
zespotem  linii, wraz z
ukladami nimi sterujacymi,
umozliwiajacym rdéwnolegte
przesylanie danych (w
jednym czasie / takcie zegara
na magistrali wystawiane /
przesylane jest cale n-bitowe
stowo). Mozna  wyrdznié
szyny sterujaca (kierunek
przyptywu, Zzadania obstugi,
etc), adresowa (adres uktadu dekoder

DANE/ADRES, n-bitéw

Adres / Not Dane

Read / Not Write

Clock

kontroler magistrali / master

NAAY

Zadanie obstugi, i-bitéw

Vce

wybrany

§7 rostow

L, L, . adresu bitéw IRQ
ktéry ma prawo nadawac) i 2

sygnaty read (RD) i write (WR) wyrazone
danyCh (przesylane dane)' z punktu widzenia podtaczonego urzadzenia: 2
. /

L

CZQStO szyna adresowa WR =zapis na magistrale

s 'SR TIE T . . RD =odczyt z magistrali
wspoldz1e11 hnle transmlsy_]ne (czesto przedstawiane sa z punktu widzenia magistrali)
Z SZyna danych. Do realizacji w przypadku rozdzielonych linii danych i adresu:

magistrali (Celem - zamiast sygnatu "Adres / Not Data"
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adres zgodny
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tylko z szyny adresowej 8 s S % g

wielu ukladéw) stosuje sie
zazwyczaj bufory tréj-stanowe, a do zapewnienia wspoldzielonej szyny zadania obstugi (interrupt
request) czesto uktady typu open-collector.

Typowy uklad realizacji magistrali half-duplex ze wspétdzielonymi liniami danych i adresu przestawiony
zostal na schemacie zamieszczonym obok.

Zadaniem dekodera adresu jest ustalenie czy wystawiony na magistrali adres (w trakcie wysokiego
stanu linii "Adres / Not Dane") jest adresem danego urzadzenia i zapamietanie tej informacji do czasu
wystawienia nowego adresu. Informacja ta jest wykorzystywana do sterowania dwukierunkowym
buforem tréj-stanowym (jako sygnat enable).

O kierunku dzialania bufora decyduje sygnal "Read / Not Write". Przy magistralach o ustalonym
protokole transmisyjnym sterowanie kierunkiem moze by¢ zalezne od wykonywanej komendy (po
ustawieniu adresu urzadzenie odczytuje z magistrali polecenie i w zaleznosci od niego steruje
kierunkiem bufora - odczytuje lub zapisuje dane na magistrale).

Zastosowanie kilku linii typu OC do odbierania zadan obslugi pozwala (na podstawie tego ktére z tych
linii znalazly sie w stanie niskim na identyfikacje urzadzenia lub grupy urzadzen, z ktérej niektére
zgltaszaja zadanie obshugi.

W przypadku prostych urzadzen wejscia / wyjscia zamiast buforu dwukierunkowego moze by¢
umieszczony np. jednokierunkowy bufor (lub n-bitowy rejestr) z wyjSciami trdj-stanowymi, ktéry
wystawia dane na magistrale w oparciu o sygnatl zapisu na magistrale (WR) oraz zegar (clock) albo n-
bitowy rejestr do ktérego zapisywane sa dane z magistrali w oparciu o sygnat RD i Clock.

Magistrala szeregowa

W  magistrali  szeregowej dane
przesylane sa bit po bicie w
pojedynczej linii. Podobnie jak w
magistrali réwnolegtej oprécz linii
danych moga wystepowac takze linie

DANE

Adres

Clock

kontroler magistrali / master

VAVAAY

sterujace. Prosta realizacje magistrali

szeregowej zapewniaja rejestry Strobe

przesuwne. serial_in serial_out
Przyktadowy uklad realizacji dekoder D S
magistrali simplex (jednokierunkowej) adresu

z rozdzielonymi szynami danych i ;D C'k{ bufor wyidciowy
adresowa zostat na  schemacie 1 (TRUE) gdy

zamieszczonym obok. adres zgodny serial_in |

W prezentowanym przyktadzie oproécz clk | refestr przesowny
adresu master wystawia trzy sygnaty -

dane, zegar i strobe. Z kazdym taktem clk
zegara na linii danych wystawiany jest pufor wisciowy

kolejny bit ktéry jest wczytywany do

zespotu rejestrow. Sygnat strobe stuzy do przepisania wartosci z rejestréw przesuwnych do rejestrow
wyjsciowych, takie rozwiazanie zapobiega zmianom wyj$¢ w trakcie przesylania nowych danych
poprzez szyne szeregowa, jest ono jednak opcjonalne.

W zaleznosci od konstrukcji dekodera adresu szyna adresowa moze by¢ rownolegla (w najprostszym
przypadku - przez cala transmisje do danego urzadzenia jego adres musi by¢ wystawiony na szynie a



dekoder jest uktadem bramek NOT i wielowejSciowej bramki AND) lub szeregowa (w takim wypadku
powinna posiada¢ wlasny zegar lub sygnat informujacy o nadawaniu adresu z taktami zegara
gléwnego, a dekoder powinien by¢ wyposazony w rejestr przesuwny do odebrania i przechowywania
aktualnego adresu z magistrali). Natomiast jezeli magistrala bylaby oparta tylko na potaczonych
szeregowo rejestrach (wyjscie serial-out do wejscia serial-in) to szyna adresowa nie jest potrzebna, ale
konieczne moze by¢ kazdorazowe wpisanie wszystkich wartosci na szyne (czas zapisu rosnie z iloscia
podiaczonych rejestrow).

Standardowe interfejsy

Istnieje wiele zestandaryzowanych interfejséw zaréwno szeregowych jak i réwnolegtych, wsrédd
najwazniejszych nalezy wymienic:

SPI (Serial Peripheral Interface)
jest to szeregowa magistrala full-duplex dzialajaca w ukladzie master-slave zlozona z linii
zegarowej (SCLK), nadawania przez mastera (MOSI), odbioru przez mastera (MISO) oraz linii
stuzacych do aktywacji urzadzenia slave (SS / CS).

PC (TWI)

jest to szeregowa magistrala half-duplex zloZzona z linii sygnatowej (SDA) i zegara (SCL)
posiadajaca zdefiniowany format ramki wraz z adresowaniem. Z wyjatkiem bitu startu i stopu stan
linii danych moze zmieniaé¢ sie tylko przy niskim stanie linii zegarowej. Nadajniki sa typu open-
drain przez co realizowany jest iloczyn na drucie, co pozwala na wykrywanie kolizji (jezeli dany
nadajnik nie nadaje zera a linia jest w stanie zera to nadaje takze ktos inny). Pozwala to takze na
uzyskanie ukladéw multimaster, pomimo iz typowo na magistrali takiej wystepuje tylko jeden
uktad master (nadajacy sygnat zegara i inicjujacy transmisje).

1 wire (one-wire)
jest to szeregowa magistrala half-duplex zlozona z jedynie z linii sygnatowej (ktéra moze takze
stuzy¢ do zasilania urzadzen) posiadajaca zdefiniowany format ramki wraz z adresowaniem.
Standardowe nadawanie jest realizowane jako open-drain (wyjatkiem jest nadawanie tzw power-
byte).

USART

jest to uniwersalny synchroniczny i asynchroniczny nadajnik i odbiornik, umozliwia realizacje
szeregowej transmisji synchronicznej (zgodnie z zegarem) lub asynchronicznej (wykrywanie
poczatku ramki na podstawie linii danych). Interfejs korzysta z rozdzielonych linii nadajnika i
odbiornika (wyjscie danych TxD oraz wejscie danych RxD, co umozliwia realizacje transmisji full-
duplex) oraz moze korzysta¢ z dodatkowych sygnaléw sterujacych (wyjscie RTS informujace o
gotowosci do odbioru oraz wejscie CTS informacji o gotowosci odbioru / zezwolenia na
nadawanie). Niekiedy dostepne jest takze wyjscie zalaczenia nadajnika uzywane do pracy w trybie
half-duplex (linie TxD i RxD potaczone buforem tréj-stanowym nadajnika).

Interfejs ten najczesciej
wykorzystywany jest w

trybie asynchronicznym

jako UART. W potaczeniach . . .

UART zaréwno nadajnik jak Universal Asynchronous Receiver-Transmitter
ustowions  takie | same or | (EEUREEEEETE RS R
Parametry transmisji stowo (np. 8 bitw) * liczba bitéw w stowie jest konfigurowana (od 5 do 9)
(szybkos¢, znaczenie 9 bitu === 7 7 g NN e s biows suma kontan o)
(typowo bit parzystodci, ale T iart miose by fowmiers Skonfguronany do
moze takze oznaczaC np.  sekdbougon el oo uzywania dwbch bitow stopu)

pole adresowe), itp).

Glownymi standardami

elektrycznymi dla UART sa:
poziomy napie¢ ukladéw
elektronicznych
uzywajacych tych portéw
(3.3v, 5V), RS-232 (w
pelnym wariancie uzywa
sygnatow kontroli
przepltywu, poziom logiczny
1 wynosi od -15V do -3V, a poziom logiczny 0 od +3V do +15V), RS-422 (transmisja réznicowa
full-duplex pomiedzy dwoma urzadzeniami) i RS-485 (transmisja réznicowa half-duplex w oparciu
o szyne laczaca wiele urzadzen, kompatybilny elektrycznie z RS-422), mozliwa jest tez transmisja
Swiattlowodowa i bezprzewodowa.

TXD / TX TXD / TX

>_<} RXD / RX RxD / RX {>_<

CAN
jest to dwu przewodowa magistrala multi-master dzialajaca na zasadzie rozgloszeniowej,
obstugujaca 11-to lub 29-bitowe identyfikatory komunikatéw (nie sa to adresy odbiorcéw), bazuje
na niej wiele protokoléw komunikacyjnych (np. CANopen).



Ethernet
jest to interfejs szeregowy przeznaczony dla sieci komputerowych, wystepuje w rdéznych
odmianach od ktdérych zalezy wykorzystywane medium transmisyjne oraz topologia potaczen.
Posiada ustalony format ramki (niezalezny od odmiany) wraz z adresacja (ramka zawiera zaréwno
MAC adres nadawcy, jak i odbiorcy).

W przypadku potaczen przewodowych (zaréwno elektrycznych jak i optycznych) najczesciej
stosowane sa polaczenia punkt-punkt w topologii gwiazdy, mozna sie takze spotka¢ z ukladem
typu ring. Petle w topologii fizycznej sa zabronione i w przypadku ich wystapienia konieczne jest
stosowanie protokotu ich wykrywania i roztaczania (dotyczy to takze potaczenia typu ring).

Typowo potaczenia fizyczne realizowane sa z wykorzystaniem switchy odpowiedzialnych za
przesylanie ramek na odpowiednie porty w oparciu o adresy MAC. W tym celu switch pamieta z
ktérego portu przychodza ramki z danym adresem zZrédlowym i tam wysyla ramki z takim
adresem docelowym, jezeli switch nie posiada informacji gdzie wysta¢ dana ramke wysyla ja na
wszystkie swoje porty.

ISA

magistrala réwnolegla stworzona dla architektury PC (x86), poczatkowo z 8-bitowa szyna danych i
niezalezna 20 bitowa szyna adresowaq, nastepnie rozszerzona do 16 bitowej szyny danych i 24
bitowej szyny adresowej, wariancie 16 bitowym taktowana zegarem 8Mhz (wczesniej 4.77Mhz, a
nastepnie 6Mhz).
W sklad magistrali wchodza m.in. nastepujace sygnaly sterujace zwiazane z szyna adresowa i
szyna danych:

e ALE - polecenie zatrzasniecia adresu / adres poprawny (wystawiane przez CPU)

e IOR /IOW - odczyt / zapis w przestrzeni IO (2 osobne sygnaly wystawiane przez CPU)

e MEMR / MEMW - odczyt / zapis w przestrzeni pamieci (2 osobne sygnalty, wystawiane przez
CPU)

e IO CH RDY - rzadanie opdéznienia w obstudze odczytu / zapisu (wystawiane przez karte)

e JOCS16 / MEMCSI16 - informacja o obstudze w trybie 16 bitowym (wystawiane przez karte)

¢ DRQ*, DACK¥*, AEN, TC - sygnaty DMA
Ponadto zlacze magistrali zapewnia dostep do 6 (w podstawowej 62 stykowej czesci zlacza) +
dodatkowych 5 (w rozszerzajacej do 16 bitow 36 stykowej czesci zlacza) linii przerwan IRQ¥*,
sygnalu MASTER pozwalajacego na przejecie sterowania nad systemem przez procesor
umieszczony na karcie oraz napie¢ zasilajacych +12V, -12V, +5V, -5V, kilku linii masy (GND) i
zegara systemowego oraz zegara synchronizowanego z zegarem procesora.

Magistrala (w innej postaci zlacza) obecna jest takze w standardzie PC/104. Standard EISA
okresla rozszerzona, kompatybilng w dot (takze pod wzgledem gniazda), wersje z 32 bitowa szyna
danych.

PCI

e magistrala réwnolegla wystepujaca w odmianie 32 i 64 bitowej, kilka sygnaléw zwiazanych
z arbitrazem prowadzonych jest do kazdego gniazda / urzadzenia PCI bezposrednio z
kontrolera magistrali,

e linie przerwan sa poprzeplatane miedzy slotami, specyfikacja dopuszcza tez przerwania
sygnalizowane w ramach komunikatu (przesylanego szyna danych);

e stosowanie mostkow PCI pozwala na rozgalezianie / laczenie magistrali (zaréwno
szeregowo jak i réwnolegle);

e czesto spotykane sa karty PCI o niepelnych wymiarach (prawie zawsze krotsze od
maksymalnej dopuszczalnej dlugosci, czesto takze nizsze), magistrala PCI jest takze
spotykana w ramach innych typéw zlacz - takich jak Mini-PCI, czy PCMCIA

PCI Express

e szeregowy interfejs réznicowy full-duplex do polaczen punkt-punkt, w zaleznosci od
wariantu ztozony z 1, 4, 8 lub 16 zestawéw par nadawania i odbioru;

¢ stosowanie mostkdw pozwala na rozgalezianie / lgczenie magistrali oraz np. podlaczanie
klasycznych magistral PCI;

e standardowe zlacze zapewnia takze m.in. sygnal zegara referencyjnego, resetu, sygnaly
SMBus (I2C);

e standard wystepuje na kilku rodzajach zlacz (oprécz standardowego) takze m.in. miniPCI
Express, SATA Express, M.2, Thunderbolt / USB-C.

IDE, ATA, P-ATA

o wywodzacy sie z magistrali ISA standard stuzacy zapewnieniu komunikacji z urzadzeniami
pamieci masowej takimi jak dyski twarde, czy napedy optyczne;



SATA

USB

okresla takze pelny protokét komunikacji z urzadzeniami;
stosowany takze (z niewielkimi zmianami) w kartach Compact Flash.

szeregowy interfejs réznicowy full-duplex do potaczen punkt-punkt, zlozony z jednej pary
nadawczej, jednej pary odbiorczej oraz linii GND;

stuzacy do podlaczania urzadzen pamieci masowej takich jak dyski twarde, czy napedy
optyczne;

standard SATA okresla takze pelny protokét komunikacji z urzadzeniami;

standard wystepuje na kilku rodzajach zlacz - oprécz standardowego takze m.in. eSATA
(zewnetrzne), mSATA, SATA Express, M.2.

szeregowy interfejs roéznicowy half-duplex do potaczen punkt-punkt posiadajacy (w
wersjach do 2.0 wlacznie) jedna pare uzywana zaréwno do nadawania jak i odbioru;

pozwala na tworzenie topologii gwiazdy z wykorzystaniem hub'éw USB;
stosuje kilka rodzajow zlacz oraz wystepuje w ramach ztacz innych standardéw (np. w M.2).

TMDS, HDMI, DVI

TMDS jest standardem jednokierunkowej réznicowej transmisji szeregowej, stosowany w
interfejsach HDMI i DVI-D;

korzysta z osobnej pary réznicowej dla kazdego koloru sktadowego RGB (lub YChCr) oraz
osobnej pary dla danych zegarowych;

pomocniczo (dla dwukierunkowego przekazywania parametréw kontrolnych/sterujacych
zwigzanych z trybem wyswietlania) wykorzystywany jest takze dwuprzewodowy interfejs
DDC oparty na I12C;

dane w kanatach TMDS przesylane sa w postaci (zakodowanych przy pomocy 8b/10b) 10
bitowych ciagéw, ktére moga by¢ interpretowane jako 8 bitowa wartos¢ koloru, 2 bitowa
wartos¢ sterujaca (na kanale zerowym wykorzystywane do synchronizacji poziomej i
pionowej);

ztacze DVI pozwala na przesylanie dwoch kanatéw cyfrowego wideo (6 kanatéw TMDS)
oraz przesylanie analogowego sygnatu VGA (RGB, Hsync, Vsync), standard DVI zaklada
wykorzystanie tacz TMDS do przesylania wytacznie obrazu RGB;

standard HDMI pozwala na przesylanie z uzyciem TMDS obrazu RGB ablo YCbCr, ponadto
standard HDMI korzystajac z bitéw sterujacych transmisji TMDS i kodowania 4b/10
pozwala na przesylanie poprzez TMDS dzwieku oraz danych sterujacych CEC, ponadto
zlacze HDMI pozwala na przesylanie (osobna para) zwrotnego sygnatu audio lub sygnatu
Ethernetowego;

DisplayPort

interfejs zlozony z 1 do 4 szybkich jednokierunkowych kanaléw réznicowej transmisji
pakietowej oraz 1 dwukierunkowego kanatu pomocniczego (takze z transmisja réznicowa)

wersja "Dual-mode" (DisplayPort++) pozwala na przesylanie sygnaléw zgodnych z HDMI /
jednokanatowym DVI-D

wystepuje takze w ztaczu Thunderbolt / USB-C

Uklady programowalne

Uklady programowalne mozna podzieli¢ na dwa rodzaje:

uklady o programowalnej strukturze (PLD)
to uktady w ktoérych programowany jest uktad bramek, przerzutnikow, itp. "umieszczanych" w kosci
oraz ich potaczen.
Program dla takich ukladéw tworzony jest w Hardware Description Language (najczesciej VHDL
lub Verilog) i zamiast wykonywanego kodu opisuje strukture ukladu logicznego (potaczenia
bramek, tablice prawdy, etc), ktdra nastepnie jest programowana w fizycznej kosci.

Najprostszym przykladem ukladu o programowalnej strukturze logicznej jest uklad pamieci 2%
bitowej z n-bitowa szyna adresowa adresujaca pojedyncze bity - pozwala on na realizacje dowolnej
funkcji logicznej o n wejsciach i pojedynczym wyjsciu.

Do kategorii tej zaliczaja sie uktady typu:
e SPLD

o PLE - programowalna matryca bramek OR

o PAL i GAL - programowalna matryca AND z dodatkowymi bramkami OR (czesto takze
obudowana rejestrami i multiplekserami na wyjsciach)



o PLA - programowalne matryce AND i OR
e CPLD

e FPGA - programowalny element pamieciowy (mozliwo$¢ zdefiniowania dowolnej - na ogoét 4
wejsciowej - funkcji w kazdym elemencie logicznym, programowalne polaczenia miedzy
elementami logicznymi i pinami, itd)

systemy procesorowe
to systemy realizujace ciag instrukcji pobieranych z jakiej$ pamieci.
System taki sktada sie z procesora odpowiedzialnego za interpretacje i wykonywanie kolejnych
instrukcji oraz pamieci z ktérej pobierane sa instrukcje i dane (moze to by¢ jedna pamie¢, moga to
by¢ rozdzielone pamieci). Do kategorii tej zaliczaja sie zaréwno typowe systemy komputerowe,
systemy obliczeniowe jak i r6znego rodzaju programowalne mikrokontrolery.

Procesor pracuje w cyklach rozkazowych, w ramach ktérych przetwarza pojedyncza instrukcje.
Cykl taki moze trwac od 1 do kilku lub wiecej cykli zegarowych i typowo sktada sie z nastepujacych
krokow:

1. pobranie instrukcji z pamieci - realizowane jest poprzez wystawienie na szyne adresowa
zawartosci licznika programu (zawierajace adres instrukcji do wykonania) oraz
wygenerowanie cyklu odczytu z pamieci, po wykonaniu odczytu danych nastepuje ich
zapamietanie w rejestrze instrukcji oraz zwiekszenie wartosci licznika programu o jeden;
(zawarto$¢ rejestru licznika programu po resecie procesora okresla skad pobierana bedzie
pierwsza instrukcja, pod takim adresem zazwyczaj umieszczana jest jakas pamieé¢ typu ROM
lub flash)

2. dekodowanie instrukcji - uklad dekodera (np. oparty o PLA) dokonuje zdekodowania
instrukcji znajdujacej sie w rejestrze instrukcji i konfiguracji procesora w zaleznosci od jej
kodu i (opcjonalnie) jej argumentéw; moze to byé np.:

o odpowiednie ustawienie multiplekseré6w pomiedzy rejestrami a jednostka ALU oraz
wystawienie odpowiedniego kod operacji dla ALU (celem wykonania operacji
arytmetycznej na wartosciach rejestrow)

o wystawienie zawartosci wskazanego rejestru na szyne adresowa, podlaczenie
wskazanego rejestru do szyny danych oraz skonfigurowanie operacji odczytu/zapisu
(celem wykonania odczytu lub zapisu wartosci rejestru z/do pamieci)

3. wykonanie instrukcji - realizacja wczesniej zdekodowanej instrukcji zgodnie z ustawiona
konfiguracja procesora

Instrukcje skoku polegaja na zaladowaniu nowej wartosci do licznika programu, w przypadku
skokéw warunkowych jest to uzaleznione od stanu rejestru flag, ktére ustawiane sa w oparciu o
wynik ostatniej operacji wykonywanej przez ALU.

Przedstawiony model dzialania jest przykladowym i w rzeczywistym procesorze moze to wygladac
odmiennie - np. dlugos¢ instrukcji moze by¢ wieksza niz dlugos¢ stowa uzywanego przez procesor /
szeroko$¢ szyny danych co rozbudowuje faze pobierania instrukcji z pamieci, moga wystepowac
instrukcje bardziej zlozone (np. operacje wykonywane z argumentem pobieranym z pamieci a nie
rejestru), moze takze wystepowacé wiecej faz (np. poprzez wydzielenie faz dostepu do pamieci, czy
zapisywania wynikow dziatania instrukcji). Procesor moze takze dziata¢ potokowo, czyli nakladac
na siebie kolejne fazy wykonywania réznych instrukcji (np. w czasie wykonywania jednej instrukcji
realizowac¢ pobieranie kolejnej).

Mikrokontrolery

Mikrokontroler jest uktadem typu "System on Chip" zawierajacym w jednym ukladzie procesor, pamie¢
RAM, uklady wejscia-wyjscia (np. GPIO, porty szeregowe typu USART, SPI, 12C, przetworniki ADC),
pamie¢ typu Flash (dla programu).

Przykilady: ATmega8A (ADC (6-8ch), 3xTimer, 12C, USART, SPI, 28-32pin, 8kB Flash, 1kB RAM, 8bit, 16 MHz), STM32F072V8
(1xADC (12ch), 1xDAC (2ch), 12xTimer, 2xI2C, 4xUSART, 2xSPI, CAN, USB, 100pin, 64kB Flash, 16kB RAM, 32bit, 48MHz),
STM32F103VC (3xADC (21ch), 2xDAC, 11xTimer, 2xI2C, 5xUSART, 3xSPI, CAN, USB, 100pin, 256kB Flash, 48kB RAM, 32bit,
72MHz) i wiele innych

Programowanie

Zagadnienia sa ilustrowane przykladowymi kodami w jednym lub kilku z posréd nastepujacych jezykow:
C++ (niekiedy z podziatem na podejscie w stylu C i w stylu C++), Python, Bash, PHP i JavaScript. Wyboér
takiego zbioru jezykéw wynika z odmiennych cech kazdego z nich:

e C++ / C sa najpopularniejszymi jezykami kompilowanymi do kodu maszynowego (a jezeli traktowac
je lacznie to najpopularniejszymi jezykami w ogole), pozwalaja na stosowanie niskopoziomowych
mechanizméw (lacznie z wstawkami asemblerowymi), sa uzyteczne do bezposredniego
programowania sprzetu (bez warstwy systemu operacyjnego) czy tez tworzenia systeméw
operacyjnych

e Python - najpopularniejszy jezyk skryptowy, wygodny (w miare tatwy / szybki) w pisaniu i nauce,



oferuje bardzo wiele gotowych bibliotek, pozwala na dos¢ prosta integracje z kodem C/C++

e Bash - najpopularniejsza powloka tekstowa, stanowigca jednoczesnie (specyficzny) jezyk
programowania

e PHP - popularny i wygodny jezyk do tworzenia serwiséw www
e JavaScript - najpopularniejszy jezyk skryptowy dla WWW, element HTML5

Ponadto kazdy z tych jezykéw wykorzystywany jest w wielu projektach (od jadra Linuxa do systemu
MediaWiki) i ich przynajmniej zgrubna znajomos¢ moze okazac sie przydatna.

Jezyk C++4+ oraz C sa jezykami kompilowalnymi to znaczy (po zmodyfikowaniu zrédet) przed
uruchomieniem programu konieczne jest dokonanie tlumaczenia kodu zrédtowego na kod maszynowy przy
pomocy odpowiedniego programu (np. clang++ lub g++). Kompilacja C i C++ przebiega kilku etapowo. W
pierwszej kolejnosci wywolywany jest preprocesor, ktéry jest odpowiedzialny za wlaczanie plikow
okreslonych poprzez #include (jest to literalne wilaczenie zawartosci wskazanego pliku w danym miejscu,
obstuge rozwijania stalych makr preprocesora (definiowanych z uzyciem #define) oraz kompilacje
warunkowa z wykorzystaniem polecen takich jak #ifdef czy #if. Kompilatory pozwalaja na uzyskanie nie
tylko wynikowego pliku binarnego, ale takze plik6w po przetworzeniu przez preprocesor czy tez po
konwersji na assembler.

Python, Bash i PHP sa jezykami interpretowanymi, czyli uruchamianiu podlega bezposrednio kod Zrédiowy
ktory jest analizowany i wykonywany przez interpreter danego jezyka. Moga one uruchamia¢ kod z
podanego pliku lub interaktywnie wprowadzany w konsoli interpretera. Kod wprowadzany interaktywnie
moze by¢ wykonywany bezposrednio po jego wprowadzeniu (tzn. wprowadzeniu znaku nowej linii, a w
przypadku blokéw instrukcji - zakonczenia takiego bloku). W Bashu i Pythonie jest to zachowanie
domyslne, natomiast w przypadku PHP wymaga podania opcji -a (jej podanie zaklada ze podawany kod
jest tylko czescia ujeta w <?php i ?>, bez tej opcji kod zostanie zinterpretowany i wykonany dopiero po
wczytaniu znaku konca pliku, ktéry mozna wprowadzi¢ Ctrl+D).

Zarowno kompilatory jak i interpretery moga generowac¢ bledy lub ostrzezenia dotyczace przetwarzanego
kodu, przy jego poprawianiu wazne jest ich czytanie z proba zrozumienia (niekiedy potrafia by¢ dziwne i
odnosi¢ sie nie do tego co jest przyczyna problemu). Rozwigzujac problem nalezy skupi¢ sie na pierwszym
bledzie, gdyz kolejne moga by¢ jego wynikiem (jest to szczegdlnie wazne w przypadku kompilacji C++ / C,
gdzie mozemy uzyska¢ bardzo wiele bledéw). Programy moga takze generowac bledy typu "run time
error" w trakcie dzialania, przykladami takich bledéw sa rzucane i nie obstugiwane wyjatki oraz bledy
zwiagzane z odwotaniami do pamieci (np. przekroczeniem zakresu tablicy w C) komunikowane zazwyczaj
jako "Segmentation fault".

Pamiec¢ danych - zmienne

Wszelkie dane na ktorych operuje program komputerowy przechowywane sa w jakims$ rodzaju pamieci -
najczesciej jest to pamie¢ operacyjna. W pewnych sytuacjach niektére dane moga by¢ przechowywane
np. tylko w rejestrach procesora lub rejestrach urzadzen wejscia-wyjscia.

W programowaniu na poziomie wyzszym od kodu maszynowego i asemblera uzywa sie pojecia zmiennej i
(niemal zawsze) pozostawia kompilatorowi/interpretatorowi decyzje o tym gdzie ona jest
przechowywana. Oczywistym wyjatkiem sa grupy zmiennych, czy tez bufory alokowane w sposdb jawny
w pamieci. Ze wzgledu na ograniczona liczbe rejestréw procesora wiekszo$¢ zmiennych (w szczegélnosci
tych dtuzej istniejacych i wiekszych) bedzie znajdowala sie w pamieci i beda przenoszone do rejestrow
celem wykonania jakis$ operacji na nich po czym wynik bedzie przenoszony do pamieci.

Z kazda zmienna przechowywana w pamieci zwigzany jest adres pamieci pod ktérym sie ona znajduje.
Niektére z jezykdéw programowania pozwalaja na odwolywanie sie do niego poprzez wskaznik na
zmienna lub referencje do zmiennej (odwolania do adresu zmiennej moga wymusi¢ umieszczenie jej w
pamieci nawet gdyby normalnie znajdowata sie tylko w rejestrze procesora).

Wszystkie dane sa zapisywane w postaci liczb lub ciagéw liczb. Typ zmiennej (jawny lub nie) informuje o
tym jakiej dtugosci jest dana liczba i jak nalezy ja interpretowac (jak nalezy interpretowac ciag liczb).

/// Przyktad C++

int main() {
// liczba catkowita ze znakiem
int liczbaA = -34;
// liczba rzeczywista (pojedynczej precyzji)
float liczbaB = 673.1;
// 8 bitowa liczba catkowita bez znaku
uint8 t liczbaC = 0xf3;

// zmienna napisowa "C NULL-end string"

char* napisA = "q we";
// zmienna napisowa typu "C++ string"
std::string napisB = "a bc";



### Przyktad Python
# dynamiczne typowanie - typ okreslany jest
# na podstawie wartosci zapisywanej do zmiennej

zmiennaA -91.7
zmiennaB = "ga z"

### Przyktad Bash
dynamiczne typowanie - typ okreslany jest
na podstawie wartosSci znajdujacej sie w zmiennej

zasadniczo wszystkie zmienne sg napisami, a interpretacja
ma miejsce przy ich uzyciu a nie przy tworzeniu

H oH W H R

obstugiwane liczby catkowite oraz napisy
brak obstugi liczb zmiennoprzecinkowych

#
#
#
# brak spacji pomiedzy nazwa zmiennej a znakiem réwnosSci

# w operacji przypisania jest wymogiem sktadniowym
zmiennaA=-91

zmiennaB="qa z"

zmiennaC=98.6 # to bedzie traktowane jako napis a nie liczba

Odwotanie do zmiennej odbywa sie z uzyciem znaku dolara,
po ktorym wystepuje nazwa zmiennej. Nazwa moze byc¢ ujeta
w klamry. Rozwijaniu ulegajg nazwy zmiennych znajdujace
sie w napisach umieszczonych w podwdéjnych cudzystowach.

H H W W

Umieszczenie odwotania do zmiennej w poddjnych
cudzystowach zabezpiecza biate znaki (spacje nowe linie)
przy przekazywaniu do funkcji i programéw (w tym przy
przekazywaniu do echo, celem wypisywania).

* H R R

echo $zmiennaA ${zmiennaA}AA
echo "$zmiennaA ${zmiennaA}AA"
echo '$zmiennaA ${zmiennaA}AA'

# Jezeli chcemy aby zmienna byta widoczna przez programy
# uruchamiane z naszej powtoki nalezy ja wyeksportowac za
# pomocg polecenia “export zmienna® (nazwa bez znaku dolara).

/// Przyktad PHP
<?php

# dynamiczne typowanie - typ okreSlany jest
# na podstawie wartosci zapisywanej do zmiennej

$zmiennaA = -91.7
$zmiennaB = "ga z"
7>

/// Przyktad JavaScript

var a = 13.3
var b = "qa z"

Kod programu - instrukgcie, ...
Program komputerowy sklada sie z instrukcji wykonywanych kolejno przez procesor. Instrukcje te
mozna podzieli¢ na:
¢ instrukcje przenoszenia danych (m.in. pomiedzy pamiecia i rejestrami procesora),
¢ instrukcje modyfikujace dane (wykonujace na nich jakies operacje arytmetyczne, logiczne itp.),
¢ instrukcje modyfikujace sterowanie w programie.

Dwie pierwsze kategorie instrukcji odpowiadaja za modyfikowanie wartosci zmiennej na skutek
przypisain wartosci oraz operacji wykonywanych na zmiennych. Trzecia kategoria to instrukcje
odpowiedzialne za warunkowe lub bez warunkowe modyfikowanie licznik programu. Moga wystepowac
takze instrukcje zlozone realizujace zadania z réznych grup w ramach jednej instrukcji (np. instrukcje
wykonywane warunkowo).

Podstawowe operacje arytmetyczne, bitowe i logiczne

Z punktu widzenia procesora (kodu maszynowego) podstawowymi operacjami wykonywanymi na



danych (oprécz przenoszenia) sa typowe operacje arytmetyczne i logiczne oraz operacje binarne. Wiele
architektur posiada takze bardziej zlozone instrukcje (np. wykonywane nie na pojedynczych liczba a
calych wektorach liczb lub tez wykonujacych jaka$ bardziej ztozona operacje matematyczna w sposéb
sprzetowy), ktére odgrywaja istotna role w optymalizacji kodu na dana architekture.

Z punktu widzenia jezykéw programowania najczesciej za podstawowe operacje uwaza sie:

e operacje arytmetyczne: dodawanie, odejmowanie, mnozenie, dzielenie catkowite, dzielenie
zmiennoprzecinkowe, obliczanie reszty z dzielenia, niekiedy podnoszenie do potegi

e operacje logiczne: AND, OR, NOT, niekiedy XOR, poréwnania (réwnos¢, nieréwnosé, wieksze,
mniejsze, wieksze réwne, mniejsze réwne)

e operacje bitowe(wykonywane niezaleznie na kazdym bicie argumentéw): AND, OR, NOT, XOR,
przesuniecia bitowe

Dos¢ istotnym wyjatkiem sa niektére jezyki skryptowe (takie jak bash), ktérych gtéwnym zadaniem jest
uruchamianie innych programéw i to jest operacja podstawowa w tych jezykach.

/// Przyktad C++

#include <stdio.h>

int main() {
double a = 12.7, b = 3, ¢, d, e;
int x =5, y =6, z;

// dodawanie, mnozenie, odejmowanie zapisuje sie
// 1 dziatajg one tak jak w normalnej matematyce:
e=(a+b) *4-y;

// dzielenie zalezy od typdéw argumentow

d =a / b; // bedzie dzieleniem zmiennoprzecinkowym bo a i b sg typu float
x / y; // bedzie dzieleniem catkowitym bo z i y sg zmiennymi typu int
(int)a / (int)b; // bedzie dzieleniem catkowitym

(double)x / (double)y; // bedzie dzieleniem zmiennoprzecinkowym

C
b
a

// reszta z dzielenia (tylko dla argumentéw catkowitych)
Z=X%Y,;

// wypisanie wynikoéw
printf("%sd %f %f %f %f %f\n", z, e, d, c, b, a);

// operacje logiczne:

// ((a wieksze réwne od @) AND (b mniejsze od 2)) OR (z réwne 5)
z = (a>=0 && b<2) || z == 5;

// negacja logiczna z

X = lz;

printf("%d %d\n", z, X);

// operacje binarne:

// bitowy OR OxO0f z Ox11 i przesuniecie wyniku o 1 w lewo
X = (0x0f | O0x11) << 1;

// bitowy XOR 0x0f z 0x11

y = (0x0f ~ 0x11);

// negacja bitowa wyniku bitowego AND Oxfff i 0x0f0O

z = ~(0xfff & Ox0f0);

printf("%x %x %x\n", X, y, z);
// uwaga: powyzszy program moze nie wykonywac obliczen w czasie dziatania

// ze wzgledu na optymalizacje i fakt iz wyniki wszystkich operacji
// sa znane w momencie kompilacji programu

}

### Przyktad Python
a=12.7

b=3

X =5

y =6

# dodawanie, mnozenie, odejmowanie zapisuje sie
# 1 dzialajg one tak jak w normalnej matematyce:
e=(a+b) ¥4 -y

# dzielenie zmiennoprzecinkowe
c=x/y



#dzielenie catkowite
b=a//b

# reszta z dzielenia
Z=X%Y;

# wypisanie wynikoéw
print(e, c, b, z)

# operacje logiczne:

# ((a wieksze réwne od 0) AND (b mniejsze od 2)) OR (z réwne 5)
z = (a>=0 and b<2) or z == 5;

# negacja logiczna z

X = not z;

print(z, x);

operacje binarne:

bitowy OR OxOf z 0x11 i przesuniecie wyniku o 1 w lewo
= (0x0f | 0x11) << 1;

bitowy XOR 0x0f z 0x11

= (6x0f ~ 0x11);

negacja bitowa wyniku bitowego AND Oxfff i OxOf0O

= ~(Oxfff & 0x0f0);

N # < # X # #

print(hex(x), hex(y), hex(z & Oxffff));
# wypisujac z musimy okreslié jego bitowoscé

# wieloargumentowa operacja przypisania
# moze byC uzyta do zamiany wartoSci pomiedzy dwoma zmiennymi
# bez jawnego uzywania zmiennej tymczasowej

print(a, b)
a, b=~>b, a
print(a, b)

# oczywiscie mozna w jej ramach uzywac wiecej niz dwéch zmiennych

### Przyktad Bash
a=12; b=3; x=5; y=6

# aby wykona¢ dziatania arytmetyczne nalezy
# umiescic¢ je wewnatrz $(( i ))

# dodawanie, mnozenie, odejmowanie zapisuje sie
# 1 dzialaja one tak jak w normalnej matematyce:
e=$(( ($a + $b) * 4 - 3y ))

# dzielenie catkowite
c=$(( $x / $y))

# wypisanie wynikoéw
# (zwrdé¢ uwage na wynik wypisania niezainicjalizowanej zmiennej z)
echo $e $c $z

operacje logiczne obstugiwane sga komendg test

lub operatorem [ ] wynik zwracany jest jako kod powrotu
nalezy zwrécié uwage na escapowanie odwrotnym ukoSnikiem
nawiaséw i na to Ze spacje maja znaczenie

H W W H

((a wieksze réwne od zera) AND (b mniejsze od dwdéch)) OR (z réwne 5)
\( $a -ge 0 -a $b -1t 2 \) -0 $z -eq 5 1; z=$7?

— %

# negacje realizuje !, ale wynikiem negacja dowolnej liczby jest FALSE
# wiec nie da sie zanegowacC z jak w pozostatych przyktadach

echo $z
# bash stosuje logike odwrécona 0@ == TRUE, co$ nie zerowego to FALSE

# bash nie obstuguje liczb zmiennoprzecinkowych ani operacji bitowych
# nieobstugiwane operacje mozna wykonal za pomoca innego programu np:

a="echo 'print(3/2)' | python3"
b=$(echo '3/2' | bc -1)
echo $a $b

# ujecie polecenia w znaki ° powoduje podstawienie w tym miejscu
# standardowego wyjsScia tego polecenia (w tym wypadku zapisania go



# do zmiennej), alternatywna sktadnig jest $( polecenie )
# pokazany na przyktadzie zmiennej b

/// Przyktad JavaScript
var a = 12.7, b = 3, ¢ = 13, d, e;

// dodawanie, mnozenie, odejmowanie zapisuje sie
// 1 dziatajg one tak jak w normalnej matematyce:
e=(a+b) *4 - c;

// dzielenie zawsze jest zmiennoprzecinkowe
d=a/ b;
c=b/ c;

// wypisanie wynikdéw
console. log(
"e=" + e + "\n" +
"d=" +d + "\n" +
"c=" + c + "\n"

);

// operacje logiczne:

// ((a wieksze réwne od 0) AND (b mniejsze od 2)) OR (c rdéwne 5)
var z = (a>=0 && b<2) || ¢ == 5;

// negacja logiczna z

a=1!z;

console. log(
P IN LI
a=" +a + "\n"

D g

// operacje binarne:

// bitowy OR OxO0f z 0x11 i przesuniecie wyniku o 1 w lewo
a = (0x0f | 6x11) << 1;

// bitowy XOR 0x0f z 0x11

b = (0x0f ~ 0x11);

// negacja bitowa wyniku bitowego AND Oxfff i OxOf0O

c = ~(0xfff & 0x0f0);

console. log(

"a=0x" + a.toString(16) + "\n" +

"b=0x" + b.toString(16) + "\n" +

"c=0x" + (c & Oxffff).toString(16) + "\n"
);

Przeplyw sterowania w programie - skoki, warunki, petle, funkcje

Licznik programu (program counter, instruction pointer lub instruction address register) jest rejestrem
procesora ktéry okresla adres nastepnej (w niektérych architekturach aktualnej) instrukcji ktéra ma
zostac przetworzona procesor.

Skoki bezwarunkowe, instrukcje warunkowe, petle, wywotania funkcji sa realizowane poprzez
modyfikacje licznika programu. W przypadku wywotan funkcji dodatkowo wykonywane sa operacje
zwigzane z obstuga stosu (zachowywaniem stanu rejestréw, umieszczaniem argumentéw na stosie, ...).
Instrukcja goto (realizujaca skok bezwarunkowy) jest pelnoprawna instrukcja skoku, jedyna wada jej
stosowania jest to ze przy niewlasciwym / zbyt czestym wykorzystywaniu (zamiast wywotan funkcji,
warunkow i petli) kod programu staje sie mniej czytelny.

W wiekszosci przypadkéw petle realizowane sa na poziomie kodu maszynowego jako zestaw instrukcji
(np. inkrementacji zmiennej, sprawdzania warunku, skoku), jednak w niektérych rozwiazaniach petle
(np. typu "powtérz n razy") moga by¢ realizowane sprzetowo przy pomocy pojedynczej instrukcji.

/// Przyktad C++

#include <stdio.h>

int main() {
int i, j, k;

// instrukcja waunkowa if - else
if (i<j) {

puts("i<j");
} else if (j<k) {

puts("i>=j AND j<k");



} else {
puts("i>=j AND j>=k");
}

// podstawowe operatory logiczne
if (i<j || j<k)
puts("i<j OR j<k");
// innymi operatorami logicznymi sq && (AND), ! (NOT)

// petla for
for (i=2; i<=9; ++i) {

if (i==3) {
// pominiecie tego kroku petli
continue;
}
if (i==7) {
// wyjsScie z petli
break;
}

printf(" a: %d\n", 1i);
}

// petla while
while (i>0) {

printf(" b: %d\n", --i);
}

// petla do - while
do {

printf(" c: %d\n", ++i);
} while (i<2);

// instrukcja wyboru switch
switch(i) {
case 1:
puts("i==1");
break;
default:
puts("i!=1");
break;

}

goto ETYKIETA;
puts("to sie nigdy nie wykona");
puts("bo wczesniej robimy bezwarunkowe goto");

ETYKIETA:
puts("a to sie wykona");

}
### Przyktad Python

i, k, j =0, 0, 0 # wielokrotne przypisanie

# najpierw oblicza wartosSci wyrazen po prawej,
# potem przypisuje. Pozwala na a, b = b, a

# celem zamiany wartosci zmiennych

# instrukcja waunkowa if - else
if i<j
print("i<j")
elif j<k :
print("i>=j AND j<k")
else:
print("i>=j AND j>=k")

# podstawowe operatory logiczne
if (i<j or j<k)
puts("i<j OR j<k");
# innymi operatorami logicznymi sg and oraz not

# petla for
for i in range(2, 9):
A d==3)g
# pominiecie tego kroku petli
continue;
A7 d==7/g
# wyjscie z petli



break;
print(" a:", 1i);
else:
# nie wejdzie tutaj bo petla konczy
# sie z uzyciem break
print("else w petli");

# petla while

while i>0 :
i=1i-1;
print(" b:", 1);
else:

# wejdzie tu gdy warunek i>0

# nie bedzie spetniony

# zaréwno przy pierwszym

# jak i kolejnych sprawdzeniach
print("else w petli");

### Przyktad Bash

# petla for

for (( i=0 ; $i<=20 ; i++ )) ; do
echo $i;

done

# w bardziej "shellowym" stylu:
for i in “seq 0 20" ; do

echo $i;
done

# petla for po liScie rozdzielanej spacjami
# wypisanie nazw wszystkich plikéw z /tmp
for nazwa in /tmp/* ; do

echo $nazwa;
done

# petla while z read (po liniach pliku)
cat /etc/fstab | while read slowo reszta; do
echo $reszta;

done
# powyzsza petla wypisze po kolei wszystkie
# wiersze pliku przekazanego przez stdin
# (cat nazwa pliku |) z pominieciem
# pierwszego stowa (ktére wczytywane byto do
# zmiennej slowo)
# domyslnym separatorem pél dla komendy read
# jest dowolny ciag biatych znakéw (spacji i
# tabulatoréw) mozna go zmienic przy pomocy
# zmiennej IFS:
IFS=:
while read a b ¢ d; do

echo $c
done < /etc/passwd
unset IFS

# Nalezy mie¢ na uwadze, ze w konstrukcjach typu
# while read, petla while uruchamiana moze byc¢ w
# procesie potomnym obecnej powloki.

# Efektem tego jest iz w niektdrych przypadkach
# wykonywane modyfikacje zmiennych wewnatrz

# takiej petli nie beda widoczne poza nig.

# instruikcja if - else

if [ "$xx" = "kot" -0 "$xx" = "pies" ]; then
echo "kot lub pies";

elif [ "$xx" = "ryba" ]; then
echo "ryba"

else
echo "co$ innego"

fi

# spacje wokét 1 wewngtrz nawiaséw kwadratowych
# przy warunku sg istotne sktadniowo, zawartosc¢
# nawiaséw kwadratowych to tak naprawde

# argumenty dla komendy test, zatem wywotanie:
# 1if [ "$xx" = "ryba" ]; then

# jest réwnowazne:



# 1If test "$xx" = "ryba"; then
# a wiecej na temat warunkéw mozna znalezé w:
# man test

# jako warunek moze wystgpic¢ dowolne polecenie

# wtedy sprawdzany jest jego kod powrotu

# 0 oznacza prawde / zakonczenie sukcesem

# wartosS¢ nie zerowa fatsz / btad

if grep '“root:' /etc/passwd > /dev/null; then
echo /etc/passwd zawiera uzytkownika root;

fi

istnieje mozliwosSc¢ skréconego zapisu warunkéw
z uzyciem tgczenia instrukcji przy pomocy:
&& wykonaj instrukcje wystepujgca po prawej
gdy poprzednia zwrécita zero (true)
|| (wykonaj instrukcje wystepujgca po prawej
gdy poprzednia zwrécita nie zero -- false
"$xx" = "ryba" ] && echo '$xx = to ryba'
rep '“root:' /etc/passwd > /dev/null && \
echo /etc/passwd zawiera uzytkownika root;

Q — #H H H H HH

# instrukcja case
# (w odrdéznieniu od switch z C obstuguje napisy)
case $xx in
kot | pies)
echo "kot lub pies"

I

ryba)
echo "ryba"
py
*)
echo "cos innego"
]
esac

/// Przyktad PHP
<?php

$1=$]=$k=0;

// instrukcja waunkowa if - else
if ($i<$j) {
echo("i<j\n");
} else if ($j<$k) {
echo("i>=j AND j<k\n");
} else {
echo("i>=j AND j>=k\n");
}

// petla for
for ($i=2; $i<7; ++$i) {

if ($i==%$j) {
// pominiecie tego kroku petli
continue;

}

printf(" a: %d\n", $i);
}

// petla while
while ($i>0) {

if ($i==$k) {
// wyjscie z petli
break;

}

printf(" b: %d\n", --$i);

}

// petla do - while
do {

printf(" c: %d\n", ++$i);
} while ($i<2);

// instrukcja wyboru switch
switch($i) {
case 1:
echo("i==1\n");



break;

default:
echo("i!=1\n");
break;
}
7>

/// Przyktad JavaScript

var i, j, k;

// instrukcja waunkowa if - else
if (i<j) {

console.log("i<j\n");
} else if (j<k) {

console.log("i>=j AND j<k\n");
} else {

console.log("i>=j AND j>=k\n");
}

// podstawowe operatory logiczne
if (i<j || j<k)
console.log("i<j OR j<k\n");
// innymi operatorami logicznymi sg && (AND), ! (NOT)

// petla for
for (i=2; i<=9; ++i) {

if (i==3) {
// pominiecie tego kroku petli
continue;
}
if (i==7) {
// wyjscie z petli
break;
}
console.log(" a: ", + i + "\n");

}

// petla while
while (i>0) {

console.log(" b: " + --i + "\n");
}
// petla do - while
do {

console.log(" c: " + ++i + "\n");

} while (i<2);

// instrukcja wyboru switch
switch(i) {
case 1:
console.log("i==1\n");
break;
default:
console.log("i!=1\n");
break;

Typowo funkcja przyjmuje okreslona ilo§¢ argumentéw (moze ich nie posiadaé) i zwraca pojedyncza
wartos¢. Istnieje mozliwos¢ zwracania przez funkcje struktury ztozonej z kilku wartosci, jednak na ogét
odebranie z funkcji dodatkowych wynikéw dzialania odbywa sie poprzez argument typu
wskaznikowego, wskazujacy na zmienna w ktorej maja zosta¢ zapisane. Wiele jezykow pozwala takze
na definiowanie funkcji przyjmujacych dowolna ilos¢ argumentéw.

/// Przyktad C++

#include <stdio.h>

#include <stdarg.h>
// potrzebne dla obstugi dowolnej iloSci argumentdéw

// funkcja bezargumentowa niezwracajaca wartosci
void f1() {

puts("ABC");
}



// funkcja dwuargumentowa zwracajaca wartosc¢
int f2(int a, int b) {
return a*2.5 + b;

}

// funkcja z jednym argumentem obowigzkowym
// 1 jednym opcjonalnym
float f3(int a, int b=1) {

puts("F3");

return a*2.5 + b;

}

// funkcja z dwoma argumentami wymaganymi
// 1 dowolng iloScia argumentdéw opcjonalnych
float f4(int a, int b, ...) {

float ret;

va list vl;
va_start(vl, b);

// w tym miejscu potrzebujemy znac ilosc¢
// oraz typy argumentéw
for (int i=0; i<a; i++) {

ret += b * va_arg(vl,double);

}

va_end(vl);

return ret;

int main() {
f1();

int a = f2(3, 6);

// zwracang wartoS¢ mozna wykorzystac
// (jak wyzej) lub zignorowac:

f3(0);

float b = f4(2, 1, 2.8, 3.5);

printf("%d %f\n", a , b);
}
### Przyktad Python

# funkcja bezargumentowa, zwracajgca warto$c¢
def f1():

print("AA")
return 5
a = f1()
print(a)

# funkcja przyjmujaca jeden obowigzkowy
# argument oraz dwa opcjonalne
def f2(a, b=2, c=0):

print(a**b+c)

f2(3)

f2(3, 3)

# mozna pomina¢ dowolne z argumentéw z warto$Scia
# domyslng odwotujgc sie do pozostatych nazwami
f2(2, c=1)

# mozna podawac argumenty w dowolnej kolejnoSci
# odwotujac sie do nich nazwami

f2(b=3, a=2)

# nieokreslona ilos$¢ argumentéw pozycyjnych
def f(*a):
for aa in a:
print(aa)

f(1, "y", 6)
# ale nie: f(1, "y", u="p")

# nieokreslona ilos$¢ argumentéw nazwanych



def f(**a):
for aa in a:
print(aa, "=", alaal)

f(a="y", u="p")
# ale nie: f(1, u="p")

# nieokreslona ilo$¢ argumentéw pozycyjnych i nazwanych
def f(*al, **a2):

print(al)

print(a2)

(1, "y", 6)
f(a="y", u="p")
f(l, IIyll’ U=llpll)

# mozna tez wymusié ile$ argumentéw jawnych
def f(x, *al, y="8", **a2):

print(x, y)

print(al)

print(a2)

f(1, "y", 6)

£(1, "y", u="p")

£(1, "z", y="y", u="p")

# ale nie: f(a="y", u="p")

### Przyktad Bash

# w bashu kazda funkcja moze przyjmowac
# dowolng iloS¢ parametrow pozycyjnych
# (w identyczny sposéb obstugiwane sa
# argumenty linii polecen dla catego skryptu)
f1() {
echo "wywotano z $# parametrami"
echo "parametry to: $@"

[ $# -1t 2 1 && return;

# mozna odwotywac sie do pojedynczych parametréw
echo "drugi: $2"
echo "pierwszy: $1"

# albo kolejnych w petli
for a in "$@"; do echo $a; done

# lub z uzyciem polecenia shift
for i in “seq 1 $# ; do
echo $1
shift # powoduje zapomnienie $1
# 1 przenumerowanie pozostatych
# argumentéw pozycyjnych o 1
# wptywa na wartosci $@ $# itp
done

# funkcja moze zwracac tylko wartosSc¢ numeryczng
# tzw kod powrotu
return 83

}

# wywotanie - tak jak komendy, czyli bez nawiasow,

# a argumenty rozdzielane biatym znakiem (spacja)

fl aaa 3 t 56

# kod powrotu ostatnio wywotanej komendy lub funkcji

# uzyskuje sie poprzez $7:
echo $?

# czesto funkcje (tak jak wiele komend) wynik swojego
# dziatania zwracajg poprzez standardowe wyjscie
f2() { echo "Uwolni¢ mrozone truskawki$l"; }

# pozyskac go mozna poprzez " lub $()
# zapis z uzyciem $() moze byc¢ zagniezdzony

a="f2 't



echo $a

b=$(f2 '!'")
echo $b

# w jednolinijkowym zapisie definicji funkcji (jak
# miato to miejsce dla f2) spacje po { i przed } sa
# obowigzkowe, podobnie jak Sredniki po instukcjach

/// Przyktad PHP
<?php

# funkcja bezargumentowa, zwracajaca wartosc¢
function f1() {

print("AA\n");

return 5;

}

$a = f1();
print($a);
print("\n");

# funkcja przyjmujaca jeden obowigzkowy
# argument oraz dwa opcjonalne
function f2($a, $b=2, $c=0) {
print($a**$b+sc);
print("\n");
}

f2(3);
f2(3, 3);

# nieokreslona iloS¢ argumentéw pozycyjnych
function f3() {
$num = func_num_args();
print("ilos¢ argumentdéw:\n");
print( $num );
print("\n");
for($i=0; $i<$num; ++$i) {
print("argument $i: ");
print(func get arg($i));
print("\n");

}

3();
£3("a", 1, "c", 5):

# jeden wymagany, jeden opcjonalny
# i nieokreslona ilos¢ dodatkowych
function f4($a, $b="16") {
# tablica z wszystkimi argumentami
# jest alternatywng metoda dostepu
# do wszystkich argumentéw w stosunku
# co do pokazanej w f3()
$args = func get args();
print_r($args);
}

fa("a", 1, "c", 5);
7>

/// Przyktad JavaScript

function f1() {
console.log("ABC\n");
}

// funkcja dwuargumentowa zwracajaca wartosc¢
function f2(a, b) {
return a*2.5 + b;

}

// funkcja z jednym argumentem obowigzkowym
// 1 jednym opcjonalnym
function f3(a, b=1) {



console.log("F3\n");
return a*2.5 + b;

}

// funkcja z dowolna iloScig argumentow
function f4() {
var ret = 0;

for(var i=0; i<arguments.length; i++) {
ret += arguments[i];

}

return ret;

}

f1();

// zwracana wartosc¢ mozna wykorzystac:
var a = f2(3, 6);

// lub zignorowac:

£3(0);

var b = f4(2, 1, 2.8, 3.5);

console.log("a=" + a +" b=" + b + "\n");

Punkt startu

Jako ze program komputerowy jest sekwencja wykonywanych instrukcji musi rozpoczynaé¢ sie od
okreslonego miejsca.

W przypadku jezykow interpretowanych jest to na ogét poczatek pliku z kodem programu. Czesto w
pierwszej linii znajduje sie specjalny komentarz (postaci #!/$ciezka/do/programu) stanowiacy informacje
dla programu uruchamiajacego skrypt jakiego interpretera ma uzy¢ w celu wykonania kodu
zawartego w pliku (niekiedy zawiera tez opcje z jakimi nalezy uruchomic interpreter).

Natomiast w przypadku skompilowanego kodu C/C++ punktem startu jest funkcja main. Zakonczenie
tej funkcji oznacza zakonczenie programu, a wartos¢ przez nia zwracana odpowiedzialna jest za tzw.
kod powrotu przekazany procesowi wywotujacemu program.

Wyjatki

Jezyki wyzszego poziomu (np. C++, Python) pozwalaja na stosowanie mechanizmu wyjatkéw do
obstugi bledéw. Wyjatek powoduje przerwanie wykonywania kodu w momencie gdy jest generowany i
»~Zwiniecie” stosu wykonywanych funkcji az do tej w ktoérej jest obslugiwany, a jezeli takiej nie ma to
zakonczenie programu.

/// Przyktad C++

#include<iostream>
/// generowanie wyjatkow
void wyj(int i) {
switch(i) { // rzucamy wyjatek w zaleznoSci od i
case 0:
throw "Ala ma kota";
case 1:
std::cout << "wypisze sie (0) ?" << std::endl;
throw "Kot ma Ale";
case 2:
throw 13;
}
std::cout << "wypisze sie (1) ?" << std::endl;

}

int main() {
for (int j=0; j<4; j++) {

std::cout << std::endl << "j = " << j << std::endl;
try {
wyi(i);
std::cout << "wypisze sie (2) ?" << std::endl;
wyj(1);

} catch (char const* opis) {
std::cout << "WYJATEK: " << opis << std::endl;
} catch (...) {
std::cout << "inny wyjatek" << std::endl;
}
// aby zaoszczedzi¢ jednego kopiowania nalezy przechwytywac wyjatek przez referencje
// ale nalezy pamietac iz ze wzgledu na mechanizm dziatania wyjatkow
// wartosc¢ ta i tak bedzie kopiowana



}

### Przyktad Python

# Prawie wszystkie btedy w Pythonie maja postac wyjatkow,
# ktére moga zostac obstuzone blokiem try/except.

try:
a=5/80
except ZeroDivisionError:
print("dzielenie przez zero")
except:
print("inny btad")

# Przy obstudze bteddéw moze przydac sie instrukcja pusta "pass",
# ktéra w tym przypadku pozwala na zignorowanie obstugi danego btedu.

try:

slownik["a"] += 1
except:

pass

# PowyZzszy kod zwiekszy wartosS¢ zwigzang z kluczem "a" w stowniku "slownik",
# jednak gdy napotka btad (np. stownik nie zawiera klucza "a") zignoruje go.

# Mozemy takze generowac wyjatki z naszego kodu, stuzy do tego instrukcja raise,
# ktorej nalezy przekazac obiektem dziedziczacym po \python{BaseException} np:

\begin{CodeFrame*}[python]{}
raise BaseException("jakis$ btad")

Rekurencja

Rekurencja jest mechanizmem, polegajacym na wywolywaniu funkcji przez sama siebie, ktéry ma na
celu implementacje niektérych algorytméw. Moze byé zastosowana chyba w kazdym jezyku
pozwalajacym na definiowanie funkcji. Ograniczeniem jest maksymalna ilo§¢ wywotan funkgji
zwigzana z wielkoscia stosu - w przypadku zbyt wielu wywotan kolejnych funkcji program zakonczy
sie btedem. Kazdy algorytm zapisywany rekurencyjnie moze zosta¢ zamieniony na algorytm iteracyjny
(wykorzystujacy petle).

### Przyktad Python
# obliczanie silni z uzyciem rekurencji
def silnia(n):
# kazda rekurencja musi miec¢ warunek korca
if n ==
return 1
else:
return n*silnia(n-1)

silnia(20)

### Przyktad Python

# iteracyjne obliczanie silni
def silnia(n):
s =1
for i in range(2,n+1):
s = s*i
return s

silnia(20)

Wiecej o (bardziej ztlozonych) zmiennych
Grupowanie zmiennych
Struktury i klasy

Struktura jest zlozonym typem danych stuzacym do grupowania powiazanych ze soba logicznie
zmiennych. Zmienne wchodzace w sktad struktury (pola) identyfikowane sa nazwami i moga by¢
réznych typow. Struktura zajmuje ciagly obszar pamieci, w ktérym umieszczane sa wartosci kolejnych
pol.

Klasa oprécz poél moze zawiera¢ takze funkcje (metody) - zaréwno operujace na tych polach jak i z



nimi nie powiazane. W niektorych przypadkach takze struktury moga zawiera¢ metody - np. w C++
nie ma silnego rozrdéznienia pomiedzy strukturami a klasami (réznia sie tylko domyslna widocznoscia
pol i metod).

Zmienne ktérych typem jest jakas klasa czesto okresla sie jako obiekt danej klasy. Niekiedy mowi sie
takze o instancji danej klasy (reprezentowanej przez zmienna).

Niektére z jezykéw pozwalaja na definiowanie w ramach struktury lub klasy pdl i/lub metod
statycznych, ktére nie sa powiazane z zadnym istniejacym egzemplarzem danej struktury czy klasy -
sa wspodlne dla wszystkich i mozna sie do nich odwotywac bez istnienia obiektu.

/// Przyktad C++

#include <iostream>
#include <stdint. h>

struct NazwaStruktury {
// pola sktadowe
int a;
std::string d;

// zmienna statyczna
// wspélna dla wszystkich obiektéw tej klasy
static int x;

// stata
static const int y = 7;

// pola binarne (jedno i trzy bitowe)
uint8 t mA :1;
uint8 t mB :3;

// metody sktadowe
void wypisz() {
std::cout << " a=" << a << " d=" << d << "\n";

}

// deklaracja metody
// definicja musi byc¢ podana gdzies indziej
int getSum(int b) ;

/// metody statyczna
static void info() {

std::cout << "INFO\n";
}

// konstruktor i destruktor
NazwaStruktury(int aa = 0) {
std::cout << "konstruktor\n";
a = aa;
d = "abc ...";
}
~NazwaStruktury() {
// potrzebny gdy klasa tworzy jakies
// obiekty ktdre nalezy usuwac, itp
std::cout << "destruktor\n";

175

// definicja zmiennej statycznej z nadaniem jej wartosci
// jest to niezbedne aby byta ona widoczna ...
int NazwaStruktury::x = 13;

// wczesniej zdeklarowane metody
// mozemy definiowal takze poza deklaracja klasy
int NazwaStruktury::getSum(int b) {

return a + b;

}

int main() {
// korzystanie ze struktur
NazwaStruktury s;
s.a = 45;
s.wypisz();

// korzystanie z metod statycznych
NazwaStruktury: :info();



// a takze poprzez obiekt danej klasy
s.info();

}
### Przyktad Python

class NazwaKlasy:
# pola sktadowe
a=0
d="ala ma kota"

# metody sktadowe
def wypisz(self):
print(self.a + self.b)
# warto zauwazy¢ jawny argument
# w postaci obiektu tej klasy
# w C++ takze wystepuje ale nie jest
# jawnie deklarowany, ani nie trzeba
# sie nim jawnie postugiwac

# metody statyczna

@staticmethod

def info():
print("INFO")

# konstruktor (z jednym argumentem)

def init (self, x = 1):
print("konstruktor", self.a , self.d)
# 1 kolejny sposéb na utworzenie
# pola sktadowego klasy
self.b = 13 * x

NazwaKlasy ()

korzystanie z klasy
a = 67

# do metod mozna odwotywal sie takze tak:
# (jawne uzycie argumentu w postaci obiektu klasy)
NazwaKlasy.wypisz (k)

# korzystanie z metod statycznych
NazwaKlasy.info()

print("k jest typu:", type(k))
print("natomiast k.a jest typu:", type(k.a))

# obiekty mozna rozszerzac¢ o nowe sktadowe i funkcje:
k.b = k.a + 10
print(k.b)

/// Przyktad PHP
<?php

class NazwaKlasy {
public $a;
public $d = "tekst";

# metody sktadowe
public function wypisz() {
echo "a=" . $this->a . " d=" . $this->d . "\n";
}
# warto zauwazy¢ jawne odwolania do sktadowych
# poprzez zmienng $this

# metody statyczna
public static function info() {
echo "INFO\n";
}
}

// korzystanie z klasy
$k = new NazwaKlasy;
$k->a = 87;
$k->wypisz();

// korzystanie z metod statycznych
NazwaKlasy::info();



// a takze poprzez zmienng przechowujgcq nazwe klasy
$t="NazwaKlasy";
$t::info();

?>

Metody wchodzace w sktad struktury oraz pola statyczne nie wplywaja na rozmiar obiektéw ktérych
jest typem.

Tablice

Tablica jest struktura danych w ktérej elementy (takiego samego typu) sa ulozone w porzadku
liniowym i sa dostepne za pomoca indekséw (kluczy). Typowo tablica indeksowana jest liczbami
calkowitymi nie ujemnymi oraz zajmuje ciagly obszar pamieci.

Dostep do elementéw tablicy odbywa sie w oparciu o obliczanie ich adresu na podstawie zaleznoSci:
AdresElementu = AdresPoczatkuTablicy + IndexElementu * RozmiarElementu.

/// Przyktad C++

#include <iostream>
#include <vector>

int main() {
// klasyczna tablica
int t[4] = {1, 8, 3, 2};

std::cout << t[2] << " -> ";
t[2] = 55;
std::cout << t[2] << " = " << *¥(t+2) << "\n";

// jest ona podobnie jak struktura cigglym obszarem pamieci,
// mozliwe jest zatem traktowanie takiej tablicy jako struktury
struct Struktura {
int a, b, c, d;
h

Struktura *tt = (Struktura*)t;
std::cout << tt-»a << " " << tt->c << "\n";

// dynamicznie alokowana tablica C++ STL
std::vector<int> v(4);

v[3] = 21;

std::cout << v[3] << "\n";

}

### Przyktad Bash

al[0]="a b c"
al[l]=123
al2]=zz
al3]=qq

x=1

echo "wybrane elementy tablicy: " ${al$x1} ${a[0]}
echo "cata tablica: " ${al@l}

echo "ilos$¢ elementdédw w tablicy tablica: " ${#al@]}

/// Przyktad JavaScript
var t = ['a b c', 8, 3, 2];

console. log(
"pierwszy element: " + t[0] + "\n" +
"dtugos¢ tablicy: " + t.length + "\n"
)3

// usuwamy 2 elementy od pozycji 1
t.splice(1, 2)

// dodajemy nowe elementy
t[5] = "pp";
t[7] = "ww";

// wypisanie wszystkich elementdéw
for (var i=0; i<t.length; ++i) {
console.log("t["+ i +"]="+ t[i] +"\n");

}



// za pomocg for..in
for (var ii in t) {
console.log("t["+ ii +"]="+ t[ii] +"\n");

}

Listy

Lista jest struktura danych w ktorej elementy sa utozone w porzadku liniowym na zasadzie poprzedni-
nastepny. Wyrdznia listy:

Jjednokierunkowe
w ktorych w oparciu o element listy mozna uzyskac¢ tylko element nastepny lub ustali¢ ze jest
ostatni - mozna przemieszczac sie po takiej liscie tylko w jednym kierunku

dwukierunkowe
w ktérych w oparciu o element listy mozna uzyska¢ nastepny i poprzedni, lub ustali¢ ze jest
pierwszym lub ostatnim - umozliwia to przemieszczanie sie po elementach listy w obu
kierunkach

cykliczne
(zaréwno jedno i dwukierunkowe) w ktérych ostatni element wskazuje jako nastepny pierwszy
element, a (w przypadku dwukierunkowych) pierwszy element wskazuje ostatni jako swojego
poprzednika

/// Przyktad C++

#include <iostream>
#include <list>

int main() {
std::list<int> 1;

// dodanie elementu na korcu
1.push_back(17);

1.push _back(13);
1.push_back(3);
1.push_back(27);
1.push_back(21);

// dodanie elementu na poczatku
1.push_front(8);

// wypisanie liczby elementéw
std::cout << "size=" << l.size()<< "\n";

// wypisanie pierwszego 1 ostatniego elementu
std::cout << "first=" << l.front() << " last=" << l.back() << "\n";

// usuniecie ostatniego elementu
1.pop_back();

// posortowanie listy
l.sort();

// odwrécenie kolejnosSci elementoéw
l.reverse();

// usuniecie pierwszego elementu
1.pop front();

for (std::list<int>::iterator i = l.begin(); i !'= l.end(); ++i) {
// wypisanie wszystkich elementdw
std::cout << *i << "\n";
// mozliwe jest takze:

// - usuwanie elementu wskazanego przez iterator
// - wstawianie elementu przed wskazanym przez iterator
}
}
### Przyktad Python
1=13,5, 8]

# wstawienie elementu na koniec
1.append(1)

# wstawienie elementu na pozycje 2



l.insert(2, 13)

print("liczba elementéw =", len(1l))
print("pierwszy =", 1[0])
print("dwa kolejne =", 1[1:3])

# wypisanie wszystkich elementdéw

for e in 1:
# mozemy modyfikowad zmienng "e",
# ale nie bedzie maito to wplywu na liste
print(e)

# alternatywne iterowanie po elementach
# (pozwala na ich modyfikowanie)
for i in range(len(l)):

1[i] = 1[i] + 1

print(l[il)

mozemy tez uzyskac liste w oparciu o wykonanie jakis
operacji na danej lisScie w formie jednolinijkowca:

= [a * 2 for a in 1]

liste taka mozemy przypisac do innej

lub (jak wyzej) do tej samej zmiennej

H H—~ H R

# pobranie i usuniecie ostatniego elementu
print("ostatnim byt:", l.pop())
print("ostatnim byt:", 1l.pop())

# pobranie i usuniecie elementu na wskazanej pozycji
print("drugim elementem byt:", 1.pop(1l))

# wypisanie catej listy
print(1l)

Listy umozliwiaja tatwa implementacje m.in.:
kolejki typu FIFO (First In First Out)

poprzez dodawanie elementow na koniec listy, a pobieranie z poczatku listy

stosu, czyli kolejki typu LIFO (Last In First Out)

poprzez dodawanie elementow na koniec listy i pobieranie takze z konca listy

Listy nie musza zajmowac ciagtego obszaru pamieci - kazdy z elementéw moze by¢ alokowany osobno
i tylko zawiera¢ wskazniki na nastepny i ew. poprzedni element. Utrudnia (wydtuza) to dostep do n-
tego elementu listy, ale usprawnia dodawanie i usuwanie elementéw (zaréwno z poczatku, srodka jak

i konca listy).

Tablice asocjacyjna (mapy)

Tablica asocjacyjna (nazywana takze mapa lub stownikiem) podobnie do zwyklej tablicy jest zbiorem
par klucz-wartos¢, z tym ze klucze nie musza tutaj by¢ kolejnymi liczbami catkowitymi zaczynajacymi
sie od zera a moga by¢ dowolnymi wartosciami (napisami, wskaznikami, etc). Czesto (np. C++)
tablice takie implementowane sa jako posortowane drzewa binarne, dzieki czemu dostep do
szukanego elementu realizowany jest w czasie logarytmicznym.

/// Przyktad C++
#include <iostream>
#include <map>

int main() {
std::map<std::string, int> m;

m"a"] = 6;
ml"cd"] = 9;
std::cout << m["a"] << " " << m["ab"] << "\n";

// wyszukanie elementu po kluczu

std: :map<std::string, int>::iterator iter = m.find("cd");

// sprawdzenie czy istnieje
if (iter !'= m.end()) {
// wypisanie pary - klucz wartosc¢

std::cout << iter->first << " => " << iter->second << "\n";

// usuniecie elementu
m.erase(iter);



mi"a"] = 45;

// wypisanie catej mapy

for (iter = m.begin(); iter != m.end(); ++iter)
std::cout << iter->first << " => " << iter->second << "\n";
// jak wida¢ mapa jest wewnetrznie posortowana
}
### Przyktad Python
m={ "ab" : 11, "cd" : "xx" }
X = "en

m[x] = True;

# pobranie samych kluczy
for k in m:
print (k, "=>", m[k])

# sprawdzenie istnienia
if "ab" in m:
print ("jest ab")
# usuniecie elementu
del m['ab']

# modyfikacja wartosci
mi"cd"] = "o0i"

# pobranie par klucz wartosc
for k,v in m.items():
print (k, "=>", v)

/// Przyktad PHP
<?php

$a = array('ab' => True, 'cd' => 'xx');
$al'efg'] = 15;
$al'cd'1="yu";

# sprawdzenie istnienia

if (isset($al'ab']l)) {
// uwaga: gdy $a['ab'] = null
// to isset zwréci FALSE
// patrz array key exists()
echo "jest ab";

# usuniecie elementu
unset($al['ab'l);
}

while ( list($k, $v) = each($a) ) {
echo "a[$k] = $v\n";
}

7>

/// Przyktad JavaScript

// pseudo odpowiednik
// tablicy asocjacyjnej

var o = {a: 1, b: 2, c: 3};

// dodanie elementu
o.ab = "pp";

// usuniecie elementu
delete 0.b;

for (var k in o) {
console. log(
“0.${k} = ${olkl} [\n°
);

W standardowej mapie klucz jest unikalny (tzn. nie moga wystepowaé elementy z takim samym
kluczem), zapewnia to jednoznacznos¢ odwotan poprzez operator tablicowy []. W C++ jezeli chcemy



mie¢ kilka jednakowych kluczy z réznymi wartosciami mozna skorzystac std: :multimap<>.

Strukturami zblizonymi w dziataniu do mapy sa zbiory (std: :set<> i std::multiset<> z C++ oraz set([k1,
k2, ...1) z Pythona). Réznia sie one od map tym ze nie przechowuja one wartosci a jedynie same
klucze.

Wskazniki i referencje

Wskaznik jest zmienng, ktéra przechowuje adres pamieci, pod ktéorym znajduja sie jakies dane (inna
zmienna). Jako ze wskaznik jest zmienna ktéra tez jest umieszczona gdzies w pamieci mozna utworzy¢
wskaznik do wskaznika itd. Na wskaznikach mozna wykonywac¢ operacje arytmetyczne (najczesciej jest
to dodawanie offsetu). Na wskaZzniku mozna wykona¢ operacje wyluskania czyli odwolania sie do
wartosci zmiennej pod adresem na ktéry wskazuje, a nie do zmiennej wskaznikowej (zawierajacej
adres).

Wskazniki pozwalaja na operowanie duzymi zbiorami danych (duze struktury, napisy, etc) bez
koniecznosci ich kopiowania przy przekazywaniu do funkcji, umieszczaniu w réznych strukturach
danych, sortowaniu, itd (kopiowaniu ulega jedynie wskaznik czyli adres) oraz na wspoéidzielenie tych
samych danych pomiedzy réznymi obiektami.

Wskaznik moze wskazywac¢ na niewlasciwy adres w pamieci (np. na skutek zwolnienia tego fragmentu
lub btedu w operacjach matematycznych na wskaznikach - wyjsciu poza dozwolony zakres), typowo
wskaznikowi ktéry nic nie wskazuje przypisuje sie wartos¢ NULL (zero). Wyluskania wskaZnikéw o
wartosci NULL lub wskazujacych niewlasciwy obszar pamieci prowadza do bltedéw programu, czesto
do zakoniczenia programu z powodu naruszenia ochrony pamieci ("Segmentation fault").

Referencja jest zblizona do wskaznikéw (w zasadzie jest to wskaznik troche inaczej traktowany przez
kompilator) - takze pozwala na unikanie kopiowania duzych danych. W odréznieniu od wskaZnika
odwotania do referencji zawsze skutkuja wyluskaniem, nie jest mozliwa arytmetyka wskaZznikowa na
referencjach, referencja musi tez wskazywac¢ na poprawny obszar pamieci (minimalizacja ryzyka bledu
odwotania do niewlasciwego adresu). Mozliwa jest referencja na wskaznik a takze wskaznik do
referencji.

/// Przyktad C++

#include <stdio. h>
#include <iostream>

void fl(int *b) {
*p = 2 * *b;
}

void f2(int (*f)(const char *s)) {
f("Uwolni¢ mrozone truskawki !!!");

}
struct kl {
// pola sktadowe
int a;
int getSum(int b) {
return a + b;
}
}i

int main() {
// zmienna typu int i wskaZnik na zmienna typu int
int a = 5678;
int *b = NULL;

// pobranie adresu zmiennej do wskaznika
b = &a;
std::cout << "a ma adres " << b << "\n";

// modyfikacja wartosci na ktéra wskazuje wskaznik
*b = 3456;
std::cout << a << " = " << *p << "\n";

// referencja

int &c = a;

c = 6543;

std::cout << a << " = " << ¢ << "\n";

// wskazniki na obiekty
std::pair<int,int> p = std::make pair(2, 5);



std::pair<int,int> *q = &p;

// dostep do sktadowych poprzez wskaznik na strukture
(*q).first = 7;

g->second = 8;

std::cout << p.first << " " << p.second << "\n";

// wskaznik na sktadowa

b = &(q->second);

*pb = 3;

std::cout << p.first << " " << p.second << "\n";

// przekazywanie wskaznika do funkcji:

// 1. (podobnie jak trzymanie wskazZnikéw na obiekty,

// zamiast obiektéw w listach itp) pozwala na

// przekazywanie wiekszych obiektdéw bez ich kopiowania
// 2. pozwala na modyfikowanie wartosSci argumentow:

f1(b);

std::cout << p.first << " " << p.second << "\n";

// wskaznik “fun" na funkcje przyjmujaca

// wskaznik const char i zwracajacg int

int (*fun) (const char *s);

// przypisanie adresu funkcji puts do zmiennej fun

fun = &puts;
// uzycie wskaZnika na funkcje jako funkcji
fun("aaa");

// wskaznik na funkcje moze by¢ przekazywany
// do innych funkcji jako argument
f2(fun);

// wskazniki a tablice

// w C tablica to wskaZnik na pierwszy element
// a t[x] jest réwnowazne *(t+x)

short t[4] = { 11, 22, 33, 44 };

short *tt = t;
std::cout << "t[2]

"occ t[2] << " = " << K(t + 2) << "\n";

std::cout << "t[0] "< Kt << " @ " << tt << "\n"; ++tt;
std::cout << "t[1l] = " << *tt << " @ " << tt << "\n";

// wskazZnik na metode sktadowa jakiejs klasy

// (z wyjatkiem metod statycznych)

// wymaga okreslenia typu tej klasy,

// gdyz jest on typem niejawnego argumentu jej metod
int (kl::*fun2)(int) = &k1l::getSum;

// aby skorzystac trzeba miec¢ obiekt danej klasy
// (lub wskaznik do niego)

kl ol;

ol.a = 2;

kl *02 = &ol;

std::cout << (0l.*fun2)(3) << " " << (02->*fun2)(3) << "\n";

}

### Przyktad Python
a, b=5, [1, 2, 3]

def pinfo(x, xx):
print(
"id(x) =", hex(id(x)),
" == " if id(xb) == id(xx) else " I= ",
"id(xx) =", hex(id(xx))

)

# utworzenie kopii zmiennej oznacza utworzenie
# nowej referencji wskazujgcej nadal na ten sam
# obiekt w pamieci

aa = a
pinfo(id(a), id(aa)
bb = b

pinfo(id(b), id(bb)

# przypisanie nowego obiektu pod zmiennag
# powoduje zmiane (adresu) obiektu ktéry
# wskazuje:



aa =5

pinfo(id(a), id(aa)
bb = [9, 11, 13]
pinfo(id(b), id(bb)

# ale modyfikacja obiektéw "immutable"

# (takich jak liczby, napisy) nie jest mozliwa
# zatem zawsze tworzony jest nowy obiekt

aa=a

aa+=1

pinfo(id(a), id(aa)

jezeli do starego obiektu nie ma innych
referencji moze on zostaé usuniety

a nowy moze by¢ umieszczony w jego miejscu
(w takim przypadku wynik id sie nie zmieni)

H B W H

natomiast modyfikacja obiektdéw "mutable"
(takich jak listy i stowniki)

nie tworzy nowego obiektu tylko modyfikuje
istniejacy (wynik id sie nie zmieni) zatem
wszystkie referencje wskazuja na zmodyfikowany
obiekt:

bb = b

bb[0] = 17

print ("bb =", bb, "b=", b)

pinfo(id(b), id(bb)

H oH oH R R H

# aby uzyskac kopie nalezy skorzystac
# z odpowiedniej metody
bb = b.copy()

print ("bb =", bb, "b=", b)
bb[0] = 99

print ("bb =", bb, "b=", b)
pinfo(id(b), id(bb)

# uwaga kopiowanie takie jest ptytkie: jezeli w
# liscie mamy obiekty "mutable" obie (niezalezne
# pod wzgledem zbioru elementéw) kopie listy

# beda wskazywa¢ na te same obiekty

# usuwanie zmiennej

b = None

# mapowanie zmiennej "b" zostato zmienione

# nie wskazuje juz na liste tylko na

# obiekt typu NoneType

bbb = bb

del bb

# nazwa "bb" zostala usunieta
# ale do danych mozemy dostawac sie przez "bbb"

# dopiero po usunieciu wszystkich referencji
# na dany obiekt to Python moze go usungé¢ (ale
# nie musi wykonaé tego natychmiast)

# python takze umozliwia przekazywanie funkcji
# jako argumentu do innej funkcji
def a(z):

print(z*3)

def b(x, y):
X(y+2)

b(a, 1)

# ponadto funkcja moze takze zwracac funkcje:
def aa(y):
def t(x):
return y*x
return t

b = aa(3)



b(2)

# mozna tez:
aa(3)(4)

### Przyktad Bash

# w Bashu nie ma operacji na wskaznikach
# ale podobng funkcje w pewnych wypadkach
# moze petnic¢ zmienna zawierajaca nazwe
# innej zmiennej

A='tekst do wypisania, $HOME, “1s'';
B="A";

# proste podejscie typu echo ${$B}
# (dziatajgce np. w PHP) nie zadziata,
# ale mozna to zrobi¢ na kilka innych sposobéw:

C=${!B}; # ta metoda nie dziata w czystym sh
echo $C

export A

C=$(echo "\$$B" | envsubst)

# ta metoda wymaga zewnetrznego polecenia
# envsubst i wyeksporotwania zmiennych
echo $C

C=$( eval "echo \$$B" )
echo $C

# z uzyciem wiekszej liczby polecen eval mozemy

# zapewnic takze podstawienie kolejnego poziomu

# zmiennych lub wykonanie wpisanych w nich polecen
C=$( eval eval "echo \$$B" )

echo $C

# zmienna moze przechowywac komende / nazwe
# funkcji do wykonania
x=1s

$x /tmp
/// Przyktad PHP
<?php

// w PHP korzystanie z nazwy zmiennej
// przechowywanej w innej zmiennej
// jest jeszcze prostsze:

$a="12";
$b="a";
$c="b";

echo "$a $b $c\n"
echo "${$b} ${$c}\n"
echo "${${$c}}\n"

// mozliwe jest takze uzywanie zmiennych
// zawierajacych nazwy funkcji oraz

// przekazywanie ich do innych funkcji
function fa($z) {

print($z*3);
print("\n");

}

$c="fa";

$c(2);

function fb($x, $y) {
$x($y+2);

}

fb("fa", 1);
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Zasieg zmiennej

Czesto (np. C / C++) zasieg zmiennych (widocznos$c¢ i istnienie) jest limitowany do bloku w ktérym
zostaly zadeklarowane, zmienne z blokéw wewnetrznych moga przestania¢ zmienne zadeklarowane
wczesniej. W niektdrych jezykach (np. Pythonie, Bash'u) mechanizm ten nie jest stosowany (utworzenie
zmiennej wewnatrz if'a lub petli powoduje jej widoczno$¢ poza tym blokiem).

Wywotanie funkcji powoduje rozpoczecie nowego kontekstu w ktérym zmienne z bloku wywolujacego
funkcje nie sa widoczne (ale nadal istniejg). Typowo argumenty do funkcji przekazywane sa przez
kopiowanie, wiec funkcja nie ma mozliwosci modyfikacji zmiennych z bloku ja wywotujacego nawet do
niej przekazanych (wyjatkiem jest przekazanie przez referencje lub wskaznik).

W przypadku manualnej alokacji pamieci lub tworzenia obiektéw poprzez new limitowana jest
widocznos$¢ i istnienie otrzymanego wskaznika, ale nie zaalokowanego bloku pamieci. Zatem
ograniczona jest widocznos¢ takich zmiennych ale nie czas ich istnienia, dlatego tez przed utrata
wskaznika na nie nalezy je usunac (zwolni¢ zaalokowana pamiec).

/// Przyktad C++

#include <iostream>

int funA(int a) {

a = a*2;
return a;

}

int funB(int &a) {
a = a*2;
return a;

int main() {
int a = 57, b = 23;

std::cout << ++a << " " << ++b << "\n";
// wypisze 58 24
{
int a = b;
std::cout << ++a << " " << ++b << "\n";

// wypisze 25 25

// bo a z tego bloku (==24) przestonito wczes$niejsza zmienng a (==58)
}
std::cout << ++a <<
// wypisze 59 26
// bo a z wczesniejszego bloku juz nie istnieje i nie przestania naszego a (==58)

<< ++b << "\n";

std::cout << funA(a) << " " << funB(b) << "\n";
// wypisze wartosci zwracane przez funkcje czyli 118 (59*2) i 52 (26*2)
std::cout << a << " " << b << "\n";

// wypisze aktualne wartosci argumentu:
// a=59 bo przekazanie przez wartosc¢ i funkcja operowata na wtasnej kopii
// b=52 bo przekazane przez referencje 1 funkcja operowata na tej samej kopii

}

### Przyktad Python
a, b, d =5, 12, [1, 2, 3]

def fl(c):
return c+b

def f2(c):
b=2
return c+b

# f1 korzysta z zmiennej globalnej b
# f2 przystania sobie zmienng globalng b poprzez swojg zmienng lokalnag
print("fl(a) =", fl(a), "f2(a) =", f2(a), "ale b nadaj wynosi:", b)

def f3(c):
global b
b=16
return c+b

# f3 dzieki temu ze jawnie deklaruje iz uzywa globalnego b
# moze modyfikowa¢ zmienng globalng
print("f3(a) =", f3(a), "teraz b wynosi:", b)



def f4(c):
c = 2*c
return c

# argumenty funkcji sq zmiennymi lokalnymi
print("f4(a) =", fd4(a), "ale a nadaj wynosi:", a)

def f5(c):

c[O]="xx"

return c
print("f5(d) =", f5(d), "tym razem d ulegto modyfikacji:", d)
if d[1] == 2:
x = "ABC"
else:

X = 22

print("zmienna x jest widoczna poza blokiem w ktérym zostata utworzona", x)
Kolejnos¢ bajtow

#include <inttypes.h>
#include <stdio.h>
int main() {
// dane jako tablica liczb 16 bitowych
uintl6 t aal[4] = {0x1234, 0x5678, 0Ox9%9abc, Oxdeff};

// wypisujemy ja
printf("A0: %x %x %x %x\n", aal[0], aa[ll, aal[2], aal[3]);
// chyba nikogo nie zaskoczy wynik powyzszego printf: AQ: 1234 5678 9abc deff

// wypisujemy dwie pierwsze liczby roztozone na cze$Sci 8 bitowe (poszczegdlne bajty)
printf("Al: %x %X %x %x\n", (aal[0] >> 8) & Oxff, aal[0] & Oxff, (aal[®] >> 8) & Oxff, aal[0] & Oxff);
// efekt tez jest oczywisty: Al: 12 34 12 34

// kazemy na te same dane patrzec¢ jako na liczby 8 bitowe (poszczegélne bajty)
uint8 t* bb = (uint8 t*) aa;

printf("BO: %x %x %x %x\n", bb[0], bb[1], bb[2], bb[3]);

// czego sie teraz spodziewamy?

// - wypisze nam tylko potowe oryginalnej tablicy

// - ale doktadny wynik zalezy od architektury na ktdérej uruchamiamy program:

// * na little endian (np. x86) bedzie to: BO: 34 12 78 56

// * na big endian (np. sparc) bedzie to (bardziej naturalne dla cztowieka): BO: 12 34 56 78

Fakt, ze rézne komputery ten sam ciag zero-jedynkowy moga interpretowac jako rézne liczby (w
zaleznosci od architektury big endian vs little endian), powoduje ze przy wymianie danych miedzy
systemami konieczne jest ustalenie sposobu tej interpretacji (np. protokoty sieciowe takie jak IP
uzywaja big endian) lub zawarcie tej informacji w wymienianych danych (kodowania Unicode UTF-16 i
UTF-32 zawieraja na poczatku danych znacznik BOM).

Napisy

Napisy sa to ciagi liczb, w ktérych kolejne liczby (pojedynczo lub grupami) interpretowane sa jako
kolejne znaki (litery). W przypadku kodowan o ustalonej dlugosci znaku (np. UTF-32, ASCI) kazda n-
bitowa liczba odpowiada jednemu znakowi napisu (przy czym i tak moga sie one graficznie naktadag,
ale kazdy jest integralna catoscia). W przypadku kodowan o zmiennej dtugosci znaku diugos¢ znaku
kodowana jest w ramach tego znaku (np. w UTF-8 dlugo$¢ wynosi od 1 do 4 bajtéw, informacja o
dhugosci zakodowana jest w pierwszym bajcie, a dodatkowe bajty maja ustawione najstarsze bity na 10
co jednoznacznie identyfikuje je jako uzupeliniajace).

Moga one by¢ przechowywane jako tablica lub lista tablic (utatwia to operowanie duzymi zmiennymi
napisowymi - unikanie relokacji i przepisywania duzej ilo$ci danych). Mozliwe jest kilka sposobdéw
przechowywania napisu w tablicy rézniacych sie metoda uzyskiwania informacji o koncu napisu - moze
to by¢ osobna zmienna przechowujaca dlugos¢ napisu (lub adres jego konca) albo znacznik konica
przechowywany w samym napisie (w tej roli stosowane jest 0 w tzw. NULL-end stringach z jezyka C).

W przetwarzaniu napiséw bardzo czesto stosowane sa wyrazenia regularne stuzace do dopasowywania
napisow do wzorca ktéry opisuja, wyszukiwaniu/zastepowaniu tego wzorca. Do typowej, podstawowej



sktadni wyrazen regularnych zalicza sie m.in. nastepujace operatory:

. - dowolny znak
[a-z] - znak z zakresu

[*a-z] - znak z poza zakresu (aby mie¢ zakres z ~ nalezy da¢ go nie na poczatku)
~ - poczatek napisu/linii
$ - koniec napisu/linii

- dowolna ilo$¢ powtérzen

? - 0 lub jedno powtérzenie

+ - jedno lub wiecej powtdrzen

{n,m} - od n do m powtdrzen

() - pod-wyrazenie (moze by¢ uzywane dla operatoréw powtdrzen, a takze dla referencji wstecznych)

| - alternatywa: wystapienie wyrazenia podanego po lewej stronie albo wyrazenia podanego prawej stronie

/// Przyktad C++

#include <stdio. h>
#include <iostream>

#include <string>
#include <string.h>
#include <bitset>
#include <regex>
#include <sstream>

int main() {
// napisy w stylu C
// czyli tak naprawde tablice bajtéw (znakdw)
const char* x = "abcdefg";

// wypisanie dtugosci napisu
printf("%sd\n", strlen(x));

// wypisanie pod-napisu od 2 do konca
puts(x+2);

// wyszukiwanie

// pod-napisu "cd" w x od pozycji 1
const char* cd = strstr(x+1, "cd");
printf("sd\n", cd-x);

// 3 znakowy pod-napis napisu x
// rozpoczynajacy sie od cd
char buf[16];

strncpy(buf, cd, 3);

buf[3]=0; // NULL end

puts (buf);

// poréwnywanie

if (stremp(x, "a") == 0)
puts("x == \"a\"");

if (strncmp(x, "a", 1) == 0)
puts("pierwsze 1 znakdéw x to \"a\"");

// napisy w stylu C++
std::string xx(x);
std::string y = "aa bb cc bb dd bb ee";

// wypisanie dtugosci napisu
std::cout << xx.size() << "\n";
// .size() to to samo co .length()

// uzyskanie napisy w stylu C
puts(xx.c_str());

// wypisanie pod-napisu od 2 do korca

std::cout << xx.substr(2) << "\n";

std::cout << xx.substr(2, std::string::npos) << "\n";
// 1 od 0 (poczatku)do 3

std::cout << xx.substr(0, 3) << "\n";

// wyszukiwanie pod-napisu "bb" w y od pozycji 5
std::cout << y.find("bb", 5) << "\n";

// poréwnywanie



if (xx == "a")
std::cout << "x == \"a\"\n";

if (xx.compare(0, 1, "a") == 0)
puts("pierwsze 1 znakdéw x to \"a\"");

if ( std::regex match(xx, std::regex(".*[dz].*")) )
puts("x zawiera d lub z");
// regex match dopasowuje catos¢ napisu do wyrazenia regularnego
// dopasowanie czesciowe wraz z opcjonalnym uzyskaniem
// pasujacej czesci umozliwia: std::regex search()

// modyfikowanie std::string

xx = "Ala ma psa";
// wstawianie - insert(pozycja, co)
xx.insert(6, " kota i");

std::cout << xx << std::endl;

// zastepowanie - replace(pozycja, ile, czym);
xx.replace(4, 2, "miata samochéd", 0, 6);

// mogtoby tez byc¢ xx.replace(4, 2, "miata"); i pare innych wariantéw ...

std::cout << xx << std::endl;

// usuwanie - erase(pozycja, ile);
xx.erase(9, 1); // 9 zamiast 8 bo UTF-8 i ¥ ma dwa znaki
std::cout << xx << std::endl;

// zastepowanie z uzyciem wyrazen regularnych
std::cout << std::regex replace (y, std::regex("[bc]+"), "XX") << "\n";

// zastepowanie z uzyciem podstawienia
// $2 zostanie zastgpione warto$Scig drugie pod-wyrazenia,
// czyli fragmentu ujetego w nawiasach
std::cout << std::regex replace (
y, std::regex("([bcl+) ([bc]+)"), "X-$2-X"
) << "\n";

// konwersja liczb na napis w systemach:
// dwdéjkowym, 6ésemkowym, dziesietnym i szesnastkowym

std::cout << std::bitset<8>(7) << " ";
std::cout << std::oct << Oxf << " ";
std::cout << std::dec << 010 << " ";
std::cout << std::hex << 0bll << "\n";

// liczby podawane do wypisywania sa w odpowiednio systemach:
// dziesietnym, szesnastkowym, ésemkowym i dwdjkowym
// wskazane jest to przez brak prefixu i prefixy "0x" "0" "Ob"

// alternatywnie w stylu printf, ale bez dwdjkowego
printf("0o%0 %d 0x%x\n", Oxf, 010, 0bll);

// wypisywanie znakéw unicodu
puts("\u2lc4 = 2");

// strumienie napisowe
std::ostringstream zzz;
zzzZ << xx << " cpp\n";
22z << 34.6 << " " << std::oct << Oxf << " ";

// konwersja do std::string
XX = zzz.str();

std::cout << xx << "\n";

}

### Przyktad Python

import re

x = "abcdefg"

y = "aa bb cc bb dd bb ee"
z = "qw=rt"

# wypisanie dtugosci napisu

print(len(x))

# wypisanie pod-napisu od 2 do korca
# 1 od 0 (poczatku)do 3



print (x[2:], x[0:3])

# wypisanie ostatniego i 3 ostatnich znakéw
print (x[-11, x[-3:1)

# wypisanie co 3ciego znaku z napisu oraz napisu od tytu
print (y[::31, x[::-1])

# wyszukiwanie
# pod-napisu "bb" w y od pozycji 5
print (y.find("bb", 5))

# poréwnywanie
if x == "a":
print("x == \"a\"")

if re.search("[dz]", x):
print(x, "zawiera d lub z")

# sprawdzanie czy jest pod-napisem
if "ab" in x:
print ("ab jest pod-napisem:", Xx)

# sprawdzanie czy jest pod-napisem
if "ba" in x:
print ("ba jest pod-napisem:", Xx)

# zastepowanie
print (re.sub('[bc]+', "XX", y, 2))
print (re.sub('[bcl+', "XX", y))

# zastepowanie z uzyciem podstawienia

# \\2 zostanie zastapione wartosScia drugie pod-wyrazenia,
# czyli fragmentu ujetego w nawiasach

print (re.sub('([bcl+) ([bcl+)', "X-\\2-X", y))

# mamy tez wplyw na zachtannosS¢ wyrazen regularnych:

print (re.sub('bb (.*) bb', "X \\1 X", y))
# "bb (.*) bb" dopasowato najdtuzszy mozliwy fragment, czyli: cc bb dd

print (re.sub('.*bb (.*) bb.*', "\\1", y))
# "bb (.*) bb" dopasowato jedynie "dd", bo najdtuzszy mozliwy
# fragment zostat dopasowany przez poprzedzajgce ".*"

print (re.sub('.*?bb (.*) bb.*', "\\1", y))

# "bb (.*) bb" mogto i dopasowalo najdtuzszy mozliwy fragment,
# gdyz byto poprzedzone niezachtanng odmiang dopasowania

# dowolnego napisu, czyli: .*?

# Po kazdym z operatoréw powtérzen (. ? + {n,m}) mozemy dodac
# pytajnik (.? ?? +? {n,m}?) aby wskazac ze ma on dopasowywac
# najmniejszy mozliwy fragment, czyli ma dziatac nie zachtannie.

# nie da sie modyfikowac napisu z uzyciem odwotan x[numer] np.
# x[2]="X"
# nie zadziata

# mozna (gdy duzo tego typu modyfikacji) przepisac do listy:
1=1list(x)

# alternatywnie mozna manualnie:

#  1=[]

# for ¢ in x:

# L.append(c)

# albo tak:

# l=[c for c in x]

1[iy="x"
1[31="qqq"

del 1[5]
print("".join(1l))

# albo tak (gdy mniej modyfikacji)
print(x[:2] + "XXX" + x[3:])

# mozna takze modyfikowac po kolei i dodawad do nowego napisu



g = ""

for c in x:
if ¢ == "a":
s += "AA"
else:
S += C
print(s)

# przy pomocy metody split() napis mozemy podzielic
# na liste napiséw przy pomocy dowolnego separatora
print(y.split(" "))

print(y.split(" cc "))

# konwersja liczb na napis w systemach:
# dwojkowym, désemkowym, dziesietnym i szesnastkowym
print( bin(7), oct(0xf), str(001l0), hex(0bll) )

# liczby podawane do wypisywania sa w odpowiednio systemach:
# dziesietnym, szesnastkowym, 6ésemkowym i dwdéjkowym
# wskazane jest to przez brak prefixu i prefixy "Ox" "Oo" "Ob"

# alternatywnie w stylu printf, ale bez dwdjkowego
s = "00%0 %d Ox%x" % (0xf, 0010, Obll)
print(s)

# wypisywanie znakéw z uzyciem ich numeru w unikodzie

# - funkcja chr() zwraca napis ztozony ze znaku o podanym numerze

# w ramach napiséw mozna tez uzyc¢ \uNNNN gdzie NNNN jest numerem znaku
# lub po prostu umiescié dany znak w pliku kodowanym UTF8
print(chr(0x21c4) + " == \u2lc4 == =2")

# funkcja ord() umozliwia konwersje napis ztozonego
# z pojedynczego znaku na numer unicodowy
print(hex(ord("=2")), hex(ord("\u21lc4")), hex(ord(chr(0x21c4))) )

# Python uzywa Unicode dla obstugi napiséw, jednak przed
# przekazaniem napisu do Swiata zewnetrznego konieczne

# moze byc¢ zastosowanie konwersji do okreslonej postaci
# bytowej (zastosowanie odpowiedniego kodowania)

# stuzy do tego metoda encode() np.

a = "agbcc¢ ... 2"

inUTF7 = a.encode('utf7"')

inUTF8 = a.encode() # lub a.encode('utf8')

print("'" + a + "' w UTF7 to: " + str(inUTF7))

print(" i jest typu: " + str(type(inUTF7)))

# obiekty typu 'bytes' moga zostac zdekodowane do napisu
print("zdekodowany UTF7: " + inUTF7.decode('utf7'))

# lub zostac poddane dalszej konwersji np. kodowaniu base64:
import codecs

b64 = codecs.encode(inUTF8, 'base64')

print("napis w UTF8 po zakodowaniu base64 to: " + str(b64))

/// Przyktad PHP

<?php

$x = "abcdefg";

$y = "aa bb cc bb dd bb ee";
$z = "qw=rt";

# wypisanie dtugosSci napisu
echo strlen($x) . "\n";

# wypisanie pod-napisu od 2 do kornca
echo substr(s$x, 2);

# 1 od 0 (poczatku) 3 kolejne znaki
echo substr($x, 0, 3) . "\n";

# wyszukiwanie
# pod-napisu "bb" w $y od pozycji 5
echo strpos($y, "bb", 5) . "\n";

# poréwnywanie
if ($X i ||a||)
echo "$x == a\n";



if (substr compare($x, "de", 3, 2)) {
echo "2 znakowy pod-napis od";
echo "pozycji 3 w $x to \"de\"\n";
}

if (preg match("/[dz]l/", $x)) {
echo "$x zawiera d lub z\n";

}

# zastepowanie

echo str_replace("bb", "BB", $y) . "\n";

echo preg replace('/[bcl+/"', "XX", $y, 2) . "\n";
echo preg replace('/[bcl+/"', "XX", $y) . "\n";

# zastepowanie z uzyciem podstawienia

# $2 zostanie zastgpione wartoscig pierwszego pod-wyrazenia,
# czyli fragmentu ujetego w nawiasach

echo preg replace('/"~(["=]*)=.*$/"', '$1', $z);

echo " = ";

echo preg replace('/"~["=]*=(.*)$/"', '$1', $z);

echo "\n";

# wypisywanie w réznych systemach liczbowych
printf("0b%b 00%0 %d Ox%x\n", 7, Oxf, 010, 0bll);

7>

### Przyktad Bash

# ${zmienna:-"napis"} zwréci napis gdy

# zmienna nie jest zdefiniowana lub jest pusta
# ${zmienna:="napis"} zwrdéci napis

# oraz wykona podstawienie zmienna="napis" gdy
# zmienna nie jest zdefiniowana lub jest pusta
# ${zmienna:+"napis"} zwrdéci napis gdy

# zmienna jest zdefiniowana i nie pusta

a=""; b=""; c=""

echo ${a:-"aa"} ${b:="bb"} ${c:+"cc"}

echo $a $b $c

a="x"; b="y"; c="z"

echo ${a:-"aa"} ${b:="bb"} ${c:+"cc"}

echo $a $b $c

# ${#str} zwroci dtugos¢ napisu w zmiennej str

# ${str:n}  zwrdci pod-napis $str od n do konca

# ${str:n:m} zwréci pod-napis $str od n o dtugosci m
x=abcdefg

echo ${#x} ${x:2} ${x:0:3} ${x:0:$((${#x}-2))}

# ${str#"ab"} zwréci $str z obcietym "ab" z poczatku

# ${str%"fg"} zwréci $str z obcietym "fg" z kornca

echo ${x#"abc"} ${x%"efg"}

echo ${x#"ac"} ${x%"eg"}

# w napisach do obciecia mozliwe jest stosowanie shellowych
# znakoéw uogdlniajacych, czyli *, ?, [abc], itd

# operator # 1 % dopasowujg minimalny napis do usuniecia

# operatory ## 1 %% dopasowuja maksymalny napis do usuniecia
x=abcd.e. fg

echo ${x#*.} ${x##*.} ${x%.*} ${x%%.*}

# ${str/"n1"/"n2"} zwréci $str z zastapionym
# pierwszym wystapieniem nl przez n2

# ${str//"nl1"/"n2"} zwréci $str z zastgpionymi
#  wszystkimi wystgpieniami nl przez n2

y="aa bb cc bb dd bb ee"

echo ${y/"bb"/"XX"}

echo ${y//"bb"/"XX"}

polecenie expr match $x 'wrl\(wr2\)wr3'

zwréci czesS¢ $x pasujaca do wyrazenia regularnego wr2
wyrazenia regularne wrl i wr2 pozwalaja na

okreslanie czeSci napisu do odrzucenia

alternatywng sktadnig jest expr $x : 'wrl\(wr2\)wr3'
z="ab=cd"

expr match $z '\ (["=]*\)="

H H R R H



expr $z : '~["=1*=\(.*\)$'

# mozliwe jest tez sprawdzanie dopasowan wyrazen
# regularnych poprzez (uwaga na brak cytowania):
[[ "$z" =~ ~(["=1*)= 1] && echo "OK"

# wypisywanie w réznych systemach liczbowych
printf "0o0%0 %d 0x%x\n" Oxf 010 3

do bardziej zaawansowanych operacji
moga byc¢ przydatne takze polecenia:
grep diff sed awk

join comm paste

H H R W

nalezy tez pamietac o réznicy w dziataniu echo "$a" i

echo $a w przypadku gdy zmienna a zawiera znaki nowej linii:
- w pierwszym wypadku beda traktowane jako znaki nowej linii
- w drugim jako spacje
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### Przyktad Bash
# obstuga napiséw w bash'u przy pomocy standardowych komend POSIXa

# jako ze wiekszosc¢ operacji bashowych wigze sie z
# uruchamianiem zewnetrznych programéw to takze
# przetwarzanie napiséw moze byc¢ realizowane w ten sposéb

a="agbc¢ 123"

# obliczanie dtugosci napisu w znakach, w bajtach i iloSci stéw w napisie
echo -n $a | wc -m
echo -n $a | wc -c
echo -n $a | wc -w

# obliczanie iloSci linii (doktadniej ilosci znakdéw nowej 1inii)
wc -1 < /etc/passwd

# wypisanie 5 pola (rozdzielanego :) z pliku /etc/passwd =z eliminacja
# pustych linii oraz linii ztozonych tylko ze spacji i przecinkéw

cut -f5 -d: /etc/passwd | grep -v '~[ ,]*$’

# komenda cut wybiera wskazane pola, opcja -d okresSla separator

# alternatywne podejscie z uzyciem AWK
awk -F: '$5 !~ "~[ ,1*$" {print $5}' /etc/passwd

# awk daje duze mozliwoSci przy przetwarzaniu tego typu tekstowych baz
# danych ... mozemy np. wypisywaé wypisywac pierwsze pole w oparciu

# o warunki naltozone na inne:

awk -F: '$5 I~ "~[ ,1*%$" && $3 >= 1000 {print $1}' /etc/passwd

# jak widac¢ w powyZzszych przyktadach do poszczegdélnych pél odwotujemy
# sie poprzez $n, gdzie n jest numerem pola, $0 oznacza caly rekord

program dla kazdego rekordu przetwarza kolejne instrukcje postaci
"warunek { komendy }", instrukcji takich moze byc¢ wiele w programie
(przetwarzane sg kolejno) komenda "next" konczy przetwarzanie danego rekordu
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separator pola ustawiamy opcja -F (lub zmienng FS) domyslnym separatorem
pola jest dowolny cigg spacji i tabulatordéw (w odréznieniu od cut
separator moze by¢ wieloznakowym napisem lub wyrazeniem regularnym)
domysSlnym separatorem rekordu jest znak nowej linii

(mozna go zmienic¢ zmienng RS)
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# awk jest prostym jezykiem programowania obstugujacym podstawowe petle
# 1 instrukcje warunkowe oraz funkcje wyszukujgce i modyfikujgce napisy
echo "aba aab bab baa bba bba" | awk '{
for (i=1; i<=NF; ++i) { # dla kazdego pola w rekordzie
if(1%2==0) # jezeli jego numer jest parzysty
gsub("b+", "B", $i); # zastap wszystkie ciggi b pojedynczym B
ii = index($i, "B") # wyszukaj pozycje pod-napisu B
if (ii) # jezeli znalazt to wypisz pozycje i pod-napis
printf("# %d %s\n", ii, substr($i, ii)) # od tej pozycji do konca
}
print $0
3

# AWK obstuguje takze tablice asocjacyjne pozwala to np. policzyc
# powtérzenia stow



echo "aa bb aa ee dd aa dd" | awk '
BEGIN {RS="[ \t\n]+"; FS=""}
{slowa[$0]++}
{printf("rekord: %d done\n", NR)}
END {for (s in slowa) printf("%s: %s\n", s, slowal[s])}
# podobny efekt mozemy uzyskac stosujac "uniq -c" (ktéry wypisuje unikalne
# wiersze wraz z ich ilo$cig) na odpowiednio przygotowanym napisie
# (spacje zastapione nowg linig, a linie posortowane)
echo "aa bb aa ee dd aa dd" | tr * ' '\n' | sort | uniq -c
# jednak rozwigzanie awk mozna tatwo zmodyfikowac aby wypisywato pierwsze
# wystgpienie linii bez sortowania pliku

# inng bardzo przydatng komenda jest sed pozwala ona m.in na zastepowanie
# wyszukiwanego na podstawie wyrazenia regularnego tekstu innym
echo "aa bb cc bb dd bb ee" | sed -e 's#\([bc]\+\) \([bc]\+\)#X-\2-X#g'

sedowe polecenie s przyjmuje 3 argumenty (oddzielane moga byc¢ dowolnym
znakiem ktéry wystapi za s), pierwszy to wyszukiwane wyrazenie, drugi
tekst ktérym ma zostac zastgpione, a trzeci gdy jest g to powoduje
zastepowanie wszystkich wystgpien a nie tylko pierwszego
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nalezy zwrdécic¢ uwage na réznice w sktadni wyrazenia regularnego polegajaca
na poprzedzaniu (, ) i + odwrotnym ukosnikiem aby MIALY znaczenie specjalne

* H#*

# sed z opcjg -1 1 wskazaniem pliku modyfikuje zawartosci tego pliku
# pozwala to na tatwe stworzenie funkcji rekurencyjnego zastepowania:
rreplace() {
if [ $# -ne 2 ]; then
echo USAGE: $1 strl str2

return
fi
grep -R "$1" . | cut -f 1 -d: | uniq | while read f; do
[ -L $f 1 || sed -e "s#$l#$2#g" -i $F;
done;
}
/// Przyktad JavaScript
var x = "abcdefg";
var y = "aa bb cc bb dd bb ee";
var z = "qw=rt";

// podstawianie warto$ci zmiennych w napisie

console.log (" x=${x} y=${y} z=${z}\j")

function echo(a) {
// taczenie napiséw (lub napisu i czegos
// co mozna skonwertowac na napis)
// z uzyciem operatora +
console.log(a + "\n");

}

// wypisanie dtugosci napisu
echo(x.length);

// wypisanie pod-napisu od 2 do korca
echo(x.substr(2));

// 1 od 0 (poczatku) 3 kolejne znaki
echo(x.substr(0, 3));

// wyszukiwanie
// pod-napisu "bb" w $y od pozycji 5
echo(y.index0f("bb", 5));

// poréwnywanie
if (x == "abcdefg")
echo("x == abcdefg");

if (x.search(/[dz]/) > 0) {
echo("x zawiera d lub z");

}

// zastepowanie
echo(y.replace("bb", "BB"));
echo(y.replace(/[bcl+/g, "XX"));



// zastepowanie z uzyciem podstawienia
// $2 zostanie zastapione wartoscia
// pierwszego pod-wyrazenia,
// czyli fragmentu ujetego w nawiasach
console. log(
z.replace(/"(["=1*%)=.*%$/, '$1') +
"=ty
z.replace(/"["=]*=(.*)$/, '$1') +
N
);

var a =7, b = Oxf, ¢ = 010, d = 0bll;
echo("0b" + a.toString(2))
echo("00" + b.toString(8))

echo(c.toString())
echo("0x" + d.toString(16))

XML

Extensible Markup Language (XML) jest tekstowym formatem wymiany danych. W odrdznieniu od
formatu klasycznego formatu utozsamiajacego linie z rekordem zlozonym z pdél oddzielanych
wskazanym separatorem moze on w latwy sposob opisywaé bardziej zlozona (drzewiasta a nie
tabelkowa) posta¢ danych. Dokument XML sklada sie z zagniezdzonych w sobie znacznikéw, kazdy z
nich moze posiada¢ atrybuty oraz wartos¢, ktora jest tekst zawierajacy lub nie kolejne znaczniki.
Kolejnos$¢ wystepowania elementéw w dokumencie jest znaczaca. Kazdy znacznik otwierajacy posiada
odpowiadajacy mu znacznik zamykajacy (np. <b>aa</b>), znaczniki bez wartosci moga by¢ samo-
zamykajace (np. <g />). Dokumenty HTML moga by¢ zgodne z wymogami formalnymi XML tym

samym stanowiac dokumenty XML.

/// Przyktad C++

// wymaga pobrania biblioteki nagtdéwkowej rapidxml (http://rapidxml.sourceforge.net/)

#include "rapidxml.hpp"
namespace rapidxml { namespace internal {
// fix bug in rapidxml https://sourceforge.net/p/rapidxml/bugs/16/

template<class V, class C> V print children(V, const xml node<C>*, int, int);
template<class V, class C> V print element node(V, const xml node<C>*, int, int);
template<class V, class C> V print data node(V, const xml node<C>*, int, int);
template<class V, class C> V print cdata node(V, const xml node<C>*, int, int);
template<class V, class C> V print declaration node(V, const xml node<C>*, int, int);
template<class V, class C> V print _comment node(V, const xml node<C>*, int, int);
template<class V, class C> V print_doctype node(V, const xml node<C>*, int, int);
template<class V, class C> V print_pi node(V, const xml _node<C>*, int, int);
i
#include "rapidxml print.hpp"
#include <iostream>
#include <string.h>
int main() {
char xmlString[1024];
strncpy(xmlString,
negst
"<b>A<h>qwe ... rty</h></b>"
"ABCD...HIJ..."

"<c x=\"qg\" w=\"p p\">EE F</c>"

neg y=\"zz\" />"

"<c x=\"pp\">123 <d rr=\"oo\">456</d> 78 90.</c>"

"</as"
1024
)8

// utworzenie obiektu drzewa XMLowego w oparciu o napis
rapidxml::xml document<> xmlDoc;

xmlDoc.parse<0>(xmlString);

// pobranie gtdéwnego wezta

rapidxml::xml_node<>* xmlRoot

= xmlDoc.first node();

std::cout << "nazwa gtdéwnego elementu to: " << xmlRoot->name() << "\n";
std::cout << "jego zawartos$¢ tekstowa to: " << xmlRoot->value() << "\n";



std::cout << "jego wartos¢ to: {{{{" << *xmlRoot << "}}}}\n";

std::cout << "jego potomkowie to: \n";
rapidxml::xml node<>* xmlNode = xmlRoot->first node();
while(xmlNode) {
std::cout << " " << xmlNode->name() << " : ";
rapidxml::print( std::cout, *xmlNode, rapidxml::print no_indenting );
// rapidxml::print() moze zapisywac takze do napisu
std::cout << "\n";
xmlNode = xmlNode->next sibling();

}

std::cout << "pierwszy wezet c ma atrybuty:\n";
xmlNode = xmlRoot->first node("c");
if(xmlNode) {
rapidxml::xml attribute<>* xmlAtrib = xmlNode->first attribute();
while(xmlAtrib) {
std::cout << xmlAtrib->name() << " = " << xmlAtrib->value() << "\n";
xmlAtrib = xmlAtrib->next attribute();

}
// modyfikacje dokumentu:

// zmiana nazwy 1 zawartosSci elementu

xmlNode = xmlRoot->first node("g");

if (xmlNode) {
xmlNode->name("noweGG") ;
xmlNode->value("!@#$");

}

// zmiana nazwy i wartosci atrybutu
xmlNode = xmlRoot->first node("c");
if(xmlNode) {
rapidxml::xml attribute<>* xmlAtrib = xmlNode->first attribute();
while(xmlAtrib) {
if (xmlAtrib->name() == std::string("w")) {
xmlAtrib->name("uu");
xmlAtrib->value("1 2 3");
break;
}
xmlAtrib = xmlAtrib->next attribute();

}

// usuwanie wszystkich potomkéw ostatniego <c>

xmlNode = xmlRoot->last node("c");
xmlNode->remove all nodes();

xmlNode->value("");

// usuwanie wszystkich atrybutéw ...
xmlNode->remove all attributes();

// sa tez funkcje usuwajace wskazanego potomka lub atrybut:
// remove node() i remove attribute()

// dodawanie atrybutéw
xmlNode->append_attribute(
xmlDoc.allocate attribute("abc", "098")
);
xmlNode->append attribute(
xmlDoc.allocate attribute("qwe", "...")
);
// powyzsza metoda dodaje na koniec, mozna takze dodawac na poczatek:
// prepend attribute() lub na wskazang pozycje insert attribute()

// dodawanie potomkdéw

rapidxml::xml_node<>* xmlNode2;

xmlNode2 = xmlDoc.allocate node(rapidxml::node data, NULL);
xmlNode2->value("ert");

xmlNode->append_node(xmlNode2) ;

xmlNode2 = xmlDoc.allocate node(rapidxml::node_element, "kk");
xmlNode2->value("uio");
xmlNode->append node(xmlNode2) ;

xmlNode2 = xmlDoc.allocate node(rapidxml::node data, NULL);
xmlNode2->value("bnm");
xmlNode->append node(xmlNode2) ;



// podobnie jak atrybuty nody tez mozemy dodawac na poczatku
// prepend node() lub na dowolnej pozycji insert node()

// wypisanie zmienionego dokumentu
std::cout << xmlDoc;

}
#i## Przyktad Python

import xml.etree.ElementTree as xml
# Python oferuje takze inne niz ElementTree moduty do obstugi XML
# takze wspierajgce DOM

d="""<a>

<b>A<h>qwe ... rty</h></b>

ABCD. .. &amp;&apos; HIJ...

<c x="q" w="p p">EE FA</c>

<g y="zz" />

<c x="pp">123 <d rr="00">456</d> 78 90.</c>
</a>"""

rootNode = xml.fromstring(d)

# pobieranie informacji z dokumentu

print("nazwa gtéwnego elementu to:", rootNode.tag)
print("jego zawartos¢ tekstowa to:", rootNode.text)
print("jego petna zawartos¢ tekstowa to:", "".join(rootNode.itertext()))

print("jego wartos¢ to: {{{{", xml.tostring(rootNode, encoding="unicode") ,"}}}}")

print("jego potomkowie to:")
for ¢ in rootNode:
print(" ", c.tag, ":", xml.tostring(c, encoding="unicode"))

print("pierwszy wezet c¢ ma atrybuty:")
try:
ci = rootNode.iter("c")
print(next(ci).attrib)
except StopIteration:
print(" [brak takiego weztal")

# modyfikacje dokumentu

# zmiana nazwy 1 zawarto$ci elementu
try:

ci = rootNode.iter("g")

cc = next(ci);

cc.tag = "noweGG"

cc.text = "!@#$"
except StopIteration: pass

# zmiana nazwy 1 wartoSci atrybutu
try:

ci = rootNode.iter("c")

cc = next(ci);

del cc.attrib["w"]

cc.attrib["uu"] = "1 2 3"
except StopIteration: pass

try:
cc = next(ci);
# usuwanie wszystkich potomkdéw drugiego <c>
cc.clear()
# jest teZz remove() ktére usuwa wskazany element

# usuwanie wszystkich atrybutéw ...
cc.attrib.clear()

se = xml.SubElement(cc, "kk", attrib={"aa":str(45)})

se.text = "uio"
se = xml.SubElement(cc, None)
se.text = "bnm"

# mozliwe jest tez wstawienie w podanym miejscu
se = xml.Element (None)

se.text = "ert"

cc.insert(0, se)



except StopIteration: pass

print(xml.tostring(rootNode, encoding="unicode"))

/// Przyktad XHTML+JavaScript

<?xml version="1.0" encoding="utf-8" ?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN" "http://www.w3.org/TR/xhtml11/DTD/xhtml11l.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl">
<head>

<meta http-equiv="ContentType" content="application/xhtml+xml; charset=utf-8" />
</head><body>

<div id="xyz">
<p>
<b id="abc">Lorem <i>ipsum</i></b> dolor sit amet, <i>consectetur</i> adipiscing elit.
<ul class="typA typX">
<li>Sed congue, eros quis ultricies ornare,</li>
<li>massa sem auctor arcu, et semper ex arcu id augue.</li>
<li>Fusce pretium <i><b>turpis</b></i> massa, maximus <i>dapibus</i> sit amet.</li>
<li>Nulla fermentum molestie finibus.</li>
</ul>Etiam accumsan <i>tempus</i> ante at congue.</p>
<p data-abc="123" data-zz="0" class="az" id="q23y">
Sed feugiat vestibulum sapien eget iaculis.<br />
Integer quis magna nec lacus tempor sagittis.
</p>
</div>

<script type="text/javascript">//<![CDATA[
function fff() {
console.log("wszystkie elementy <i> w dokumencie:");
var a = document.getElementsByTagName("i");
for (var j = 0; j < a.length; j++) {
console.log(al[j].innerHTML + "\n");
}

// modyfikacja zawartos$ci elementu o id="abc"
var b = document.querySelector("#abc");
b.innerHTML = "ABC <u>ABC</u> ABC";

// potomkowie rodzica wskazanego elementu
var child = b.parentNode.firstElementChild
while (child) {
console.log("potomek jest weztem: " + child.nodeName + "\n");
if (child.nodeName == "ul") {
// jezeli jest to lista <ul>
// ktéra posiada (w$rdd klass podanych w atrybucie class) klase "typA"
// to ja usun i dodaj klase "typB"
if (child.classList.contains('typA')) {
child.classList.remove('typA');
child.classList.add('typB');
}

}
child = child.nextElementSibling;

var ¢ = document.querySelector("#xyz");
// drugi potomek typu <p> elementu okreslonego w zmiennej c
var d = c.querySelector("p:nth-of-type(2)");
console.log("ma atrybuty:")
for (var 1 = 0; i < d.attributes.length; ++i) {
console.log(" " + d.attributes[i].name + " = " + d.attributes[i].value + "\n");

}

// mozna tez pytac¢ o konkretny atrybut
console.log("abc => " + d.getAttribute("data-abc"));
// oraz ustawic¢ (zaréwno doda¢ nowy jak i zmienic istniejacy)
d.setAttribute("data-def", "tyui");
}

addEventListener('DOMContentLoaded', fff, false);
//11></script>

</body></html>



JSON

JavaScript Object Notation (JSON) jest tekstowym formatem wymiany danych. Podobnie jak XML
reprezentuje on drzewiasta strukture, jednak w odréznieniu od XML kolejno$¢ elementéw w danych
wejsciowych nie zawsze przeklada sie na kolejnosé¢ w danych zinterpretowanych. Wiaze sie to z tym iz
wyrdznia sie dwa typu elementéw. Pierwszy z nich obejmowany w nawiasy klamrowe i sklada sie z
par klucz-wartos¢, jest on interpretowany jako stownik / tablica asocjacyjna i w jego wypadku
identyfikacja elementu odbywa sie wylacznie po kluczu (ktéry musi by¢ unikalny), a kolejnos¢ nie ma
znaczenia. Drugi jest obejmowany w nawiasy kwadratowe i sktada sie wylacznie z kolejnych wartosci,
jest on interpretowany jako zwykta tablica lub lista.

### Przyktad Python

import json
from pprint import pprint

a="""{

"info": "bbb",

"ver": 31,

dn:
{"a": 21, "b": {"x": 1, "y": 2}, "c": [9, 8, 71}
{"a": 17, "b": {"x": 6, "y": 7}, "c": [6, 5, 4]}

’

proe

# interpretacja napisu jako zbioru danych w formacie json
d = json.loads(a)

# wypisanie zbioru danych
pprint(d) # pprint tadnie formatuje ztozone zbiory danych

# jak widac jest to zagniezdzona struktura list i stownikoéw
# odpowiadajgca 1 do 1 temu co byto w napisie

# dostep do poszczegélnych elementdéw: "po pythonowemu"
print(d[*d"1[1]["b"])

print(d["d"1[1]1["b"]1["x"])

print(d["d"1[1]1["c"]1[1])

# przygotowaniem nowego zbioru danych
b={'aa': 'pp', 'b': [3,4,5], 'c':d}
b['e']="test"

b['f']={'a':1, 'b':2}

# wygenerowanie json-owego tekstu w oparciu o niego
c=json.dumps(b,indent=1,ensure ascii=False)
print(c)

# dla pordéwnania:
pprint(b)

wykonywanie napisu

Czesto wygodnie jest mie¢ mozliwos¢ wykonania kawatka kodu danego jezyka, ktory jest zapisany w
zmiennej napisowej. Wiekszos$¢ jezykéw skryptowych pozwala to zrobié. Jako ze funkcje te pozwalaja
na wykonywanie dowolnego kodu to szczegélna ostroznos¢ nalezy zachowac przekazujac do nich dane
wprowadzane przez uzytkownika.

### Przyktad Python

# dla kodu pythonowego
a="""print("ppp")
b=13-17

exec(a)

print(b)

# dla wyrazen
a="9+7"

b = eval(a)
print(b)

# lub
exec("c="+a)
print(c)



# oczywiscie napis moze pochodzié z
# dowolnego Zrédta, moze byc tez

# tresScia catego skryptu pythonowego:
# exec(open("plik.py").read())

### Przyktad Bash

# dla kodu bashowego
a='echo "ppp"; b="000""
eval $a

echo $b

# dla obliczen arytmetycznych
a="13+17"

b=$(( $a ))

echo $b

# alternatywnie przez

# zewnetrzny kalkulator np.:
b="echo $a | bc’

echo $b

/// Przyktad PHP

<?php

$a='echo "aaa"; $b="cc";"';
eval($a);

echo "\n" . $b . "\n";
$a='2+6";

eval('$b=". $a .';"');

echo $b . "\n";

7>

/// Przyktad JavaScript

// dla kodu javascript
a="console.log('AAA"); b="www';"

eval(a);
console.log("b to: " + b + "\n");

// dla wyrazen

a="5+7"

b=eval(a)

console.log("b to: " + b + "\n");

Iteratory

Iterator jest obiektem pozwalajacym na dostep do elementéw jakiegos innego obiektu (np. kolekcji typu
lista, tablica, itd).

/// Przyktad C++

// Juz w powyzszych przyktadach uzycia list i map w C++
// wykorzystane byly iteratory, pozwalajgce na
// pobieranie kolejnych wartosci z tych kontenerdw:

void wypiszListel(std::list<int> 1) {
for (std::list<int>::iterator i = l.begin(); i !'= l.end(); ++i) {
std::cout << *i << "\n";

}

// Iterator zwracaja niektére z metod tych konteneréw,
// np. .begin() zwraca iterator na pierwszy element.
// Zwiekszanie iteratora odbywa sie z uzyciem operatora ++

// Wyjscie poza zakres (zwiekszenie iteratora wskazujgcego na

// ostatni element kolekcji) nie powoduje rzucenia wyjatku,

// za to iterator przyjmuje specjalna wartoS¢ oznaczajaca koniec.
// Iterator o tej wartoSci zwracany jest przez metode .end()

// (lub \cpp{.rend()} przy iterowaniu w przeciwnag strone).

// Przy uzywaniu iteratoréw w C++ wygodne jest korzystanie
// z typu auto. Typ ten zwalnia programiste z konieczno$ci



// jawnego definiowania typu zmiennej do ktérej przypisywana
// jest od razu jakas wartos$¢ z okreslonym typem.

// Mozna napisac np. ‘auto x = 5;°, ale nie mozemy napisac:
// ‘auto x; x = 5;°

void wypiszListe2(std::list<int> 1) {
for (auto i = l.begin(); i !'= l.end(); ++i) {
std::cout << *i << "\n";
}
}

// C++ udostepnia takze inng sktadnie petli for pozwalajgca
// na iterowanie po wszystkich elementach kolekcji takich jak
// listy, mapy, itp. I upraszczajgcg powyzszy zapis do postaci:

void wypiszListe3(std::list<int> 1) {
for (auto i : 1) {
std::cout << i << "\n";
}
}

// Zamiast “auto i’ mozZna napisac ‘auto& i’ aby otrzymac dostep
// przez referencje (wtedy wykonanie przypisania wartosci do 1,
// np. "1 = 0", spowoduje modyfikacje elementu listy).

// Warto zauwazy¢ takze, ze w odréznieniu od wczesniejszej petli
// zmienna reprezentuje wytuskany iterator (jest to wartosc¢ /
// referencja do wartosSci elementu a nie sam iterator).

### Przyktad Python

# niekiedy zamiast tworzenia listy lepsze moze byc
# uzyskiwanie jej kolejnych elementéw "na zywo"
# funkcjonalnosc¢ taka w pythonie zapewniaja generatory:

def f(l):
a, b=20, 1
for i in range(l):
r,a, b=a, b, a+b
yield r

# uzycie generatora w petli for
for i in f(16):
print(i)

# mozna takze tworzyc¢ generatory nieskoriczone
def ff():
a, b=20, 1
while True:
r, a, b=a, b, a+b
yield r

# pobieranie kolejnych elementdéw
a = iter( ff() )
print( next(a) )
print( next(a) )

Podstawowe 1/0
Standardowe wejscie / wyjscie

Typowo program posiada trzy strumienie danych: jeden wejSciowy (stdin) i dwa wyjsciowe (stdout i
stderr). Jezeli nie zostalo dokonane przekierowanie strumieni (np. na plik lub strumien innego procesu)
to standardowe wejscie (stdin) powiazane jest z danymi wprowadzanymi interaktywnie z klawiatury, a
standardowe wyjscie (stdout) i standardowe wyjscie btedu (stderr) z danymi wyswietlanymi na
terminalu na ktérym uruchomiono program (i typowo pdézniej wyswietlanymi gdzies na ekranie).

Standardowe wejscie i wyjscie moze by¢ wykorzystywane do:

e przekazywania miedzy programami kolejnych etapow przetwarzania jakiegos zbioru danych
(zwykle tekstowego): np. grep in.txt | sort > out.txt (grep wybiera linie speliajace kryteria, a
sort sortuje wynik)

¢ interaktywnej obstugi programu: program pyta o kolejne parametry i pobiera je z standardowego
wyjscia (podejscie nalezy stosowac z rozwaga gdyz takie programy ciezko uzywa sie w skryptach
- lepszym rozwigzaniem jest przyjmowanie parametréw z linii polecen)



/// Przyktad C++

#include <stdio. h>

int main() {
//
// wyjsScie / wyjscie w stylu C
//

// wykorzystywane juz wczesniej funkcje

// puts i printf korzystajg z stdout
puts("Hello world");

printf("0x%x == %d == %.3f\n", 13, 13, 13.0);

// jezeli chcemy korzysta¢ z innego strumienia

// nalezy uzy¢ wariantu pozwalajgcego na podanie

// pliku do ktdrego ma sie odbywac zapis:

// stdout - standardowe wyjscie

// stderr - standardowe wyjsScie btedu

fputs("Hello world 2", stderr);

fprintf(stderr, "Ox%x == %d == %.3f\n", 13, 13, 13.0);

// wczytanie napisu z standardowego wejscia:

char napis[10];

fgets( napis, 10, stdin );

// wczytany napis bedzie miat 9 znakdéw + NULL-end

// zapominamy o reszcie inputu jezeli byt diuzszy niz 9 znakéw
if (napis[8] !'='\n") {

int c;

while((c = getchar()) != '\n' & c != EOF);
}

// wczytanie liczby z standardowego wejscia:
int d;
fscanf (stdin, "%i", &d);

fprintf(stdout, "liczba: %d napis: \"%s\"\n", d, napis);

}
/// Przyktad C++

#include <iostream>
#include <limits>
#include <iomanip>

int main() {
//
// wyjsScie / wyjscie w stylu C++
//

// standardowe wyjscie i standardowe
// wyjscie btedu jako strumienie C++
std::cout << "Hello C++ world\n";
std::cerr << "Hello C++ world 2\n";

// strumienie pozwalajg na proste wypisywanie zmiennych,
// ale jezeli chcemy formatowaé wyjsScie to

// pisania jest wiecej niz w printf

int d = 1363;

std::cout << "d=" << d << " d/3=" << d/3.0 << "\n";
std::cout << std::setprecision(3) << 1.2342;

std::cout << " " << 23.567 << "\n";

// wczytanie napisu z standardowego wejscia:
char napis[10];
std::cin.getline(napis, 10);
if (std::cin.fail()) {
// zapominamy o reszcie jezeli byla
std::cin.clear();
std::cin.ignore(
std::numeric_limits<std::streamsize>: :max(),
"\n'
)5
}

// wczytanie liczby z standardowego wejscia:
std::cin >> d;



std::cout << "liczba to: " << d;
std::cout << " napis to: \"" << napis << "\"\n";

}
### Przyktad Python

import sys

# wypisywanie na standardowe wyjscie
print("ABC: " + str(12) + " =" + hex(12))

# bez nowej linii na koncu
print("abc", end="'")

# wypisywanie na standardowe wyjscie btedu
print("QWE", file=sys.stderr)

# odczyt z wejscia

1i = iter(sys.stdin)

liniaA = next(1li)

liniaB = next(1li)

print("11: " + liniaA + "12: " + liniaB)

# mozna tez z uzyciem metody czytajacej jedna linie
liniaA = sys.stdin.readline()

liniaB = sys.stdin.readline()

print("l1l: " + liniaA + "12: " + liniaB)

nalezy zauwazyc¢ ze dane wczytywane sa
liniami i zawieraja znak korca linii

# H

mozna takze w ramach:
for 1 in sys.stdin:

lub skorzystac z metody wczytujgcej caty plik
jako liste poszczegélnych jego linii:

Ll = sys.stdin.readlines()
badZz po prostu jako jeden napis

napis = sys.stdin.read()

HOH R H R R HHR

# jest tez:
info = input("Wpisz cos: ")
print(info)

### Przyktad Bash

f1() {
# wypisywanie na standardowe wyjscie
echo "Hello World"
printf "%d %.3f\n" 123 13.15686

# wypisywanie na standardowe wyjscie btedu
echo "Hello World 2" > /dev/stderr
echo "ABC" > /dev/stderr

}
f2() {
# odczyt ze standardowego wejscia
# read wczytuje dane z stdin do podanych zamiennych
# w taki sposéb Zze do kolejnych zmiennych trafiaja
# kolejne stowa (napisy rozdzielane spacjg lub
# tabulatorem), a do ostatniej zmiennej reszta napisu
# (do korica linii bez znaku korica linii)
while read a b; do
echo $(($a+$b))
done
}

# przekierowania strumieni standardowych:

# wyjsScie z echo przekierowywane jest na wejscie f2
echo -e "2 3\nl 6" | f2

# wyjsScia f1 do odpowiednich plikéw
fl > /tmp/out.txt 2> /tmp/err.txt

# uzycie >> zamiast > spowoduje dopisywanie do pliku



# zamiast nadpisywania jego zawartosSci

# potaczonych wyjsc¢ (normalnego i btedu) fl1 do grep
fl |& grep -v Hello

# standardowe wyjscie moze zostac przechwycone i
# podstawione w danym miejscu poprzez uzycie

# “polecenie’ lub $(polecenie)

echo XXX “1s -1d /tmp"

echo XXX $(ls -1d /tmp)

# czesto tez chcemy zignorowac standardowe wyjscie i/lub
# standardowe wejscie - mozemy to uzyskac przekierowujac
# je do /dev/null np:

grep '“root:' /etc/passwd > /dev/null

# przekierowanie wyjscia cat do pliku /tmp/liczby

# << EOF powoduje ze bash podaje na standardowe

# wejsScie komendy (w tym wypadku "cat") dane czytane
# z skryptu (lub swojego wejsScia) dopdki nie wystapi
# w nowej linii stowo podane po << (w tym

# wypadku EOF), jezeli stowo to jest ujete w '' to

# w przekazywanym tekScie nie sq dokonywane podstawienia
# shellowe (np. rozwijane zmienne)

cat << EOF > /tmp/liczby

13

13 9

914

7 10

EOF

# przekierowanie pliku /tmp/liczby
# na standardowe wejscie f2
f2 < /tmp/liczby

/// Przyktad PHP

ze wzgledu na specyfike tego jezyka
wszystko co jest poza znacznikami php
bedzie wypisywane na standardowe wyjs$cie
<?php
echo "sg takze funkcje ";
print("realizujgce wypisywanie\n");
printf("%d %.3f\n", 13, 45.33221);
7>

Obsluga plikow

Zasadniczo obstuga plikow pod wzgledem operacji wykonywanych pomiedzy otwarciem a zamknieciem
pliku niewiele rézni sie od obstugi standardowego/wejscia i wyjscia. W zdecydowanej wiekszosci (jezeli
nawet nie we wszystkich) jezykéw interfejs obstugi standardowego wejscia i wyjscia jest zunifikowany z
interfejsem obstugi plikow.

/// Przyktad C++

#include <stdio.h>

int main() {
//
// obstuga plikéw w stylu C
//

// otwieramy plik okreslony w pierwszym argumencie,
// w trybie okreslonym w drugim argumencie:

// r - odczyt, w - zapis, a - dopisywanie,

// + - dwukierunkowy (uzywane po r, w albo a)

FILE *plik = fopen("/tmp/plikl.txt", "w+");

// zapisujemy do pliku
fputs("Hello World !!!\n", plik);
fprintf(plik, "%.3f\n", 13.13131);

// jako ze sa to operacje buforowane to aby miec
// pewnos¢ ze to jest juz w pliku nalezy wykonac
// fflush(), nie jest to konieczne gdy zamykamy
// plik (wtedy wykonywane jest z automatu)
fflush(plik);



}

int poz = ftell(plik);
printf("aktualna pozycja w pliku to %d\n", poz);

// przewijamy do poczatku
// jest to réwnowazne rewind(plik);
fseek(plik, 0, SEEK SET);

// wczytywanie z pliku

char napis[10];

fgets(napis, 10, plik);

// wczytany napis bedzie miat 9 znakéw + NULL-end

puts(napis);

// powrot do poprzedniej pozycji
fseek(plik, poz, SEEK SET);

// operacje binarne - w ten sposéb mozemy zapisywac

// 1 odczytywac cate bufory z pamieci, czyli takze napisy
// zapis do pliku

double x = 731.54112, y = 12.2;

fwrite(&x, 1, sizeof(double), plik);

fflush(plik);

// przesuniecie do pozycji na ktérej zapisywalismy
fseek(plik, poz, SEEK SET);

// 1 odczyt z pliku ...

fread(&y, 1, sizeof(double), plik);

printf("zapisano: %f, odczytano: %f\n", x, y);
// sa takze funkcje read() i write() dziatajgce w oparciu o
// numeryczny deskryptor pliku uzyskiwany np. z funkcji open()

// a nie obiekt FILE uzyskiwany z fopen()

fclose(plik);

/// Przyktad C++

#include <iostream>
#include <fstream>

int main() {

//
// obstuga plikéw w stylu C++
//

// tworzymy strumienn zwigzany z plikiem

std::fstream plik w;

// otwieramy plik w trybie dopisywania

// ale pozwalajacym na modyfikowanie obecnej tresci

// aby to dziatato musi by¢ to strumien in/out

plik w.open(
"/tmp/plik2.txt",
std::fstream::ate|std::fstream::out|std::fstream::in

);

// tworzymy strumien (typu in) zwigzany z plikiem ...
std::ifstream plik r;

// otwieramy plik do czytania

plik r.open("/tmp/plikl.txt");

// tryby mozemy budowac z nastepujacych opcji:

// std::ios::in - odczyt (domyslna dla ifstream)

// std::ios::out - zapis (domyslna dla ofstream)

// std::ios::ate - ustawie pozycji na koniec pliku

// std::ios::app - dopisywanie bez mozliwoSci zmiany zawartos$ci
// std::ios::trunc - nadpisuje plik

std::cout << "Pozycja w pliku OUT: " << plik w.tellp() << std::endl;
std::cout << "Pozycja w pliku IN: " << plik r.tellg() << std::endl;

// pisanie i czytanie doktadnie jak dla cin cout ...
plik w << "Hello World !!!";

// przesuniecie na 16 bajt bliku wejsciowego



plik r.seekg(16);

// 1 wczytanie czegos
double x;

plik r >> x;

std::cout << "wczytano: " << x << "\n";

// przesuniecie o 2 bajty do tytu i wczytanie

plik r.seekg(-2, std::ios::cur);
// inne tryby przesuniec to:

// ios::beg - od poczatku pliku (domysSliny)

// 1os::end - od kornca pliku
plik_r >> x;

std::cout << "wczytano: " << x << "\n";

plik w.seekp(-3, std::ios::end);
plik w << 123 << "\n";

// nma koniec zamykamy pliki
plik w.close();
plik r.close();

}

### Przyktad Python

import os.path

# otwarcie pliku do odczytu
f:Open(u/etc/passwdu , " r,,)
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drugiego argumentu

£

odczyt po linii
11 = f.readline()
12 = f.readline()

jezeli plik ma byc¢ otwarty w trybie binarnym a nie
tekstowym konieczne jest podanie flagi b w ramach

# mozna takze czytac z jawnym uzyciem iteratoréw:

1i = iter(f)
13 = next(li)
14 = next(li)

print("11: " + 11 + "12: " + 12 + "13:

# albo w ramach petli

i=5

for 1 in f:
print(str(i) + ": " + 1)
i+4=1

# powrdét na poczatek pliku
f.seek(0)

# odczyt jako tablica linii
11 = f.readlines()

print(11)

"+ 13 + "14:

# 1 kolejny raz ... jako jednolity tekst

f.seek(0)
print( f.read() )

f.close()

# jezeli plik istnieje to:
if os.path.isfile("/tmp/plik3.txt"):

# otwieramy w trybie do zapisu i odczytu
# 1 ustawiamy sie na koricu pliku celem dopisywania

f=open("/tmp/plik3.txt", "r+")
f.seek(0, 2)

else:
f=open("/tmp/plik3.txt", "w")

# pobieramy aktualng pozycje w pliku

funkcja pozwala na okreslenie kodowania pliku poprzez
argument nazwany "encoding" (np. encoding='utf8'),
domyslne kodowanie zalezne jest od ustawien systemowych
mozna je sprawdzié poprzez locale.getpreferredencoding()

"+ 14)



# (ktéra w tym wypadku jest réwna ditugosSci pliku)
pos = f.tell()

# jezeli plik ma wiecej niz 5 bajtow
if pos > 5:
# to cofamy sie o 3
f.seek(pos-3)

f.write("0123456789")
f.close()

# obstuga plikéw binarnych
# wymagane jest dodanie flagi b w flagach funkcji open():
f=open("/tmp/plikl.txt", "rb")

# czytanie baj po bajcie
while True:
b = f.read(1)
if b == b"":
break
print(b)

f.close()

Czekanie na dane

Niekiedy program musi poczeka¢ na jakie$ dane (np. wprowadzane z standardowego wejscia przez
uzytkownika). Typowo funkcje odczytu czekaja w nieskonczonosé¢ na koniec wczytywanych danych
(lub na koniec linii). Jezeli program ma czeka¢ na dane z jednego z kilku zrédet lub czekaé¢ z
ograniczeniem czasowym przydatna jest funkcja select.

### Przyktad Python

import sys, os, select

rdfd, , _ = select.select([sys.stdin], [], [], 3.0)
select() przyjmuje 3 listy deskryptorow plikéw

(czyli numerycznego identyfikatora otwartego pliku,
zwracanego np. przez funkcje open()) oraz ilos¢ sekund,
ktéra ma czekac na poczatek danych.
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Pierwsza lista zwigzana jest z plikami z ktérych chcemy
czytac, druga pisaé, a trzecia z plikami na ktérych
czekamy na wyjagtkowe warunki.

H* H*

Funkcja ta korczy dziatanie gdy pojawia sie jakiekolwiek dane

(nie czeka na koniec danych — EOF) i zwraca réwniez 3 takie listy,
ale zawierajace jedynie deskryptory plikéw na ktérych pozadana
operacja jest mozliwa (np. sg dane do wczytania, mozna zapisac dane).

H H W W

if not rdfd:
print("czas minat")

for fd in rdfd:
print("czytam z:", fd)
a = os.read(fd.fileno(), 1024)
# Do odczytu zastosowana zostata funkcja os.read() a nie metoda fd.read(),
# wynika to z faktu, iz fd.read() czeka na EOF lub podana iloS¢ bajtoiw,
# a os.read() wczytuje to co jest dostepne i ogranicza jedynie maksymalng
# ilosc¢ wczytywanych danych (reszte mozemy doczytac kolejnym wywotaniem).
print("wczytatem:", a)

Mapowanie plikow w pamieci

Mozliwe jest takze operowanie na plikach zmapowanych do pamieci z uzyciem mmap, operacje
wykonywane sa wtedy na ich zawartosci tak jak na tablicach / napisach C.

/// Przyktad C++
// program korzysta z mechanizmdéw systeméw POSIX
// 1 moze nie dziatac na niekompatybilnych platformach

#include <sys/mman.h>
#include <sys/stat.h>



#include <fcntl. h>
#include <unistd.h>

#include <errno.h>
#include <string.h>
#include <stdio.h>

#define MMAP MODE  MAP PRIVATE // MAP_SHARED

// MAP_PRIVATE powoduje bez widocznoSci zmian w mapowanym pliku dla innych proceséw
// MAP_SHARED pozwala wspétdzielic zamapowany obszar z innymi procesami,

// jest wymagane aby méc zmodyfikowal plik z uzyciem msync()
int main() {

const char* fname = "/tmp/aaa.txt";

int fsize;

// pobieramy rozmiar pliku

struct stat st;

if

(stat(fname, &st)) {
if (errno == ENOENT) {
printf("plik \"%s\" nie istnieje\n", fname);
fsize = 0;
} else {
fprintf(stderr, "Error in stat(): %s\n", strerror(errno));
// powyzsze zadziata jak perror()
return -1;

}

} else {

}

//
//

fsize = st.st size;

otwieramy plik w trybie zapis-odczyt uzyskujgc deskryptor
(jezeli plik nie istnieje zostanie utworzony z prawami 600)

int fd = open(fname, O RDWR|0 CREAT, (mode t)0600);

int bufSize = fsize + 20;

//
if

//
//
//
//
//

//

jezeli chcemy operowac na wiekszym buforze niz rozmiar pliku musimy powiekszyc¢ plik
(ftruncate(fd, bufSize))

perror("Error in ftruncate()");
operacja ta nie ma wpltywu na zajmowane miejsce na dysku:

int fd = open("/tmp/x", 0 RDWR|0 CREAT); ftruncate(fd, 100000000); close(fd);

utworzy plik /tmp/x ktérego rozmiar wg "ls’' bedzie 98MB a wg 'du’ bedzie 0
alternatywnie mozna:

lseek(fd, bufSize-1, SEEK SET); write(fd, "", 1); lseek(fd, 0, SEEK SET)

mapujemy plik do pamieci ... w trybie odczytu i zapisu

char *buf = (char*)mmap(NULL, bufSize, PROT_READ | PROT_WRITE, _MMAP_MODE_, fd, 0);

if

}

(buf == MAP_FAILED) {
perror("Error in mmap()");
return -1;

buf[fsize]=0;
printf("DXugos¢ pliku: %d\n", fsize);
printf("Zawartos$¢ pliku: %s\n", buf);

//
//
if

modyfikujemy przedostatni bajt w pliku

(jezeli trafimy na fragment wielo-bajtowego znaku to go popsujemy)
(fsize > 2)

buf[fsize - 2]='X";

fsize += snprintf(buf+fsize, bufSize-fsize, "Ala ma kota\n\n");
fsize += snprintf(buf+fsize, bufSize-fsize, "Kot ma Ale\n\n");

fsize += snprintf(buf+fsize, bufSize-fsize, "czyzby ...\n\n");
// do pliku chcemy zapisac "fsize" bajtéw z "buf", czyli: buf[0] ... buf[fsize-1]
// nie chcemy zapisac konczacego napis znaku NULL (dodawanego przez snprintf),

jezeli nie doszto do przepetnienia bufora nie jest on wliczany w dtugosS¢ "fsize"
1 znajduje sie w buf[fsize], zatem nie ma koniecznosci jawnego pomijania go

jezeli natomiast doszto do przepetnienia bufora jest on ostatnim znakiem w buforze,
czyli buf[bufSize-1] ... zatem aby go pominac¢ nalezy ustawic fsize = bufSize -1
(fsize >= bufSize) {

fprintf(stderr, "Error: przepetnienie bufora\n");

fsize = bufSize -1;



}
printf("Nowa dtugos¢ pliku: %d\n", fsize);
printf("Nowa zawartos¢ pliku: %s\n", buf);

// ustawiamy prawidtowy rozmiar pliku
if (ftruncate(fd, fsize))
perror("Error in ftruncate()");

#if MMAP MODE == MAP SHARED
// synchronizujemy zawartosc¢ bufora pamieci do pliku
if (msync(buf, fsize, MS SYNC))
perror("Error in msync()");
#else
// zapisujemy zmiany do pliku
if (write(fd, buf, fsize) < 0)
perror("Error in write()");
#endif

// odmapowanie pliku z pamieci
if (munmap(buf, fsize))
perror("Error in munmap()");

// zamkniecie pliku
close(fd);

Operacje na plikach

Czesto oprécz zapisywania i czytania plikéw zachodzi potrzeba sprawdzenia czy plik istnieje,
wylistowania plikow z jakiego$ katalogu, zmiany nazwy lub usuniecia pliku. Stosowne funkcje oferuje
biblioteka standardowa C (w oparciu o nie realizowane sa komendy shellowe wykonujace takie
operacje), a takze wiekszos¢ innych jezykéw. W przypadku C++ mozna korzysta¢ z biblioteki
standardowej C lub biblioteki boost (jak w ponizszym przyktadzie).

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lboost filesystem -lboost system

#include <iostream>
#include <boost/filesystem.hpp>

int main() {
// sprawdzenie czy plik istnieje
boost::filesystem: :path pFile( "/tmp/abc.txt" );
if (boost::filesystem::is regular file(pFile))
std::cout << "istnieje\n";
else
std::cout << "nie istnieje\n";

// listowanie katalogu i sprawdzanie typdw
boost::filesystem::path pDir( "/tmp/" );
boost::filesystem::directory iterator end iter;
boost::filesystem::directory iterator iter(pDir);

for(; iter != end_iter; ++iter) {
if (boost::filesystem::is reqular file(iter->path())) {
std::cout

<< iter->path().filename().generic string()
<< " jest plikiem\n";
// wypisujemy tylko nazwe pliku
} else if (boost::filesystem::is directory(iter->path())) {
std::cout
<< iter->path().generic string()
<< " jest katalogiem\n";
// wypisuje,y petna Sciezke
} else {
std::cout
<< iter->path().generic_string()
<< " jest czym$ innym\n";

}

boost::filesystem::rename("/tmp/a.txt", "/tmp/b.txt");
boost::filesystem::remove("/tmp/b.txt");



### Przyktad Python

import os

# sprawdzenie czy plik istnieje
if os.path.isfile("/tmp/abc.txt"):
print("istnieje")
else:
print("nie istnieje")

# listowanie katalogu i sprawdzanie typoéw
dl = os.listdir("/tmp/")
print (dl)

for f in dl:
if os.path.isfile(f):
print("\"" + f + "\" jest plikiem")
elif os.path.isdir(f):
print("\"" + f + "\" jest katalogiem")
else:
print("\"" + f + "\" jest czym$ innym")

# mozna takze rekurencyjnie wraz z podkatalogami
for currDir, dirs, files in os.walk('/tmp'):
print("podkatalogi \"" + currDir + "\":")
for d in dirs:
print(" " + os.path.join(currDir, d))

print("pliki w \"" + currDir + "\":")
for f in files:
print(" " + os.path.join(currDir, f))

# zmiana nazwy
os.rename("/tmp/a.txt" "/tmp/b.txt")

# usuwanie
os.remove("/tmp/b.txt")

### Przyktad Bash

# sprawdzenie czy plik istnieje
if [ -f "/tmp/abc.txt" 1; then
echo "istnieje"
else
echo "nie istnieje"
fi

# listowanie katalogu i sprawdzanie typdéw
for f in /tmp/*; do
if [ -f "$f" 1; then
echo "\"$f\" jest plikiem"
elif [ -d "$f" ]; then
echo "\"$f\" jest katalogiem"
else
echo "\"$f\" jest czym$ innym"
# np. kolejka lub urzadzeniem ...
fi
done

# alternatywne listowanie katalogu
1s /tmp | while read f; do

echo "/tmp zawiera: $f"
done

# zmiana nazwy
mv /tmp/a.txt /tmp/b.txt

# usuwanie
rm /tmp/b.txt

Argumenty linii polecen

System pozwala na przekazanie do uruchamianego programu zbioru argumentéw / opcji, ktore
program moze dowolnie zinterpretowac i wykorzysta¢ w swoim dziataniu.

Od systemu program otrzymuje nie zinterpretowana tablice argumentéw. Za podzial calego zbioru
argumentdéw, na poszczegolne elementy tablicy odpowiada program tworzacy nowy proces. Typowo



napis przekazany w linii polecen dzielony jest na stowa (ciagi znakéw, rozdzielane bialymi znakami) i
kazde slowo stanowi osobny element tablicy, wyjatkiem sa napisy ujete w cudzyslowia ktére
przekazywane sa jako pojedynczy argument (element tablicy).

W sSwiecie POSIXowym przyjetym standardem jest podawanie opcji jednoliterowych po pojedynczym
mys$lniku z mozliwoscia ich grupowania (np. 1s -la to to samo co 1s -1 -a), a opcji dlugich po dwéch
myslnikach. Ewentualne argumenty opcji podawane sa zaraz po opcji i w przypadku opcji krétkich
oddzielone od niej spacja, a w przypadku opcji dlugich po znakiem réwnosci (np. 1s --color=auto). Po
opcjach wystepuja argumenty pozycyjne (np. lista plikéw ktére ma wyswietlic¢ 1s).

Obshuge takiego stylu przekazywania opcji do programu (w oparciu o surowa tablice argumentéw)
zapewniaja liczne biblioteki (takze standardowe biblioteki réznych jezykdw programowania).

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lboost program options

#include <boost/program options.hpp>
#include <iostream>

// petna deklaracja funkcji main dla systeméw POSIX
// funkcja main otrzymuje:
// - liczbe elementdéw tablicy argumentéw
// - tablice argumentéw (jest to tablica napiséw typu C)
// - tablice zmiennych Srodowiskowych
int main(int argc, char *argv[], char *envp[]) {
std::cout << "program wywotano z " << argc << " argumentami\n";
for (int i=0; i<argc; ++i)
std::cout << "argument " << i << " to: " << argv[i] << "\n";

// deklaracja opcji linii polecen
boost::program options::options description desc("Program options");
desc.add options()
("help,h", "show help message")
("load", boost::program options::value<std::string>(),
"load from \"arg\" file")

’

// parsowanie opcji linii polecen wraz z obstuga wyjatkow
boost::program_options::variables map vm;
try {
boost::program options::store(
boost::program_options::parse_command_line(argc, argv, desc), vm
):
boost::program_options::notify(vm);
} catch(boost::program options::error& e) {

std::cerr << "Cmdline args error: " << e.what() << "\n\n";
std::cerr << "Use --help to see full options description\n";
return 2;

}

// przetwarzanie otrzymanych opcji
if (vm.count("help")) {
std::cout << desc << "\n";
} else if (vm.count("load")) {
std::cout << "Load from: " << vm["load"].as<std::string>() << "\n";
} else {
std::cout << "Wywotano bez opcji\n";

}
// jest tez funkcja getopt_long() z biblioteki standardowej C

// funkcja main powinna zwracaé kod powrotu

// typowo: gdy program zakoriczy sie powodzeniem zero

// a gdy zakoriczy sie btedem (nie zerowy) kod bledu
return 0;

}
### Przyktad Python

import argparse

# parser agumentdéw linii polecen

# do argumentdw mozna sie tez dostawacl bezpoSrednio poprzez sys.argv:
# len(sys.argv) - iloS¢ elementéw tej tablicy

# str(sys.argv[0]) - napis odpowiadajgcy nazwie wywolania programu



# str(sys.argv[1]) - napis odpowiadajgcy pierwszemu argumentowi programu

parser = argparse.ArgumentParser(description="'0pis programu')
parser.add_argument(
"ARG', default='ABC', nargs='?",
help='argument pozycyjny (opcjonalny z wartoscia domyslng)'
)
parser.add_argument (
'-v', "--verbose", action="store true",
help='opcja typu przetacznik'
)
parser.add_argument (
"--input", action="store",
help='opcja z argumentem'
)

parser.add _argument(
"--vector", action="store", metavar='V', nargs='*"',
help='opcja z wieloma argumentami'

)

args = parser.parse args()

print(args)

### Przyktad Bash

przetworzenie argumentéw okreslonych w wywotaniu getopt
dalsze argumenty dostepne sq w $1, $2, itd po zakoriczeniu petli
-> poprzedzajgca opcja wymaga argumentu
: -> poprzedzajgca opcja moze miec¢ argument
uwaga o ile wymagane argumenty moga byc¢ rozdzielane od opcji spacja
o tyle opcjonalne nie (krétkie nalezy podawac zaraz po opcji,
dtugie rozdzielajgc =)
eval set -- "“getopt -o xy:z:: -1 opcja-x,opcja-y:,opcja-z:: -- "$@" "
while true; do
case $1 in
-x|--opcja-x) echo "X"; shift 1;;
-y|--opcja-y) echo "Y, argument \"$2'"; shift 2;;
-z|--opcja-z) echo "Z, argument \"$2'"; shift 2;;
# tuataj $2 moze byc¢ pusty (gdy nie podano), ale jest zdefiniowany
--) shift; break;;
esac
done
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# inng komenda mogaca stuzy¢ przetwarzaniu opcji skryptu jest getopts

/// Przyktad PHP

<?php

/*

mozliwe jest uzywanie php w
trybie command-line jednak ze
wzgledu na specyfike i podstawowe
zastosowania tego jezyka jest

to przypadek dosc¢ egzotyczny

dlatego tez zamiast obstugi opcji
przekazywanych z linii polecen w
przypadku skryptéw php wiekszy
sens ma pokazanie obstugi opcji
przekazywanych w zgadaniu HTTP

Y

// wystanie ciasteczka

// musi by¢ przed wystaniem
// jakiejkolwiek tresci

$val = time();

$val = "tmp $val";
setcookie("Ciasteczko", $val);

echo '<pre>';
echo "wystatem ciasteczko: $val\n";

// tablica zawierajaca zmienne
// przekazane w adresie URL
echo '$ GET: ';
print r($ GET);



// tablica zawierajaca zmienne
// przekazane wi tresci zadania
echo '$ POST: ';
print r($ POST);

// tablica zawierajaca zmienne
// przekazane w ciasteczkach
echo '$ COOKIE: ';
print r($_ COOKIE);

echo '</pre>';

7>

Procesy i watki
Rozgalezienie procesu - fork()

Aby w systemie mogt dziata¢ wiecej niz 1 proces konieczna jest mozliwo$¢ utworzenia nowego procesu
(potomka) z poziomu procesu aktualnie dziatajacego (rodzica). Mozliwe sa dwa podejscia:

e utworzenie "czystego" procesu uruchamiajacego podany kod programu z podanymi argumentami
(spawn)

e utworzenie kopii aktualnego procesu, ktéra zacznie wykonywac sie niezaleznie od momentu
rozgatezienia (fork)

W przypadku zastosowania fork proces potomny otrzymuje kopie pamieci rodzica (ma dostep do
wszystkich jego zmiennych oraz zasobdéw uzyskanych przed fork(); dalsze operacje na zmiennych sa
niezalezne). Po utworzeniu kopi procesu mozna (ale nie trzeba) zastapi¢ wykonywany w nim program
innym poprzez funkcje z rodziny exec. Cechy te powoduja ze mechanizm fork jest bardziej elastyczny
od spawn.

/// Przyktad C++

#include <stdlib.h>
#include <unistd.h>
#include <sys/wait.h>
#include <fcntl. h>
#include <stdio.h>

void getInput(int fd, int pid);

int main() {
// najprostsza metodg uruchomienia innego programu jest funkcja system
int retcode = system("ls -1");
printf("Program uruchomiony przez system() zwrécit* kod powrotu: %d\n",
WEXITSTATUS (retcode)
Mk

// jezeli chcemy odebra¢ standardowe wyjscie

// (albo zapisac¢ standardowe wejsScie) mozna skorzystac z popen

FILE* p = popen("uname -a", "r");

puts("Proces wypisat na swéj stdout:");

char buf[256];

size t s;

while ((s = fread(buf, sizeof(char), sizeof(buf), p))) {
fwrite(buf, sizeof(char), s, stdout);

}

// tworzymy tacza nie nazwane - rury ...

int toSys[2];

if ( pipe(toSys) == -1 ) {
perror("Error in pipe(toSys)");
// perror wypisuje podany komunikat na stderr dodajgc do niego opis
// btedu okreslonego przez errno, mozna tez pobrac identyfikator btedu
// lub jego opis - szczegéty w man 3 errno
return 1;

}

// toSys[0] - odbiér z rury

// toSys[1l] - wysylanie przez rure

int fromSys[2];
if ( pipe(fromSys) == -1 ) {
perror("Error in pipe(fromSys)");



return 1;

}

// rozgateziamy proces

int pid;

switch (pid = fork()) {
case -1: {

// funkcja zwrécita -1 co oznacza biad
perror("Error in fork");

return 1;
}
case 0: {
// funkcja zwrécita zero co oznacza ze jestesmy w procesie potomnym
// podmieniamy stdin i stdout potomka na odpowiednie
// koniec tgcz nienazwanych
dup2(toSys[0], 0);
dup2(fromSys[1], 1);
// zamykamy korice tacz nienazwanych (te ktdre uzywamy sa juz dostepne
// jako stdin, stdout, innych nie potrzebujemy)
close(toSys[0]); close(toSys[1]);
close(fromSys[0]); close(fromSys[1]);
// zastepujemy sie innym procesem (w tym wypadku gerp dopasowujacy napisy
// zawierajace znak z zakresu A-C) - w taki sposéb w jaki robi to system()
execl("/bin/sh", "sh", "-c", "grep --line-buffered '[A-C]'", (char *) 0);
// oczywiscie zamiast wywotywania innego programu mozna tutaj uzy¢ wtasnego
// kodu pracujacego réwnolegle z programem gtéwnym
}
default: {

// funkcja zwrécita cos innego od 0 i -1 oznacza to ze jesteSmy w procesie
// macierzystym i otrzymalismy pid naszego dziecka ...

// zamykamy niepotrzebne konce rur
close(toSys[0]); close(fromSys[1]);

// rury mozemy obstugiwac jak pliki

// 1 w ten spséb obstugiwana jest koricéwka do zapisu
FILE *pout = fdopen(toSys[1l], "w");

fprintf(pout, "Ala ma kota\n");

fprintf(pout, "Kot ma cos\n");

fflush(pout);

// mozna tez je obstugiwal postugujac sie bezpoSrednio deskryptorem

// 1 tak obstugiwana jest rura do czytania

// rure do czytania ustawiamy w trybie nie blokujacym

fentl(fromSys[0], F SETFL, fcntl(fromSys[0], F _GETFL, ©) | O NONBLOCK);

// czytanie zostato wyniesione jest do osobnej funkcji getInput()
// celem tatwiejszego jego powtarzania
getInput(fromSys[0], pid);

// potomek moze potrzebowac troche czasu na przetworzenie danych
sleep(1l);
getInput(fromSys[0], pid);

// zamykamy nasz koniec rury do pisania
// pozwoli to potomkowi czekajacemu na input zakonczyc¢ sie
fclose(pout);

// sprawdzamy czy jest jeszcze jaki$ input

// (konieczne np. gdy grep bez --line-buffered)
sleep(1l);

getInput(fromSys[0], pid);

// zamykamy rure do czytania
close(fromSys[0]);

// czekamy na zakonczenie potomka

int ppid = wait(&retcode);

printf("potomek o PID=%d zakonczyt* sie z kodem %d\n",
ppid, WEXITSTATUS(retcode)

);



}

void getInput(int fd, int pid) {
char* buf[256];
int len, glLen = 0;

while ((len = read(fd, buf, 255)) > 0) {

buf[len] = 0;

gLen += len;

printf("0debrano od potomka %d:\n>>>>>\n%s\n<<<<<\n", pid, buf);
}
printf("kacznie odebrano: %d\n", glLen);

}
### Przyktad Python

# napis ktdéry bedzie podawany na standardowe wejsScie uruchamianego polecenia
inStr = "Ala ma kota\nKot ma psa\n..."

# Python pozwala na bezposSrednie stosowanie funkcji znanych z jezyka C
# takich jak system(), popen(), fork(), execl() itd poprzez modul os.
# Odbywa sie to w sposdba analogiczny do uzycia w jezyku C. Na przyktad:

import os
os.system('echo -en "' + inStr + '" | grep -v A')

# Python zapewnia jednak takze wygodny, zunifikowany sposéb uruchamiania innych
# programéw / polecen powtoki poprzez modut subprocess oraz rozgateziania
# wtasnego procesu poprzez modut multiprocessing.

print("""

#

# podstawy subprocess
#

")

import subprocess

# uruchamiamy subprocess z grep'em

res = subprocess.run(["grep", "-v", "A"], input=inStr.encode(), stdout=subprocess.PIPE)
print("Kod powrotu to: " + str(res.returncode))

print("Standardowe wyjscie z komendy to: " + res.stdout.decode())

# warto zwrécié¢ uwage na kodowanie i dekodowanie napiséw

# (przekazywanych/odbieranych przez stdin/stdout) do / z utf-8

# jezeli chcemy korzystac np. z znakéw uogélniajacych powtoki lub podac
# komende jako pojedynczy napis (a nie liste argumentdéw) to mozna uzyc
# opcji shell=True:

subprocess.run(["ls -1d /etc/pa*"], shell=True)

# jezeli potrzebujemy tylko rozbicia napisu na liste argumentdéw mozZna

# uzy¢ shlex.split()

H*

run() pozwala takze (obok subprocess.PIPE) na przekazywanie
istniejacych deskryptoréw (lub subprocess.DEVNULL, co ignoruje wyjscie)
w ramach stdin, stdout, stderr

H*

modut subprocess oferuje takze funkcje Popen() dajacq wieksza kontrole
nad uruchamianiem komendy

# H

print("""
#
# podstawy multiprocessing
#
")
import multiprocessing, os, time
def funl(txt, st, cnt):
for _ in range(cnt):
print("Proces", os.getpid(), "z st =", st, " i argumentem:", txt)
time.sleep(st)

def fun2(c, e):
# obstuga rury i zdarzenia
c.send("Uwolnié mrozone truskawki")
time.sleep(1.3)
c.send([12, 13, { "ab" : 11, "cd" : "xx" }1)
c.close()



e.clear()

if _name__ == ' main
# przygotowanie potomkdéw

pl = multiprocessing.Process(target=funl, args=('Ala ma psa',1.5,4,

1,3

p2 = multiprocessing.Process(target=funl, args=('pies ma kota',1,3,

))
))

print("méj pid to", os.getpid(), "... uruchamiam procesy")
# uruchomienie potomkoéw

pl.start()

p2.start()

# czekanie na zakornczenie p2
p2.join()
print("p2 sie zakonczyt")

# wymuszenie zakoriczenia pl jezeli nadal zyje
if pl.is_alive():
print("pl zyje")
pl.terminate()
pl.join()
print("pl sie zakonczyt")

# rura i event

# Pipe() tworzy nam pare obiektdéw multiprocessing.Connection
# jednego bedziemy uzywac w procesie gtdéwnym, a drugiego w potomnym
pConn, cConn = multiprocessing.Pipe()

# tworzymy obiekt typu Event ... jest to prosty sygnalizator
# z flaga binarng zapewniajacy atomowosc¢ wykonywanych operacji
evt = multiprocessing.Event()

evt.set()

# tworzymy i uruchamiamy kolejny podproces
pl = multiprocessing.Process(target=fun2, args=(cConn,evt,))
pl.start()

# odbieramy dane z potaczenia dopdki event jest ustawiony
try:
while evt.is set():
if pConn.poll(0.1):
print("otrzymatem: ", pConn.recv())
except EOFError: pass

print("""

#

# pool i bariera w multiprocessing

#

")

import multiprocessing, queue, os, time
from threading import BrokenBarrierError

def fun5Init(b):
global bariera
bariera = b

def fun5(arg):
for i in range(arg['n']):
print("Watek", arg['n'], " iter =", i)
time.sleep(arg['ts'])

try:
print("Watek", arg['n'], " czekam na innych")
if bariera.wait() ==
print("watki zsynchronizowane")
# wiecej nie uzywaj tej bariery:
bariera.abort()
except BrokenBarrierError
print("czekanie anulowane")

return arg['n'] + arg['ts']

if _name__ == ' main

# tworzymy bariere i warunek
b = multiprocessing.Barrier(3)



# tworzymy pool'a ... w ramach inicjalizacji
# przekazujemy bariere 1 warunek
pool = multiprocessing.Pool(
processes=3, initializer=fun5Init, initargs=(b,)

)

# tworzymy liste argumentdéw dla funkcji
# uruchamianej w procesach potomuych

args = [
{ 'n': 3, 'ts': 0.44 },
{ 'n': 13, 'ts': 0.17 },
{'n':2, 'ts': 0.33 },
{ 'n': 7, 'ts': 0.69 },
{ 'n': 4, 'ts': 0.49 },

]

# tworzymy pule 3 proceséw potomnych i uruchamiamy w nich wskazana

# funkcje z kolejnymi zbiorami argumentéw z podanej listy

# uwaga: funkcja wywotywana przez map wraz z ewentualnymi zmiennymi
# globalnymi musi by¢ zdefiniowana przed wywotaniem Pool()

results = pool.map(fun5, args)

pool.close()
pool.join()

Komunikacja miedzyprocesowa

W systemie wieloprocesowym konieczne jest zapewnienie mechanizméw komunikacji pomiedzy
procesami, zwlaszcza jezeli grupa proceséw ma realizowa¢ wspolne zadanie.

Jednym z takich mechanizméw (mozna powiedzie¢ ze nawet podstawowym) jest pokazane wczesniej
lacze nie nazwane (pipe) pozwalajace na przekazywanie strumienia danych od jednego do kolejnego
procesu. Podobnie dziata lacze nazwane z tym ze nie jest uzyskiwane w wyniku funkcji pipe() a
otwarcia specjalnego pliku (utworzonego mkfifo()) przez dwa procesy (jeden do czytania drugi do
pisania).

Istnieja takze inne mechanizmy komunikacji (zaréwno prostsze od lacz jak i bardziej od nich
zaawansowane), z ktérych czes¢ zostala opisana ponizej.

Sygnaty

Najprostsza forma komunikacji miedzyprocesowej sa sygnaly. Podstawowe sygnaly niosa tylko i
wylacznie informacje o swoim numerze (istnieja takze sygnaty rozszerzone, tzw. czasu rzeczywistego,
ktore niosa takze dodatkowa wartos¢ liczbowa). Sygnat moze zosta¢ wystany przez dowolny proces do
dowolnego innego procesu, przy czym warunkiem jego dostarczenia sa odpowiednie uprawnienia
(procesu uzytkownikéw moga wysyta¢ tylko do proceséw tego samego uzytkownika, root moze
wysyla¢ do wszystkich).

Kazdy sygnal ma zdefiniowane domyslne zachowanie procesu po jego otrzymaniu. Wiele sygnatéw
zwigzanych jest z standardowymi operacjami (np. wcisniecie Ctrl+C, Ctrl+Z, Ctrl+/, wykonanie kill
$PID) i ma odpowiednie do tego zachowania domys$lne. Proces moze zablokowac lub zdefiniowaé
wlasna obstuge wiekszosci (ale nie wszystkich) sygnatéw.

/// Przyktad C++

#include <stdio.h>
#include <signal.h>
#include <fcntl. h>
#include <time. h>

#include <unistd. h>
#include <errno. h>

// funkcje obstugi sygnatu
void obslugaSygnalu(int sig) {
printf("Otrzymatem sygnat numer: %i\n", sig);

}

void akcjaSygnalu(int sig, siginfo t *info, void *context) {
printf("0Otrzymatem sygnat numer: %i z kodem %d i wartoscig %d od pid=%d\n",
sig, info->si code, info->si value.sival int, info->si pid);
// si code okresla powdd wystania sygnatu

}

int main() {



int sig, pid;

pid = getpid();
printf("Méj PID=%d\n", pid);

// sygnaly sa asynchronicznym mechanizmem jednokierunkowej komunikacji

// systemy POSIXowe oferujg dwa rodzaje sygnatéw - standardowe i czasu rzeczywistego
// sygnaty czasu rzeczywistego (w odréznieniu od standardowych przekazujacych jedynie
// numer sygnatu) zawieraja takze kod i warto$Sc¢ oraz sg priorytetyzowane

// (nizszy numer => wyzszy priorytet => dostarczany w pierwszej kolejnosci)

// do zdefiniowania obstugi sygnatu standardowego (do jego przechwycenia) stuzy funkcja:
signal (SIGINT, &obslugaSygnalu); // pojawia sie m.in. w efekcie Ctri+C

signal (SIGTSTP, &obslugaSygnalu); // pojawia sie m.in. w efekcie Ctrl+Z

// oczywisScie mozna definiowal rézne funkcje dla réznych sygnatéw

// zamiast wskaznika do funkcji mozemy podal takze SIG IGN albo SIG DFL

// co oznacza odpowiednio ignorowanie tego sygnatu lub jego domyslng obstuge

// mozliwe jest tez maskowanie sygnaloéw
sigset t sigSet;

// inicjujemy maske sygnatéw na pusta, na petng bytoby sigfillset()
if (sigemptyset(&sigSet))
perror("Error in sigemptyset()");

// dodajemy sygnat do maski
// mozna takze usuwac - sigdelset() i sprawdzac czy jest obecny - sigismember()
// zamaskowany SIGTERM jest domyslnym sygnatem wysytanym przez kill
if (sigaddset(&sigSet, SIGTERM))
perror("Error in sigaddset()");

// ustawiamy maske sygnaltéw na przygotowana
if (sigprocmask(SIG SETMASK, &sigSet, NULL))
perror("Error in sigprocmask()");

// sygnaty nie obstugiwane i nie blokowane przez proces obstugiwane sa w sposéb domyslny
// na ogét prowadzac do zakoriczenia procesu ... sygnatéw SIGKILL (wysytanego przez kill -9)
// oraz SIGSTOP nie mozna przechwycic¢ ani zamaskowac

// do zdefiniowania obstugi sygnalu czasu rzeczywistego stuzy funkcja sigaction wraz z strukturg
// sigaction opisujaca obstuge (mozna tak definiowac takze obstuge standardowych sygnatdw) :
struct sigaction rtSigAct;

// funkcja obstugi (moza takze podac¢ SIG IGN albo SIG DFL)

rtSigAct.sa sigaction = &akcjaSygnalu;

// flagi ... SA SIGINFO oznacza funkcje przyjmujgca 3 argumenty a nie 1 jak w signal()
rtSigAct.sa flags = SA SIGINFO;
// maska sygnatéw blokowanych w trakcie obstugi sygnatu ... blokujemy wszystko co sie da

sigfillset(&rtSigAct.sa mask);
// ustawienie obstugi
sigaction(SIGRTMIN, &rtSigAct, NULL);

// wystanie sygnatu czasu rzeczywistego
// (funkcja pozwala tez na wysytanie standardowych sygnatéw)
sigqueue(pid, SIGRTMIN, (const union sigval)123);

// oczekiwanie na sygnat:
puts("Czekam na dowolny sygnat");
pause();

// dodajemy SIGINT do zbioru
if (sigaddset(&sigSet, SIGINT))
perror("Error in sigaddset()");

puts ("Czekam na sygnat z podanej maski");
puts (" inne beda obstugiwane ale funkcja nie zakonczy sie ...");
printf(" aby kontynuowa¢ Ctrl+C lub kill %d\n", pid);
if (sigwait(&sigSet, &sig))
perror("Error in sigwait()");
printf("Czekanie zakonczone po otrzymaniu sygnatu: %d\n", sig);

puts ("Spie przez 10s ... dowolny sygnat przerwie");
sleep(10); // jest tez usleep() dla mikro sekund

puts ("Czekam przez 10.5s na sygnat z podanej maski");



siginfo_t sigInfo;
struct timespec timeOut;
timeOut.tv _sec = 10;
timeOut.tv _nsec = 500000000;
sig = sigtimedwait(&sigSet, &sigInfo, &timeOut);
if (sig<0) {
if (errno == EINTR)
puts("otrzymatem inny sygnat");
else if (errno == EINVAL)
puts("timeout");
else
perror("Error in sigtimedwait()");
} else {
printf("Czekanie zakonczone po otrzymaniu sygnatu %d od pid=%d\n",
sig, sigInfo.si_pid
)
}

// jest tez sigwaitinfo dziatajgca jak sigtimedwait ale bez timeout'u

}
### Przyktad Python

import os, signal

pid = os.getpid()
print("Méj PID:", pid);

# obstuga sygnatu
def obslugaSygnalu(s, f):
print("Otrzymatem sygnat numer:", s)

# SIGINT - pojawia sie m.in. w efekcie Ctrl+C
signal.signal(signal.SIGINT, obslugaSygnalu)

# SIGTSTP - pojawia sie m.in. w efekcie Ctrl+Z
signal.signal(signal.SIGTSTP, obslugaSygnalu)

print("Czekam na dowolny sygnat")
signal.pause()

print("Czekam na sygnat z podanego zbioru")

# w odréznieniu od C inne beda obstugiwane dopiero po otrzymaniu
# sygnatu ze zbioru (zostang zakolejkowane)

sig = signal.sigwait([signal.SIGTERM, signal.SIGINT])
print("Czekanie zakoriczone po otrzymaniu sygnatu:", sig)

print("Czekam przez 10.5s na sygnat z podanego zbioru")
# w odréznieniu od C inny sygnat jest obstugiwany,
# ale nie przerywa czekania
sig = signal.sigtimedwait([signal.SIGTERM, signal.SIGINT], 10.5)
if sig == None:
print("timeout");
else:
print("Czekanie zakoriczone po otrzymaniu sygnatu:",
sig.si_signo, "od pid:", sig.si_pid
)

Kolejki komunikatow

W przypadku gdy grupa proces6w ma ze soba wspoéipracowac potrzebne sa bardziej zaawansowane
(od sygnaléw) mechanizmy komunikacji - pozwalajace na przekazywanie jakis danych miedzy
procesami. Jednym z takich mechanizméw sa kolejki wiadomosci. W pewnym stopniu sa one podobne
do omoéwionych wczesniej lacz (pipe-6w), jednak w odréznieniu od nich zamiast jednolitego
strumienia danych pomiedzy dwoma procesami (producentem i konsumentem) stuza do
przekazywania wiadomosci pomiedzy grupa producentéw i grupa konsumentow.

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lrt -lpthread

#include <stdio. h>
#include <mqueue.h>
#include <errno.h>
#include <time. h>

#include <string.h>



#include <unistd. h>

void getMsg(union sigval sv) {

int

puts("kolejka nie jest juz pusta");
// tu mégtby byc realizowany odbidér wiadomosSci z kolejki

main(int argc, char *argv[]) {

if (argc !'= 3) {
fprintf(stderr, "%s /nazwa 1|2\n", argv[0]);
return 1;

}

char runType = argv[2][0];

// kolejki wiadomosci POSIX (wiecej man 7 mq overview)
// kolejka moze mieé zaréwno wielu producentéw jak i odbiorcéw
// raz odebrana wiadomoS¢ znika z kolejki

// otwarcie kolejki
struct mq_attr atrybuty;
atrybuty.mg maxmsg=3; // pojemnosc¢ kolejki - 3 wiadomo$ci
atrybuty.mq_msgsize=20; // po 20 bajtow kazda
mqd_t msgQ = mqg_open(
argv[1l], // nazwa zasobu

0 RDWR| (runType == '1' ? 0 CREAT|0 EXCL : 0), // flagi
0770, // prawa dostepu
S&atrybuty

);

if (msgQ == (mgd_t) -1) {
perror("Error in mg open()");
return -1;

}

char buf[20];

unsigned priorytet;

struct timespec timeout;

clock gettime(CLOCK REALTIME, &timeout);
timeout.tv_sec+=2;

// odbieramy wiadomosS¢ z timeoutem ...
// wiadomosci odbierane sga w kolejnoSci priorytetéw, a nastepnie wystania
ssize t size = mq_timedreceive(msgQ, buf, 20, &priorytet, &timeout);
// mq _receive() - wersja bez timeoutu
// mamy takze mozliwo$¢ odbioru bez timeoutu badZ zazadania powiadomienia
// o wpisaniu pierwszej wiadomo$Sci do niepustej kolejki - mq notify()
if (size > 0){
printf("odebratem %d bajtéw z priotytetem %d: %s\n", size, priorytet, buf);
} else {
if (errno == ETIMEDOUT)
puts("timeout");
else
perror("Error in mq_timedreceive()");

}

// ustawienie powiadamiania o pojawieniu sie wiadomoSci w niepustej kolejce
struct sigevent sev;
sev.sigev_notify = SIGEV_THREAD;
sev.sigev_notify function = getMsg;
sev.sigev_notify attributes = NULL;
if (mg_notify(msgQ, &sev) == -1) {
perror("Error in mq notify()");

}

// wysytamy wiadomoS¢ do kolejki
// funkcja ta zawiesi proces gdy nie ma miejsca w kolejce ktéra nie jest
// otwarta z 0 NONBLOCK na czas okreslony przez timeout
// mq _send() - wersja bez timeout'u
snprintf(buf, 20, "info A od: %d", getpid());
clock gettime(CLOCK REALTIME, &timeout);
timeout.tv_sec+=2;
if (mq_timedsend(msgQ, buf, strlen(buf), 9, &timeout))
perror("Error in mq_timedsend()");
printf("Wystano: %s\n", buf);

if (runType == '1') {
snprintf(buf, 20, "info B od: %d", getpid());
if (mg_send(msgQ, buf, strlen(buf), 9))



perror("Error in mq send()");
printf("Wystano: %s\n", buf);

sleep(20);

mg_unlink(argv([1]);

// w przypadku gdyby program zakoriczyt sie bez wykonania mq unlink()

// (np. na sutek kill -9) konieczne jest reczne usuniecie plikéw z /dev/mqueue

}

### Przyktad Python
print("""

#

# kolejki w multiprocessing
#

nn II)
import multiprocessing, multiprocessing.managers, queue, os, time

def fun3(q):

# obstuga kolejki ... zakoriczenie mozna takze realizowac
# np. w oparciu o dane otrzymane w kolejce
while True:

if not q.empty():
el = g.get(block=False)
# mozna takze uruchamiac¢ blokujacy get()
# z timeoutem lub bez ...
if el[1] == None:
break;
else:
print("potomek otrzymat", el)
time.sleep(0.77)
if npame == "' main ':

tworzymy kolejke

modut multiprocessing zawiera swoje implementacje kolejki FIFO
(Queue, SimpleQueue i JoinableQueue), ktérych mozna bezpiecznie
uzywac¢ pomiedzy procesami:

q = multiprocessing.Queue()

chcemy jednak uzyc¢ kolejki priorytetowej z modutu queue
(oferuje takze kolejki FIFO (Queue) i LIFO (LifoQueue))
aby méc z niej poprawnie korzystac¢ w multiprocessing
musimy uzy¢ jej poprzez SyncManager'a:
class Manager(multiprocessing.managers.SyncManager):

pass
Manager.register("PrioQueue", queue.PriorityQueue)
m = Manager()
m.start()
q = m.PrioQueue()

HOoH K HHHHH KK

dodajemy elementy do kolejki

.put((100, "delfin ma psa ;-)"))

.put((70, [13, 171))

put((200, [15, { "ab" : 11, "cd" : "xx" }1))

o 0 o #

# tworzymy i uruchamiamy kolejny podproces
pl = multiprocessing.Process(target=fun3, args=(q,))
pl.start()

# wktadanie danych do kolejki
time.sleep(0.404)

print("dodaje nowe wiadomo$ci do kolejki ...")
q.put((13, "ABC ... i co dalej"))
q.put((180, "bla bla bla ..."))

# informacja dla potomka o zakoriczeniu obstugi kolejki
print("czekam na opréznienie kolejki ...")
while q.qsize() > 0:

time.sleep(0.333)

# konczenie
q.put((999, None))
pl.join()
m.shutdown ()



Pamiec¢ wspoéldzielona

Kolejnym mechanizmem komunikacji miedzyprocesowej jest wspdldzielenie czesci pamieci, ktore
pozwala na operowanie na tych samych danych przez grupe proceséw (a nie tylko przekazywanie
danych od procesu do procesu jak wyzej opisane metody). Przy pomocy tego mechanizmu mozliwe
jest stworzenie wtasnej implementacji tacz (pipe-6w) czy tez kolejek wiadomosci.

W przypadku korzystania z wspdlnej pamieci konieczne jest mechanizm zabezpieczenia przed
mozliwoscia réwnoczesnej modyfikacji tego samego fragmentu przez kilka proceséw. Pierwszym
nasuwajacym sie rozwiazaniem jest zastosowanie zmiennej wspoéldzielonej informujacej o tym ze ktos
blokuje dany fragment celem jego modyfikacji np.:

int blokada=false;

zrownoleglijKod();

if (!blokada) {
blokada=true;
sekcjaKrytyczna();
blokada=false;

}

Niestety takie rozwiazanie nie gwarantuje skutecznosci blokady, gdyz:

1. moze sie zdarzy¢ ze na dwoch rdzeniach kod jest wykonywany dokladnie réwnolegle i dwa
procesy sprawdza warto$¢ zmiennej "blokada" w tej samej chwili a dopiero potem zmienia jej
wartos¢ (w efekcie czego oba wejda do sekgji krytycznej wejda oba procesy)

2. nastapi przelaczenie proceséw wykonywanych na jednym rdzeniu pomiedzy sprawdzeniem
warunku a modyfikacja zmiennej, co pozwoli wej$¢ drugiemu procesowi do sekcji krytycznej
gdy pierwszy juz sprawdzil warunek wejscia

Dlatego tez korzysta sie z mechanizméw systemowych (semaforéw, lock'éw, etc) ktére zapewniaja
atomowos¢ (nie podzielnos¢) operacji sprawdzenia wartosci zmiennej i jej modyfikacji.

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lrt -lpthread

#include <stdio. h>
#include <semaphore. h>
#include <fcntl. h>
#include <unistd. h>
#include <sys/mman.h>
#include <errno.h>
#include <time. h>

#define BUF SIZE 128

int main(int argc, char *argv[]) {
if (argc '= 3) {
fprintf(stderr, "%s nazwa 1|2\n", argv[0]);
return 1;
}
int retcode = 1;
char runType = argv[2][0];

// pamiec¢ dzielona przez shm i mmap (wiecej ‘man 7 shm overview')
// mozna by takze przez mmap i zwykty plik

// 1) utworzenie zasobu (pliku) SHM
// jezeli runType == '1' i zaséb istnieje to wywotanie zakoriczy sie btedem
// ja jezeli nie istnieje zostanie utworzony
int shmFd = shm_open(
argv[l], // nazwa zasobu
0 _RDWR| (runType == '1' ? 0 CREAT|0 EXCL : 0), // flagi
0770 // prawa dostepu

if (shmFd<0) {
perror("Error in shm open()");
return 1;

// 2) ustalenie wielkoSci

if (ftruncate(shmFd, BUF SIZE)) {
perror("Error in ftruncate()");
goto END 1;



// 3) zamapowanie zasobu SHM w pamieci
void *addr = mmap(0, BUF _SIZE, PROT READ|PROT WRITE, MAP_SHARED, shmFd, 0);
if (addr == MAP_FAILED) {
perror("Error in mmap()");
goto END 1;
}

// semafory POSIX (wiecej 'man 7 sem overview')

// 1) utworzenie semafora
// jezeli runType == '1' i semafor istnieje to wywotanie zakoriczy sie btedem
sem_t* sem = sem open(
argv[l], // nazwa zasobu
0 RDWR|O CREAT|(runType == '1' ? 0 EXCL : 0), // flagi
0770, // prawa dostepu
1 // wartos¢ semafora
);

if (sem == SEM FAILED) {
perror("sem open");

goto END 1;
}
int* ¢ = (int*) addr;
if (runType == '1") {
*c = 0;
}

// proba wejscia w kod zabezpieczony semaforem
if (sem trywait(sem)) {
if (errno == EAGAIN)

puts("semafor nie wpuszcza ... trzeba sprdébowaé pézniej");
else
perror("Error in sem trywait()");
} else {
// semafor zostat opuszczony ... jestesSmy w sekcji krytycznej

*c = *c + 0x01;
printf("c = 0x%x\n", *c);

sleep(3); // $Spimy, to nietadnie spac w sekcji krytycznej, ale to tylko demo ...

// podniesienie semafora
if (sem_post(sem))
perror("Error in sem post()");

}
sleep(5);

// czekanie na mozliwoS¢ wejscia w kod zabezpieczony semaforem z timeout'em
struct timespec timeout;
clock gettime(CLOCK REALTIME, &timeout);
timeout.tv_sec+=10;
if (sem timedwait(sem, &timeout)) {
if (errno == ETIMEDOUT)
puts("timeout ... trzeba sprébowac pdézniej");
else
perror("Error in sem timedwait()");
} else {
// semafor zostat opuszczony ... jestesmy w sekcji krytycznej
*c = *C + 0x0100;
printf("c = 0x%x\n", *c);

sleep(5); // $Spimy, to nietadnie spal w sekcji krytycznej, ale to tylko demo ...

// podniesienie semafora
if (sem post(sem))
perror("Error in sem post()");

}
sleep(3);

// czekamy do skutku na mozliwo$¢ wejScia w sekcje krytyczna

if (sem wait(sem)) {
perror("Error in sem timedwait()");

} else {
// semafor zostat opuszczony ... jestesSmy w sekcji krytycznej
*C = *Cc + 0x010000;



printf("c = 0x%x\n", *c);

sleep(5); // Spimy, to nietadnie spal w sekcji krytycznej, ale to tylko demo ...

// podniesienie semafora
if (sem post(sem))
perror("Error in sem post()");

}
retcode = 0;

// o ile w wiekszo$Sci przypadkéw zwalnianie i zamykanie zasobdéw w momencie

// koriczenia programu nie ma znaczenia (zasoby sq automatycznie odbierane przez
// system - pamiec¢ bedzie zwolniona, pliki, gniazda sieciowe pozamykane, itd)

// to w przypadku zasobéw wspétdzielonych moze miec¢ istotne znaczenie

// np. jezeli nie usuniemy zasobu SHM o danej nazwie nie bedzie go mozna pézZniej
// otworzyc¢ gdy uzywamy flag O CREAT|0 EXCL

// dlatego w powyzszym kodzie w obstudze bteddw uzywamy goto do sekcji konczacej:

END 2
if (runType == '1') {
// usuniecie semafora (stanie sie niedostepny takze dla innych proceséw)
sem_unlink(argv([1]);
}
END 1:

}

// odmapowanie zasobu z pamieci

munmap (addr, BUF_SIZE);

// zamkniecie zasobu SHM

close(shmFd) ;

if (runType == '1') {
// usuniecie zasobu SHM (stanie sie niedostepny takze dla innych procesoéw)
shm_unlink(argv([1]);

}

// w przypadku gdyby jednak program zakorczylt sie bez wykonywania tego kodu

// (np. na sutek kill -9) konieczne jest reczne usuniecie plikéw z /dev/shm

### Przyktad Python

print ("""

#

# wspdtdzielenie danych w multiprocessing

#

wn u)

import multiprocessing, queue, os, time

def fun4(lock, 1, c):

if

~_name == ' main_

# obstuga zmiennej warunkowej

for i in range(6):
# blokujemy dostep do listy
c.acquire()
# modyfikujemy zmienng na ktdrej mamy warunek
1[e] =1
# powiadamiamy wszystkich o tym
c.notify all()
# zwalniamy dostep do listy
c.release()
time.sleep(0.13)

# obstuga locka i listy
while True:
if lock.acquire(timeout=0.5):
# jezeli udato sie zatozy¢ lock'a ...
1[1] += 1
print("podprocess:", 1)
time.sleep(0.77)
# zdjecie lock'a
lock.release()
time.sleep(0.33)
else:
print("podprocess: can't lock")

# tworzymy locka'a, czyli blokade wejscia do sekcji krytycznej

# (zmieniajacej dane wspétdzielone)

lock = multiprocessing.Lock()

# oprocz zwyktych Lock'éw Python oferuje takze:

# * RLock - Lock w ktérym watek zaktadajacy blokade moze jg zaktadac



# kolejne razy bez jej uprzedniego zwalniania, tzn sekwencja:
# l = RLock();

# l.acquire(); l.acquire();

# cos();

# l.release(); l.release();

#  jest poprawna (przy zwyklym Lock'u zatrzyma sie na drugim
# l.acquire())

# * Semaphore - Lock z licznikiem dozwolonych wejs$¢ do sekcji
#  krytycznej np. 1 = Semaphore(value=3) pozwoli na 3 wywolania
# l.acquire() (bez l.release())

# tworzymy wspétdzielong liste ... na menagerze

m = multiprocessing.Manager()
1 =m.list([0, 1, 2, 3])

# tworzymy zmienng warunkowg uzywajgcg lock'a lock
¢ = multiprocessing.Condition(lock)

# tworzymy i uruchamiamy kolejny podproces
pl = multiprocessing.Process(target=fun4, args=(lock,1,c,))
pl.start()

print("czekamy na spetnienie warunku ...");
c.acquire()
while 1[0] < 4:

print("czekamy ... 1[0]=", 1[0])
c.wait()
c.release()
print("warunek spetniony ... 1[0] = ", 1[0]);

time.sleep(0.17)

# obstuga listy

for i in range(3):
# zalozenie lock'a
print("process: czekam na lock ...")
lock.acquire()

# dodanie elementu do listy i wypisanie
1.append(13 + 1)

print("process:", 1)

time.sleep(0.69)

# zdjecie lock'a
lock. release()
time.sleep(1.0)

# zakonczenie
pl.terminate()
pl.join()
m.shutdown ()

Watki

Oprocz mozliwosci rozgatezienia procesu (utworzenia potomka) z uzyciem np. fork() mozliwe jest takze
tworzenie watkéw (zwanych tez lekkimi procesami) w ramach procesu. Podstawowa rdéznica miedzy
procesem a watkiem polega na tym iz wszystkie watki (w ramach danego procesu) wspoldziela calosé
pamieci (przestrzeni adresowej), podczas gdy kazdy z proceséw posiada niezalezna pamie¢ i co
najwyzej jakis wspétdzielony z innymi fragment. Kazdy z watkdéw posiada natomiast niezalezny stos
(umieszczony we wspolnej przestrzeni adresowej), ktory jest uzywany m.in. do przechowywania
zmiennych lokalnych (w tym argumentéw funkcji). Jednak ze wzgledu na umieszczenie tych danych w
wspdlnej przestrzeni adresowej sa one takze dostepne dla innych watkéw (poprzez wskaznik lub
referencje).

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lrt -lpthread

#include <pthread. h>
#include <unistd.h>
#include <stdio.h>
#include <errno. h>
#include <string.h>

struct watekInfo {
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pthread mutex_ t* mut;
pthread cond t* cond;
const char* napis;
int licznik;

void wypiszl(struct watekInfo* wi) {

}

int i, 1 = -99, ret;
for(i=0; i<4; i++) {
// probujemy zablokowal wejsScie na ten kawatek kodu
// mozna czekac do skutku przy pomocy pthread mutex lock()
if ((ret = pthread mutex trylock(wi->mut)) !'= 0) {
fprintf(stderr,
"Watek: error in pthread mutex trylock(): %s\n",
strerror(ret)
DL
} else
wi->licznik += 2;
1 = wi->licznik;
pthread mutex unlock(wi->mut);

)
printf("Watek: %s %d\n", wi->napis, 1);
usleep(600000);

}

sleep(8);

pthread_exit(0); // koriczy dziatanie watku

void wypisz2(struct watekInfo* wi) {

int

int i;
printf("To watek: %s\n", wi->napis);

pthread _mutex_lock(wi->mut);
for(wi->licznik=0; wi->licznik<10; wi->licznik++) {
printf("."); fflush(stdout);
if (wi->licznik==5)
pthread cond _signal(wi->cond);
sleep(1l);
}

pthread mutex unlock(wi->mut);

// zabraniamy przerwania watku w trakcie ponizszego wypisywania
pthread setcancelstate(PTHREAD CANCEL DISABLE, NULL);
for(i=0; i<10; i++) {
printf("."); fflush(stdout);
sleep(1l);
}
printf("\n");
// a teraz juz moze byc¢ anulowywany
pthread setcancelstate(PTHREAD CANCEL ENABLE, NULL);

// ale od teraz tylko w wyznaczonych momentach

// na funkcjach takich jak sleep, system,

// czy tez pthread testcancel()

pthread setcanceltype(PTHREAD CANCEL DEFERRED, NULL);

sleep(50);

puts("koniec wypisz2");
pthread exit(0);

main() {
int i, 1, ret;

// przygotowanie mutex'a

pthread mutexattr t mutAttr;

pthread mutexattr settype(&mutAttr, PTHREAD MUTEX_ ERRORCHECK);
// mozemy ustawic:

// * PTHREAD MUTEX ERRORCHECK aby mechanizm reagowat btedem na
//  unlockowanie zalokowanego przez inny watek mutexu itp,

// * PTHREAD MUTEX RECURSIVE aby blokada natozona przez watek A
// nie obowiazywala watku A (umozliwia to korzystanie z

//  mutexéw w funkcjach rekurencyjnych)

// * PTHREAD MUTEX NORMAL lub PTHREAD MUTEX DEFAULT

// flagi te moga sie nieco réznic¢ w zalezno$Sci od stosowanej



// biblioteki i uzytych #define szczegétdéw nalezy szukac
// w plikach features.h pthread.h oraz dokumentacji man

pthread mutexattr setprotocol(&mutAttr, PTHREAD PRIO NONE);

// poza nic nie zmieniajgacym PTHREAD PRIO NONE mamy takze:

// * PTHREAD PRIO INHERIT zabezpieczajacy watki przed inwersja
//  priorytetéw (priorytet po wejsSciu do sekcji krytycznej

//  jest podwyzszany do najwyzszego z priorytetéw proceséw
//  czekajacych

// * PTHREAD PRIO PROTECT zabezpieczajacy réwniez przed

//  zakleszczeniem dzieki podnoszeniu tego priorytetu powyzej
//  najwyzszego z priorytetéw proceséw czekajacych

// do zapobiegania inwersji priorytetdéw przydatne jest tez:
// pthread mutexattr setprioceiling();

// inicjalizujemy mutex (dla domyslnych ustawiern mozna podac
// NULL jako drugi argument)

pthread _mutex_t mut;

pthread mutex init(&mut, &mutAttr);

// przygotowanie danych dla watku
struct watekInfo wInfo;
wInfo.napis = "Ala ma kota";
wInfo.licznik = 10;

wInfo.mut = &mut;

// tworzymy nowy watek uruchomiajgc w nim funkcje wypiszl
// 1 przekazujgc jako pierwszy argument tej funkcji wInfo
pthread t watek;
if ((ret = pthread create(
Swatek, 0, (void* (*)(void *))wypiszl, (void*)&wInfo )

) =0
) {
fprintf(stderr, "Error in pthread create(): %s\n",
strerror(ret));
return 1;
}

for(i=0; i<7; i++) {
pthread _mutex_lock(wInfo.mut);
wInfo.licznik -= 1;
printf("Program gtéwny: %d\n", wInfo.licznik);
pthread mutex unlock(wInfo.mut);
sleep(1l);
}

#ifdef GNU SOURCE
// pobranie atrybutu watku
// 1 sprawdzenie czy jest watkiem procesu czy systemu
pthread attr t atrybuty;
if ((ret = pthread getattr np(watek, &atrybuty))) {
fprintf(stderr, "Error in pthread getattr np(): %s\n",
strerror(ret));
return 1;
}
if ((ret = pthread attr getscope(&atrybuty, &i))) {
fprintf(stderr, "Error in pthread attr getscope(): %s\n",
strerror(ret));
return 1;
}
if (i == PTHREAD SCOPE PROCESS) {
puts("watek procesu");
} else if (i == PTHREAD SCOPE SYSTEM) {

puts("watek systemu ... bedzie widoczny w ps -m:");
system("ps -m");
} else {
puts("inny watek :-0");
}
#endif

// mozemy oczekiwal na zakoriczenie watku poprzez wywotanie
// w innym funkcji pthread join() wumozliwia ona takze
// uzyskanie kodu z jakim zakonczyt sie watek
printf("Program gtéwny czeka na koniec watku\n");
if ((ret = pthread join(watek, NULL))) {

fprintf(stderr, "Error in pthread join(): %s\n",



strerror(ret));

return 1;
}
printf("Watek zakonczyt sie\n");
// jej wywotanie jest konieczne aby watek po zakornczeniu
// byt w catosci usuniety, chyba Zze watek zostat okreslony
// jako taki do ktérego nie mozna sie dotaczyc¢ przez wywotanie
// pthread detach() lub podanie przy tworzeniu flagi
// PTHREAD CREATE DETACHED

// przygotowujemy zmienng warunkowg
pthread_cond_t cond;
pthread_cond_init(&cond, NULL);

// aktualizujemy strukture danych dla watku
wInfo.napis = "drugi";

wInfo.licznik = 0;

wInfo.cond = &cond;

// tworzymy kolejny watek
if ((ret = pthread create(
&watek, 0, (void* (*)(void *))wypisz2, (void*)&wInfo )

) =0
) {
fprintf(stderr, "Error in pthread create(): %s\n",
strerror(ret));
return 1;
}
// czekamy ...

while (wInfo.licznik < 5)

pthread cond wait(wInfo.cond, wInfo.mut);
// pthread cond wait zwalnia tak na prawde na chwile podany
// do niego mutex a po odebraniu pthread cond signal na
// dozorowanym przez niego warunku ponownie go zamyka
printf(" jestesmy za warunkiem "); fflush(stdout);

sleep(7);

printf(" zabijamy watek ");

// 1 go konczymy z zewngtrz

// w zalezno$ci od ustawien watku anulowanie watku dzieje
// sie natychmiastowo albo w jednym z punktdéw anulowania
// zobacz funkcje to ustawiajgce w wypisz2()

pthread cancel(watek);

// wypada tez odebrac¢ jego kod powrotu
pthread join(watek, NULL);
puts("a teraz watek juz nie zyje ...");

// usuniecie mutex'a
pthread mutex_destroy(wInfo.mut);

// usuniecie zmiennej warunkowej
pthread_cond_destroy(wInfo.cond);

}
/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lboost system -lboost thread -lpthread
#include <boost/thread/mutex.hpp>

#include <boost/thread/thread.hpp>

#include <queue>
#include <string>
#include <iostream>

std::queue<std::string> kolejka;

class Watekl {
Watekl(const Watekl&);
public:
int abc;
boost: :mutex mutex;
// boost oferuje takze mutx'a pozwalajgcego na tworzenie kolejnych



// blokad przez watek ktéry utworzyt pierwsza - boost::recursive mutex
Watek1() {}
void operator()() {

for (int i=0; i<8; i++) {
if (mutex.try lock()) {

abc += 1;
std::cout << "watek, abc= " << abc << std::endl;
mutex.unlock();
} else {
std::cout << "watek nie dostatem mutex'a ..." << std::endl;

}

boost::this thread::sleep(boost::posix_ time::millisec(500));

for (int i=0; i<8; i++) {
boost::this thread::sleep(boost::posix time::millisec(700));
boost: :mutex::scoped lock scoped lock(mutex);
// powyzszy lock (na mutexie tego watku)
// blokuje od teraz do korica bloku

if ('kolejka.empty()) {
std::cout << i << ") odebratem z kolejki \
" << kolejka.front() << std::endl;
kolejka.pop();
} else {
std::cout << i << ") kolejka pusta" << std::endl;

}

i

int main() {
// przygotowanie danych watku
Watekl wfl;
wfl.abc=56;

// uruchomienie watku ...
// boost::ref() potrzebne bo obiekty klasy Watekl sg niekopiowalne
boost::thread watekl(boost::ref(wfl));

boost::this thread::sleep(boost::posix time::millisec(1500));

// manipulacja danymi watku

wfl.mutex.lock();

wfl.abc=13;

boost::this thread::sleep(boost::posix time::seconds(1));
wfl.mutex.unlock();

// obstuga kolejki
wfl.mutex.lock();
kolejka.push("Ala ma kota");
kolejka.push("Kot ma Ale");
wfl.mutex.unlock();

std::cout << "2 pierwsze elementy sg w kolejce" << std::endl;
boost::this thread::sleep(boost::posix time::seconds(4));

wfl.mutex.lock();
kolejka.push("Abecadlo");
kolejka.push("z pieca spadlo");
wfl.mutex.unlock();

std::cout << "2 kolejne elementy sa w kolejce" << std::endl;

// czekamy na zakonczenie watku
watekl.join();

}

### Przyktad Python

import threading, time

# UWAGA:

# w standardowej implementacji CPython w danym
# czasie tylko jeden watek moze wykonywac

# kod pythonowy



w efekcie stosowanie watkéw ma sens tylko dla
watkéw czekajacych na cos, a nie ma sensu dla
watkéw majacych wykonywaé sie réwnolegle

(na réznych rdzeniach)

w takim przypadku nalezy uzywac petnego
rozgateziania procesu (modut multiprocessing)

HOH R HHH KRR

def fun(txt, st):
# uzywamy lokalnej pamieci dla danego watku
daneWatku = threading.local()
for daneWatku.i in range(4):
print(txt, daneWatku.i)
time.sleep(st)

# uruchomienie watku
t = threading.Thread(target=fun, args=("AA",2,))
t.start();

# mozna takze zdefiniowal timer ktdry

# uruchomi watek po zadanym czasie

tim = threading.Timer(3, fun, args=("BB",1.2,))
tim.start()

# dla watkéw mozna stosowac takze mechanizmy
# synchronizacji takie jak dla multiprocessing
#

# ponadto watki mozna takze obstugiwac przez
# interfejs identyczny z multiprocessing

# poprzez multiprocessing.dummy

Komunikacja sieciowa

W systemach POSIXowych komunikacja sieciowa wymaga otwarcia tzw. gniazda (socket), przy otwarciu
okreslone musza zostac:

1. rodzina protokoléw sieciowych ktéra bedzie uzywana (np. AF _INET dla IPv4 lub AF INET6 dla
IPv6)
2. typ komunikacji realizowanej z uzyciem gniazda, do istotniejszych typéw zaliczy¢ nalezy:

SOCK STREAM
oznaczajacego dwukierunkowa niezawodna lacznos¢ zapewniajaca zachowanie kolejnosci
danych (w przypadku rodzin IPv4 i IPv6 bedzie to oznaczato uzycie TCP)

SOCK DGRAM
oznaczajacego bezpotaczeniowe przesytanie wiadomosci o limitowanej dtugosci maksymalnej
(w przypadku rodzin IPv4 i IPv6 bedzie to oznaczato uzycie UDP)

SOCK_RAW
oznaczajacego odbieranie i wysylanie surowych pakietéw warstwy sieciowej (pozwala m.in.
na obstuge pakietow ICMP, swobodne manipulowanie adresami w pakietach IP, itd)

Opcjonalnie moze zosta¢ okreslony konkretny protokét jezeli w ramach wskazanej rodziny i wskazanego
typu wystepuje ich kilka.

Otwarcie gniazda skutkuje uzyskaniem deskryptora plikowego, na ktérym zaleznie od parametréw
przekazanych przy tworzeniu gniazda moga by¢ wykonywane operacje takie jak wysytanie / odbieranie
danych, ustawiany adres nastuchiwania, zestawione potaczenie, itd.

UDP

User Datagram Protocol (UDP) jest protokotem dziatajacym powyzej protokotu IP umozliwiajacym
proste przesylanie danych przez sie¢. Pakiet UDP oprocz Zrédlowego i docelowego adresu IP, zawiera
tez zrédtowy i docelowy numer portu. Numer portu okresla ustuge / proces dziatajacy w ramach hosta
(okreslanego numerem IP) ktéry wygenerowatl / ma otrzymac dany pakiet.
Po otwarciu gniazda obstugujacego UDP mozliwe jest:

¢ wysylanie danych pod wskazany adres IP i numer portu

¢ oczekiwanie na odbidr danych i ich odbidr

¢ wskazanie adresu i numeru portu na ktérym oczekujemy na dane (jezeli nie zostanie wykonane,

co jest typowe w klientach UDP, bedzie uzyty losowy numer portu)

W UDP nie ma zestawionego polaczenia zatem nie ma silnego rozréznienia pomiedzy klientem
(nawiazujacym polaczenie) a serwerem (odczekujacym na polaczenie / odbierajacym je). Jedyna réznica



polega na tym ze: klient (typowo) nie wywotluje funkcji bind() stuzacej do okreslenia adresu wraz z
numerem portu uzywanego do odbioru danych, a zamiast tego korzysta z automatycznie
przydzielonego przez system operacyjny (losowego) numeru portu.

/// Przyktad C++

#include <sys/socket.h>
#include <netinet/ip.h>
#include <arpa/inet.h>
#include <netdb.h>
#include <unistd.h>
#include <signal. h>
#include <sys/wait.h>

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#define BUF1 SIZE 256
#define BUF2_SIZE 64

const char* getAddresInfo(
struct sockaddr_storage *srcAddr, socklen t srcAddrLen, char* buf, int buflLen
);

int main(int argc, char *argv[]) {
char bufl[BUF1 SIZE], buf2[BUF2 SIZE];
int ret, pid;

if (argc !'= 3 && argc != 4) {
fprintf(stderr, "USAGE: %s dstHost dstPort [listenPort]\n", argv[0]);
return EXIT FAILURE;

}

// struktura zawierajgca adres na ktéry wysytamy
// uzycie funkcji getaddrinfo pozwala na zapewnienie obstugi zaréwno IPv4 jak i IPv6,
// a takze podawanie adreséw w postaci numerycznej badZz przy uzyciu nazw
// alternatywnie mozna recznie przygotowywac struktury sockaddr in / sockaddr in6
// z uzyciem np. htons(), inet aton(),
struct addrinfo *dstAddrInfo;
if((ret = getaddrinfo(argv[1l], argv[2], NULL, &dstAddrInfo)) != 0) {
fprintf(stderr, "Error in getaddrinfo(): %s\n", gai strerror(ret));
return EXIT FAILURE;
}

// tutaj moglismy uzyskal kilka adreséw,
// ale optymistycznie zaktadamy ze pierwszy bedzie 0K

// utworzenie gniazda sieciowego ... SOCK DGRAM oznacza UDP
// (na gniezdzie z SOCK DGRAM standardowo nie bedzie wida¢ btedéw ICMP
// zwigzanych np. z niedostepnosScig docelowego hosta lub portu)
int sfd = socket(dstAddrInfo->ai family, SOCK DGRAM, 0);
if (sfd<0) {
perror("Error in socket()");
return EXIT_FAILURE;
}

if (argc == 4) {

// jezeli podane opcjonalne argumentu to okreslamy na jakim porcie stuchamy

if (dstAddrInfo->ai family == AF INET6) {
struct sockaddr_in6 listenAddr;
listenAddr.sin6 family=AF INET6;
listenAddr.sin6 _port=htons(atoi(argv([3]));
// host to network short (porzadek bajtéw), sa tez dla long i network to host
listenAddr.sin6_addr=in6addr_any;
// in6addr any oznacza ze nastuchujemy na kazdym adresie IP danego hosta
// (zamiast tego mozna okre$lic konkretny adres)

if(bind(sfd, (struct sockaddr *) &listenAddr, sizeof(struct sockaddr_in6))) {
perror("Error in bind()");
return EXIT FAILURE;

}

} else if (dstAddrInfo->ai family == AF INET) {

struct sockaddr_in listenAddr;

listenAddr.sin_family=AF INET;

listenAddr.sin_port=htons(atoi(argv[3]));

// host to network short (porzadek bajtéw), sa tez dla long i network to host



listenAddr.sin_addr.s_addr=INADDR_ANY;
// INADDR ANY oznacza ze nastuchujemy na kazdym adresie IP danego hosta
// (zamiast tego mozna okres$li¢ konkretny adres)

if(bind(sfd, (struct sockaddr *) &listenAddr, sizeof(struct sockaddr_in))) {
perror("Error in bind()");
return EXIT FAILURE;
}
}
// okresSlenie tego wraz z uruchomieniem recvfrom() pozwala na oczekiwanie na
// pakiety UDP na wskazanym adresie i porcie, gdyby w ramach obstugi odebranej
// wiadomo$Sci odsytana bytaby odpowiedZ? do nadawcy to byiby to "serwer UDP"
}

// aby méc niezaleznie wysytac¢ i odbierac rozgateziamy proces
// alternatywnie mozna uzy¢ select() do czekania na dane z sieci lub standardowego wejscia
switch (pid = fork()) {
case -1: {
// funkcja zwrécita -1 co oznacza btad
perror("Error in fork");

return 1;
}
case 0: {
// potomek odbiera odpowiedzi w nieskoriczonej petli
// zostanie zakornczony sygnatem od rodzica
while(1) {
// struktura do ktérej zapisany zostanie adres nadawcy
struct sockaddr_storage srcAddr;
socklen t srcAddrLen = sizeof(struct sockaddr_storage);
// informacje ta mozna wykorzystac do odsytania odpowiedzi do nadawcy
// odbiér wiadomosci ... blokuje do momentu otrzymania wiadomosSci
ret = recvfrom(
sfd, bufl, BUF1 SIZE, 0, (struct sockaddr *) &srcAddr, &srcAddrLen
)5
// wypisanie wiadomosci z informacja o nadawcy
bufl[ret] = '\0';
printf("odebrano %d bajtéw od %s: %s\n",
ret, getAddresInfo(&srcAddr, srcAddrLen, buf2, BUF2_SIZE), bufl
)i
}
}
default: {
// rodzic wysyta wiadomosci
while (fgets( bufl, BUF1 SIZE, stdin )) {
ret = sendto(
sfd, bufl, strlen(bufl), 0,
dstAddrInfo->ai addr, dstAddrInfo->ai addrlen
)5
printf("wystano: %d bajtéw: %s\n", ret, bufl);
}
// koriczymy potomka gdy skoriczylismy nadawanie
kill(pid, SIGTERM);
wait(0);
}

}

// zamkniecie gniazda
puts("KONIEC");
freeaddrinfo(dstAddrInfo);
close(sfd);

}

// konwersja adreséw IPv4 i IPv6 wraz z numerem portu na napis
const char* getAddresInfo(
struct sockaddr_storage *srcAddr, socklen t srcAddrLen,
char* buf, int bufLen
) {
if (srcAddrLen > sizeof(struct sockaddr_storage))
return NULL;

const char* addrStr = NULL;
uintl6 t port;
if (srcAddr->ss family == AF INET) {
struct sockaddr_in* srcAddrPtr = (struct sockaddr_in*) srcAddr;



addrStr = inet ntop(AF_INET, &(srcAddrPtr->sin addr), buf, bufLen);
port = ntohs(srcAddrPtr->sin_port);

} else if (srcAddr->ss family == AF_INET6) {
struct sockaddr_in6* srcAddrPtr = (struct sockaddr_in6*) srcAddr;
addrStr = inet ntop(AF_INET6, &(srcAddrPtr->sin6 addr), buf, bufLen);
port = ntohs(srcAddrPtr->sin6 port);

}

if (addrStr) {

int len = strlen(buf);

snprintf(buf+len, bufLen-len, ":%d", port);
}

return addrStr;

}
### Przyktad Python

import socket, sys, os, signal

if len(sys.argv) !'= 3 and len(sys.argv) !'= 4:
print("USAGE: " + sys.argv[0] + " dstHost dstPort [listenPort]", file=sys.stderr)
exit(1);

# struktura zawierajgca adres na ktéry wysytamy
dstAddrInfo = socket.getaddrinfo(sys.argv[1l], sys.argv[2])

# tutaj moglismy uzyskaé kilka adresow,
# ale optymistycznie zaktadamy ze pierwszy bedzie 0K
dstAddrInfo = dstAddrInfo[0]

# utworzenie gniazda sieciowego ... SOCK DGRAM oznacza UDP
# (na gniezdzie z SOCK DGRAM standardowo nie bedzie wida¢ btedéw ICMP
# zwigzanych np. z niedostepnoscig docelowego hosta lub portu ...)

sfd = socket.socket(dstAddrInfo[0], socket.SOCK DGRAM)

if len(sys.argv) ==

# jezeli podane opcjonalne argumentu to okreslamy na jakim porcie stuchamy
if dstAddrInfo[0] == socket.AF INET6:

sfd.bind(('::', int(sys.argv[3])))

# :: oznacza dowolny adres IPv6
elif dstAddrInfo[0] == socket.AF INET:

sfd.bind(('0.0.0.0', int(sys.argv([3])))

# 0.0.0.0 oznacza dowolny adres
# okreslenie tego wraz z uruchomieniem recvfrom() pozwala na oczekiwanie na
# pakiety UDP na wskazanym adresie i porcie, gdyby w ramach obstugi odebranej
# wiadomosci odsytana bytaby odpowiedZ do nadawcy to bytby to "serwer UDP"

while True:
rdfd, , = select.select([sfd, sys.stdin]l, [], [])
if sfd in rdfd:
# odbieramy i wypisujemy dane z UDP
data, addr = sfd.recvfrom(4096)
print("odebrano od", addr, ":", data.decode());
if sys.stdin in rdfd:
# wczytujemy stdin
data = sys.stdin.readline()
if not data:
# konczymy
sfd.close()
sys.exit()
else:
# wysytamy dane z stdin
sfd.sendto(data.encode(), dstAddrInfo[4])

# alternatywnie mozna uzyc¢ fork():
pid = os.fork()
if pid == 0:
# potomek odbiera odpowiedzi w nieskoriczonej petli
# zostanie zakorczony sygnatem od rodzica
while True:
data, addr = sfd.recvfrom(4096)
print("odebrano od", addr, ":", data.decode());
else:
# rodzic wysyta wiadomoSci
while True:
data = sys.stdin.readline()
if not data:
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# break
# else:
# sfd.sendto(data.encode(), dstAddrInfo[4])
# 0s.kill(pid, signal.SIGTERM)
# sfd.close()
TCP - klient

Transmission Control Protocol (TCP) jest protokotem dzialajacym powyzej protokotu IP gwarantujacym
niezawodnos$¢ i kolejnos¢ dostarczania danych. Podobnie jak w przypadku UDP pakiety TCP oprocz
numeréw IP takze zawieraja docelowy i zrédlowy numer portu, sluzacy do identyfikacji procesu
otrzymujacego i nadajacego.

Dziatanie TCP opiera sie na zestawianiu (i kontrolowaniu) polaczenia, w zwiazku z tym klient po
otwarciu gniazda musi nawiaza¢ polaczenie z wskazanym adresem IP i numerem portu, a dopiero
potem moze wysyta¢ lub odbiera¢ dane (nie okreslajac juz adreséw, gdyz odbywa sie to w ramach
nawigzanego polaczenia) nawet poprzez zwykle funkcje write() i read(). Polaczenie nalezy zamknac¢
korzystajac z funkgji close(), co informuje zaréwno nasz system jak i serwer o zakonczeniu potaczenia.

/// Przyktad C++

#include <sys/socket.h>
#include <netinet/ip.h>
#include <arpa/inet.h>
#include <netdb.h>

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#define BUF_SIZE 256

int main(int argc, char *argv[]) {
int ret, sfd;
char buf[BUF SIZE];

if (argc !'= 3) {
fprintf(stderr, "%s dstHost dstPort\n", argv([0]);
return 1;

}

// struktura zawierajgca adres na ktéry wysytamy
// uzycie funkcji getaddrinfo pozwala na zapewnienie obstugi zaréwno IPv4 jak i IPvé,
// a takze podawanie adreséw w postaci numerycznej badZz przy uzyciu nazw
// alternatywnie mozna recznie przygotowywac struktury sockaddr in / sockaddr in6
// z uzyciem np. htons(), inet aton(),
struct addrinfo *dstAddrInfo;
if((ret = getaddrinfo(argv[l], argv[2], NULL, &dstAddrInfo)) != 0) {
fprintf(stderr, "Error in getaddrinfo(): %s\n", gai strerror(ret));
return 1;

}

// moglismy uzyskac kilka adreséw, wiec prébujemy uzywac kolejnych do skutku
struct addrinfo *ailter;
for (ailter = dstAddrInfo; ailter != NULL; ailter = ailter->ai next) {
// utworzenie gniazda sieciowego ... SOCK STREAM oznacza TCP
sfd = socket(ailter->ai family, SOCK STREAM, 0);
if (sfd<0) {
perror("Error in socket()");
continue;

}

// taczymy z serwerem
if (connect(sfd, ailter->ai addr, ailter->ai addrlen)) {
perror("Error in connect()");
close(sfd);
sfd = -1;
continue;

}

// udato sie potaczy¢ ... przerywamy sprawdzanie kolejnych adreséw
break;

}
freeaddrinfo(dstAddrInfo);



if (sfd<0) {
fprintf(stderr, "Can't connect\n");
return 1;

}

const char* msg = "Ala ma Kota\n";

if (send(sfd, msg, strlen(msg), 0) < 0) {
// takie wywolanie send() jest réwnowazne wywotaniu write()
perror("Error in send()");
return 1;

}

// ustalamy limit czasu oczekiwania na dane 13s
struct timeval timeOut;

timeQut.tv sec = 13;

timeQOut.tv _usec = 0;

// tworzymy zestaw deskryptoréw dla funkcji select()
// 1 umieszczamy w nim deskryptor gniazda sieciowego
fd set fdSet;

FD ZERO(&fdSet);

FD SET(sfd, &fdSet);

// czekamy na dane w ktérym$ z deskryptoréw wchodzacych
// w sktad zestawu lub timeout
select(FD_SETSIZE, &fdSet, 0, 0, &timeOut);

// select zmieni warto$¢ fdSet i timeOut ...
// beda one zawieraly odpowiednio zbidr deskryptoréw gotowych
// do czytania i czas jaki pozostat do "wytimeoutowania"

if (FD_ISSET (sfd, &fdSet)) {
// jezeli sfd jest w zbiorze gotowych do czytania to czytamy
ret = read(sfd, buf, BUF SIZE);
if (ret < 0) {
perror("Error in read()");
} else if (ret == 0) {
puts("connection close by peer");
} else {
buf[ret]="\0";
printf("odebrano %d bajtéw: %s\n", ret, buf);
}
} else {
puts("timeout");
}
// w zalezno$ci od wymagar implementowanego protokotu mozna kontynuowac
// czekanie na kolejne dane z TCP i/lub jakiego$ innego wejscia (np. stdin),
// mozna wystac kolejne dane (Zzadanie) do serwera, itd ...
//
// w przypadku oczekiwania na dalsze dane (ponownego wywotania select) nalezy
// pamietac o ponownym ustawieniu fdSet i timeOut

// zamkniecie gniazda
close(sfd);
}

### Przyktad Python
import socket, select, sys

if len(sys.argv) != 3:
print("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit(1);

# struktura zawierajgca adres na ktéry wysytamy
dstAddrInfo = socket.getaddrinfo(sys.argv[1l], sys.argv[2], proto=socket.IPPROTO TCP)

# moglismy uzyskac kilka adreséw, wiec prébujemy uzywac kolejnych do skutku
for ailter in dstAddrInfo:
try:
print("try connect to:", ailter[4])
# utworzenie gniazda sieciowego ... SOCK_STREAM oznacza TCP
sfd = socket.socket(ailter[0], socket.SOCK STREAM)
# potaczenie ze wskazanym adresem
sfd.connect(ailter[4])
except:
# jezeli sie nie udato ... zamykamy gniazdo
if sfd:



sfd.close()
sfd = None
# 1 probujemy nastepny adres
continue
break;

if sfd == None:
print("Can't connect", file=sys.stderr)
exit(1);

# wysytanie
sfd.sendall("Ala ma Kota\n".encode())

# czekanie na dane i odbidér danych
while True:
rdfd, _, _ = select.select([sfd], [], [], 13.0)
if sfd in rdfd:
d = sfd.recv(4096)
d = d.decode()
print(d, end="")

# odbidér pustego pakietu lub pakietu zawierajacego

# jedynie pusta linie konczy dziatanie

if d == "" or d == "\n" or d == "\r\n":
break
else:
# timeout konczy dziatanie
break

# zamykanie potaczenia
sfd.shutdown(socket.SHUT RDWR)
sfd.close()

TCP - serwer

Ze wzgledu na nawiazywanie potaczenia w przypadku TCP serwer wyglada i dziala odmiennie od

klienta. Po otworzeniu gniazda serwer musi:

1. okresli¢ adresu i numeru portu na ktérym oczekuje na przychodzace potaczenia (funkcja bind)
2. okresli¢ ze gniazdo to uzywane jest do nasluchiwania potaczen przychodzacych (funkcja listen)

3. rozpoczac oczekiwanie na odbiér potaczenia (funkcja accept)

Po nawigzaniu potaczenia TCP (realizowanym na poziomie systemu operacyjnego) funkcja accept()
zwraca nowe gniazdo zwigzane z nawigzanym potaczeniem TCP. Ma ono ustawiony adresem IP i
portem uzywany przez klienta oraz inny (niz uzywany do nastuchiwania) numer portu po stronie

serwera.

/// Przyktad C++

#include <sys/socket.h>
#include <netinet/ip.h>
#include <arpa/inet.h>

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>
#include <signal.h>
#include <sys/wait.h>

#define BUF_SIZE 256
#define QUERY_SIZE 3
#define MAX CHILD 5

int childNum = 0;

void onChildEnd(int sig) {
puts("odebrano sygnat o $mierci potomka");
--childNum;
waitpid(-1, NULL, WNOHANG);

int main(int argc, char *argv[]) {
int res;
char buf[BUF_SIZE];

if (argc !'= 2) {



fprintf(stderr, "USAGE: %s listenPort\n", argv[0]);
return EXIT_FAILURE;
}

// obstuga sygnatu o zakoriczeniu potomka
signal (SIGCHLD, &onChildEnd);

// utworzenie gniazda sieciowego ... SOCK STREAM oznacza TCP
int sfd = socket(PF_INET6, SOCK STREAM, 0);
if (sfd<0) {
perror("Error in socket()");
return EXIT_FAILURE;
}

// ustawienie opcji gniazda ... IPV6 V60ONLY=0 umozliwia korzystanie z tego
// samego socketu dla IPv4 i IPv6 (rozszerzenie Linux-owe - na niektérych
// systemach nie jest mozliwe dualne stuchanie przy pomocy socketu IPv6)
int opt = 0;
if (setsockopt(sfd, IPPROTO IPV6, IPV6 V6ONLY, &opt, sizeof(opt)) < 0) {
perror("setsockopt(IPV6 V60NLY=0)");
return EXIT FAILURE;
}

// utworzenie struktury opisujgcej adres

struct sockaddr_in6é serwer;

serwer.sin6_family=AF INET6;

serwer.sin6_port=htons(atoi(argv[1]));

// host to network short (porzadek bajtéw), sa tez dla long i network to host
serwer.sin6_addr=in6addr_any;

// in6addr any oznacza ze nastuchujemy na kazdym adresie IP danego hosta

// (zamiast tego mozna okreslié konkretny adres)

// przypisanie adresu ...

if (bind(sfd, (struct sockaddr *) &serwer, sizeof(struct sockaddr_in6)) < 0) {
perror("Error in bind()");
return EXIT_FAILURE;

}

// okreslenie gniazda jako uzywanego do nastuchiwania potaczen przychodzacych
if (listen(sfd, QUERY SIZE) < 0) {

perror("Error in listen()");

return EXIT FAILURE;
}

while(1) {
// odebranie potaczenia
struct sockaddr_in6 from;
socklen_ t fromLen=sizeof(struct sockaddr_in6);
int sfd2 = accept(sfd, (struct sockaddr *) &from, &fromLen);

// weryfikacja ilosci potomkdw
if (childNum >= MAX CHILD) {
printf("za duzo potomkdéw\n");
// mozna tutaj takze wystac informacje o btedzie serwera do klienta
close(sfd2);
continue;

}

// aby méc obstugiwal wiele potaczen rozgateziamy proces
int pid = fork();
if (pid == 0) {

// proces potomny ... zajmuje sie tylko nowym potaczeniem,
// a nie nastuchaniem wiec zamykamy sfd
close(sfd);

// konwersja adresu na postac napisowa

char fromStr[64];

snprintf(fromStr, 64, "%s:%d",
inet_ntop(AF_INET6, &(from.sin6 addr), buf, BUF_SIZE),
ntohs(from.sin6_port)

)5

// obstuga potaczenia

printf("potaczenie od: %s\n", fromStr);

FILE * net;

net=fdopen(sfd2, "r+");

// nalezatoby tutaj uzywal czekania z timeout'em ...



// inaczej ustuga jest podatna na ataki DoS

while(fgets(buf, BUF SIZE, net)) {
printf("odebrano od %s: %s\n", fromStr, buf);
fputs(buf, net);

}

fclose(net);

printf("koniec potaczenia od: %s\n", fromStr);

// zakoriczenie potgczenia i potomka
close(sfd2);
return 0;

}

if (pid == -1)
perror("Error in fork()");

++childNum;
close(sfd2);
}

// zamkniecie gniazda
close(sfd);
}

### Przyktad Python

import socket, select, signal, sys, os

MAX_CHILD = 5
QUERY_SIZE = 3
TIMEOUT = 13
BUF_SIZE = 4096

if len(sys.argv) != 2:
print("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit(1);

# obstuga sygnatu o zakonczeniu potomka
childNum = 0
def onChildEnd(s, f):
print("odebrano sygnat o $mierci potomka")
global childNum
childNum -= 1
os.waitpid(-1, os.WNOHANG);
signal.signal(signal.SIGCHLD, onChildEnd)

# utworzenie gniazd sieciowych ... SOCK STREAM oznacza TCP
sfd_v4 = socket.socket(socket.AF_INET, socket.SOCK STREAM)
sfd v6 = socket.socket(socket.AF INET6, socket.SOCK STREAM)

# ustawienie opcji gniazda ... IPV6 V60NLY=1 wylgcza korzystanie
# z tego samego socketu dla IPv4 i IPv6
sfd_v6.setsockopt(socket.IPPROTO IPV6, socket.IPV6 VG6ONLY, 1)

# przypisanie adreséw ...
# '0.0.0.0' oznacza dowolny adres IPv4 (czyli to samo co INADDR ANY)

# '::' oznacza dowolny adres IPv6 (czyli to samo co in6addr any)
sfd v4.bind(('0.0.0.0', int(sys.argv[1])))
sfd v6.bind(('::", int(sys.argv[1])))

# okresSlenie gniazd jako uzywanych do odbioru potgczen przychodzacych
# (dtugosc¢ kolejki potaczen ustawiona na wartosS¢ QUERY SIZE)

sfd v4.listen(QUERY_SIZE)

sfd v6.listen(QUERY_SIZE)

# czekanie na polaczenia z uzyciem select() w nieskoriczonej petli
while True:
sfd, , = select.select([sfd v4, sfd v6l, [], [1])
for fd in sfd:
# odebranie potgczenia
sfd_c, sAddr = fd.accept()

# weryfikacja ilosci potomkdéw
if childNum >= MAX CHILD:
print("za duzo potomkdw - odrzucam potaczenie od:", sAddr);
sfd c.send("Internal Server Error\r\n".encode())
sfd c.close()
break



# aby méc obstugiwaé wiele potaczen rozgateziamy proces
pid = os.fork()
if pid > 0:
# rodzic - zwiekszamy licznik potomkoéw
childNum += 1
else:
# potomek - obstuga danego potaczenia
print("potaczenie od:", sAddr)
while True:
# czekanie na dane z timeout'em
# aby zabezpieczy¢ sie przed atakiem DoS
rd, , _ = select.select([sfd c], [], []1, TIMEOUT)
if sfd c in rd:
data = sfd c.recv(BUF_SIZE)
if data:
print("odebrano od", sAddr, ":", data.decode());
sfd c.send(data)
else:
print("koniec potgczenia od:", sAddr)
break
else:
print("timeout potgczenia od:", sAddr)
break
# zamykanie potgczenia
sfd_c.shutdown(socket.SHUT RDWR)
sfd_c.close()
sys.exit()

Inne funkcje systemowe
Alokacja pamieci

Zadeklarowanie zmiennej w kodzie programu (prawie zawsze) wiaze sie z przydzieleniem jej jakiegos
obszaru pamieci. Kompilator typowo zmienne lokalne umieszczane sa w obszarze pamieci nazywanym
stosem (znajduja sie tam tez m.in. argumenty funkcji, stany rejestréw procesora w momencie
wywotlania funkcji i adresy powrotu funkcji).

Stos posiada ograniczony rozmiar, ktérego przekroczenie (np. na skutek zbyt dlugiego ciagu wywotan
funkcji lub zdefiniowania zbyt duzych zmiennych lokalnych) konczy sie bledem przepelnienia stosu.
Rozmiar stosu moze jednak by¢ zmieniony zaréwno przed uruchomieniem procesu (przy pomocy ulimit
-s), lub w trakcie jego pracy (przy pomocy setrlimit(RLIMIT STACK, ...)), pod warunkiem ze miesci sie w
ramach ogdlnosystemowego limitu. Zwiekszenie rozmiaru stosu wplywa na rozmiar pamieci wirtualnej
przydzielonej procesowi, jednak (samo w sobie) nie wplywa na rzeczywiste zuzycie pamieci przez
proces.

Czesto nawet samo zadeklarowanie duzej tablicy nie wplywa na rzeczywista zajetos¢ pamieci, wplyw
ma dopiero uzywanie takiej tablicy:

/// Przyktad C++

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>
#include <sys/resource.h>

char buf[64], *bufS;

int fun() {
int i, j, x[10000000];

for (i=0; i<17; i+=2) {
for (j=0; j<20000; ++j) x[1*10000+j] = j;
sleep(1l);
system(buf);

}

int main() {
snprintf(buf, 64, "ps -o 'vsize,size,rss,cmd' -p %d", getpid());
system(buf);

puts("zwiekszam rozmiar stosu");
struct rlimit rl;



rl.rlim_cur = 2000000000;

rl.rlim_max = rl.rlim_cur;

if (setrlimit(RLIMIT STACK, &rl))
perror("Error in setrlimit()");

system(buf);

bufS = buf + strlen(buf);

snprintf(bufS, 64 - (bufS-buf), " --no-headers");
fun();

*bufS = '\0'; system(buf); *bufS = ' ';

fun();

Mimo mozliwosci zwiekszenia rozmiaru stosu typowo wieksze bufory czy tez obiekty alokowane sa poza
stosem. W C++4 stosowane sa dwie techniki takie alokacji: operator new i funkcje z rodziny malloc.
Alokacja pamieci poza stosem powoduje koniecznos$¢ jawnego zwalniania pamieci (nie jest ona
zwalniana wraz z zniknieciem zmiennej) przy pomocy odpowiednio operatora delete lub funkcji free.

/// Przyktad C++

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <string>
#include <inttypes.h>

struct Abc {
std::string a;
int b;
private:
short c;
public:
Abc() {
puts("konstruktor ABC");
c = 123;
}
~Abc() {
puts("destruktor ABC");
}
void print() {
printf("a: %s, b: %d, c:%d\n", a.c str(), b, c);
}
¥

struct Xxx {
Abc abcl;
Abc abc2;
int tab[9];
int xx1;
int xx2;

int main(int argc, char *argv[]) {
int a[5], aa;

// alokacja pamieci

int *bb = (int*)malloc(sizeof(int));

int *cc = new int;

int *c = new int[20]; // tablica alokowana dynamicznie w stylu C++
Abc *dd = new Abc;

printf("na stosie: %p %p %p %p\n", &argv, &argc, &aa, a);
printf("poza stosem: %p %p %p %p\n", bb, cc, c, dd);

// zwalnianie pamieci
free(bb);
delete cc;
delete c;
delete dd;

// alokujemy wiekszy obszar pamieci przy pomocy malloc'a
char* x = (char*)malloc(1024);
// jest tez realloc() umozliwiajgcy zmiane rozmiaru zaalokowanego obszaru



Czas

// zerujemy zaalokowang pamiec¢ ... na ogél nie jest to potrzebne,
// ale w tym przyktadzie moze sie przydac

memset(x, 0, 1024);

// czesto przydatna jest tez funkcja memcpy() kopiujaca wskazany
// fragment pamieci w inne miejsce

// pamiec¢ zaalokowang z uzyciem malloc'a mozemy dzieki

// artmetyce wskaZnikowej oraz rzutowaniu typdéw wskaznikowych
// interpretowaé w dowolny sposéb ...

Abc *d1, *d2;

int *bl, *b2;
dl = (Abc*)x;
d2 = (Abc*)(x) + 1;

o
=
1]

(int*)(x + 2 * sizeof(Abc));
= bl + 10;

o
N
|

printf("rozmiar Abc: %ld == %ld == %ld\n",
sizeof (Abc), (uint64 t)d2-(uint64 t)dl, (uint64 t)bl-(uint64 t)d2
);

dl->b = 15;

dl->print();

// jak wida¢ powstat obiekt typu Abc, ale nie wykonat sie konstruktor ...
// ani konstruktory sktadowych (jak std::string), wiec wywotanie:

// dl->a = "aa bb cc";

// moze sie nie udac (zakonczy¢ sie np. Segmentation fault)

// aby unikna¢ zwigzanych z tym probleméw mozemy skorzystac z wariantu
// operatora new ktdry utworzy obiekt w zaalokowanej pamieci:

new(d2) Abc;

d2->a = "aa bb cc";

d2->print();

for (aa=0; aa<l0; ++aa)
bl[aa] = aa + 16;
*b2 = 136917;

// mozemy tez na taki obszar pamieci (nawet juz zapelniony)
// patrze¢ np. jak na strukture
XXx* z = (Xxx*)X;
printf("%d == %d %d == %d %d == %d\n",
z->tab[2], bl1l[2], z->xx1, b1[9], z->xx2, *b2
Mk

free(x); // takie zwolnienie nie wywotla destruktoréw dla dl i d2

Biezacy czas w systemach komputerowych moze by¢ reprezentowany na rézne sposoby. W przypadku
systeméw POSIXowych jest to ilo$¢ sekund od poczatku epoki czyli 1970-01-01 00:00:00 UTC. Na
podstawie tej wartosci moze zosta¢ obliczona przez funkcje biblioteczne aktualna data i godzina w
ustawionej (poprzez zmienna srodowiskowa TZ) strefie czasowej.

/// Przyktad C++

#include <time.h>

#include <stdlib.h>
#include <string.h>
#include <stdio.h>

size t time2str(

);

const time t* time, const char* timeZone, const char *format,
char *buf, size t bufLen, struct tm *tmPtr

int main() {

time t czasl = time(0);

printf("0d poczatku epoki uptyneto %d sekund\n", czasl);
// poczatek epoki to: 1970-01-01 00:00:00 UTC

// wynik jest niezalezny od lokalnej strefy czasowej

// (zawsze wyrazany jest w UTC)

// jezeli potrzebna jest wieksza precyzja to mozna uzyc¢ np.:
struct timespec czas2;
clock gettime(CLOCK REALTIME, &czas2);



}

printf("0d poczotku epoki uptyneto %d sekund i %d ns\n",
czas2.tv sec, czas2.tv nsec);

// na niektdrych platformach (np. Linux) w clock gettime()

// wspierane sg takze inne zegary niz czasu rzeczywistego

// np. podajace czas monotoniczny lub od uruchomienia systemu

char buf[128];

// korzystamy z wtasnej funkcji tworzgcej napis w oparciu o
// format zmiennej czasowej ... co prawda do UTC jest gmtime(),
// ale w potaczeniu z strftime potrafi dawac zte wyniki
// (np. dla "%s") ponadto funkcja taka pozwala takze na
// obstuge innych stref czasowych
time2str(
&(czas2.tv_sec), "UTC", "%Y-%m-%d
buf, sizeof(buf), NULL

o°

H:

o°

M:%S %Z (%s)",

)i
printf("Mamy teraz: %s\n", buf);

time2str(
&(czas2.tv_sec), NULL, "S%Y-%m-%d %H:%M:%S %Z (%s)",
buf, sizeof(buf), NULL

Mk

printf("Mamy teraz: %s\n", buf);

size t time2str(

) {

}
#H#

const time t* time, const char* timeZone, const char *format,
char *buf, size t buflLen, struct tm *tmPtr

// jezeli podano tmPtr != NULL uZyj podanej struktury,
// w przeciwnym razie uzyj lokalnej
struct tm tmTmp;
if (!'tmPtr) {
tmPtr = &tmTmp;
}

// jezeli podano strefe czasowag to
// zapamietaj oryginalng strefe i1 ustaw nowg
char oldTZ[128];
if (timeZone) {
strncpy(oldTZ, getenv("TZ"), 128);
setenv("TZ", timeZone, 1);
tzset();
}

// pobierz roztozony czas w ustawionej strefie czasowej
localtime r(time, tmPtr);

// zapisz sformatowany napis do bufora

bufLen = strftime(buf, bufLen, format, tmPtr);

// przywrdc¢ oryginalna strefe czasowa
if (timeZone) {

setenv("TZ", oldTZ, 1);

tzset();
}

return buflLen;

Przyktad Python

import time
import os

def

time2str(t, tz=None, fmt="%Y-%m-%d %H:%M:%S %Z (%s)"):
if tz:

oldTZ = os.environ['TZ']

os.environ['TZ'] = tz

time.tzset()

tm = time.localtime(t)
s = time.strftime(fmt, tm)

if tz:
os.environ['TZ'] = oldTZ
time.tzset()



return [s, tz]

czas = time.time()

print("0d poczatku epoki uptyneto " + str(czas) + " sekund")
# poczatek epoki to: 1970-01-01 00:00:00 UTC

# wynik jest niezalezny od lokalnej strefy czasowej

# (zawsze wyrazany jest w UTC)

tt = time2str(czas, tz="UTC")
print("Mamy teraz: " + tt[0]);

tt = time2str(czas)
print("Mamy teraz: " + tt[0]);

from datetime import datetime, timezone

dt = datetime.fromtimestamp(czas, tz=timezone.utc)
print("Mamy teraz: " + dt.strftime("%Y-%m-%d %H:%M:%S %Z (%s)"))

# w celu pobrania aktualnego czasu zamiast fromtimestamp()
# mozna skorzystac z metody now()

Timery

Jezeli program ma wykonywac¢ jakas czynnos¢ co okreslony czas moze korzysta¢ z funkcji sleep lub
podobnych celem przeczekania podanego czasu lub skorzysta¢ z timeréw celem otrzymania sygnatu po
zadanym czasie.

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lrt -lpthread

#include <time.h>

#include <signal. h>
#include <stdio.h>
#include <unistd. h>
#include <errno. h>

void onTimer(int sig) {
puts("timer !11");

// drzemka 0.35s

// do spania mozna wykorzystaé usleep(), sleep() lub nanosleep()

// usleep i sleep dziatajq bardzo podobnie

// (z tym Ze pierwszy przyjmuje czas w sekundach, a drugi w mikrosekundach)
usleep(350000);

int main() {
// obslugujemy sygnat SIGALRM
signal (SIGALRM, &onTimer);

// najprostrzy timer ...
alarm(4); pause();

// timery POSIX (wiecej man timer settime)

// 1) tworzymy timer

timer t timer;

timer create(CLOCK REALTIME, NULL, &timer);

// podanie wskazZnika na strukture sigevent zamiast NULL pozwala na okreslenie
// innego sygnatu jaki ma wygenerowac timer lub obstuge tak jak watku

// (wiecej w “man 7 sigevent’)

// 2) konfiguryujemy timer

struct itimerspec tSpec;

// pierwsze wykonanie timera po 100ms

tSpec.it_value.tv_sec=0;

tSpec.it value.tv nsec=100000000;

// kolejne co 1s

// (jezeli it interval bedzie wyzerowane to timer wykona sie tylko raz)
tSpec.it interval.tv sec=1;



tSpec.it_interval.tv_nsec=0;

// 3) uruchamiamy timer

// drugim argumentem sg flagi - flaga TIMER ABSTIME pozwala na
// ustawienie timera na czas absolutny (a nie okres czasu)
timer settime(timer, 0, &tSpec, NULL);

char i=0;

do {

struct itimerspec tRest;
timer_gettime(timer, &tRest);
printf("do timera pozostato: %dns\n", tRest.it value.tv_nsec);
pause(); // czekamy na timer
printf("aktualna liczba utraconych tykniec¢ timera wynosi %d\n",
timer_getoverrun(timer));
} while(i++<3);
// powyzsza metoda zapewnia rozpoczynanie w rdéwnych odstepach czasu ...
// w przypadku zastosowania sleep() nalezatoby obliczac czas przez ktéry
// wykonywat sie kod i odejmowac go od czasu ktéry podajemy do sleep()

// drzemka

// nanosleep pozwala na okreslenie sekund i milisekund oraz zwraca czas

// réznice pomiedzy planowanym czasem spania a rzeczywistym czasem

// od wejscia do powrotu z funkcji nanosleep() - uwzgledniajgc np. czas

// obstugi sygnatu ktéry przerwat dziatanie funkcji nanosleep()

struct timespec drzemka, pobudka;

drzemka.tv_sec=2;

drzemka.tv_nsec=100000000;

// chcemy spac 2.1s ale obudzi nas timer

// to ile zesmy niedospali zostanie zapisane w pobudka

if (nanosleep(&drzemka, &pobudka)<0 && errno == EINTR)
printf("niedospalismy: %ds i %dns\n", pobudka.tv sec, pobudka.tv nsec);

// usuniecie timera
timer _delete(timer);

Biblioteki

Celem wunikniecia koniecznosci wielokrotnego tworzenia funkcji realizujacych te same zadania w
programowaniu powszechnie wykorzystuje sie réznego rodzaju biblioteki programistyczne. Biblioteka
jest zbiorem funkcji i powiazanych z nimi typéw danych oraz danych. Praktycznie kazdy z jezykow
oferuje zbiér podstawowych funkcji zgromadzony w tzw. bibliotece standardowej, oprécz biblioteki
standardowej danego jezyka mozna korzystac¢ takze z zewnetrznych (w tym wlasnych) bibliotek.

Biblioteka posiada okreslony interfejs programistyczny (API), definiowany na poziomie kodu zrédtowego,
ktory w przypadku programéw w C/C++ jest zazwyczaj opisany w plikach nagléwkowych zwigzanych z
dana biblioteka (najczesciej z rozszerzeniem .h). Zmiany API biblioteki wraz z kolejnymi jej wersjami
moga (ale nie musza - zalezy od zachowywania tzw. kompatybilnosci wstecznej przez twércéw biblioteki)
wymagac¢ zmian w programach z niej korzystajacych. Interfejs biblioteki typowo dostepny jest natywnie
tylko dla jezyka w ktérym zostata stworzona. Dla innych jezykéw wymaga on obudowania w taki spséb
aby byt zrozumiaty dla kompilatora / interpretara danego jezyka, zadanie to realizuja tzw. wrappery.

Oprocz API biblioteki posiadaja takze okreslony interfejs binarny (ABI), ktéry odpowiada za mozliwosé
wywolywania odpowiednich procedur z biblioteki przez skompilowany i zlinkowany program. Typowo
ABI jest mniej stabilne od API i zmiany wymagajace skompilowania i zlinkowania programu z nowa
wersja biblioteki zachodza czesciej niz zmiany API nie zachowujace kompatybilnosci wstecznej.

Kod biblioteki moze by¢ wlaczony na stale w kod programu (biblioteka statyczna) - zapewnia to brak
probleméw z zgodnoscia ABI biblioteki pomiedzy systemem na ktérym program zostal skompilowany i
zlinkowany, a systemem na ktérym jest uruchamiany. Skutkuje to jednak wzrostem rozmiaru pliku
wykonywalnego oraz zapotrzebowaniem na pamie¢ uruchomionego programu. Alternatywa sa biblioteki
ladowane dynamicznie, ktére dostarczane sa jako osobne (w stosunku co do binarki programu) pliki i
ladowane do pamieci w momencie startu programu lub podczas jego dziatania. Kilka réznych programow
uzywajacych tej samej biblioteki dynamicznej bedzie uzywalo jednej jej kopi umieszczonej w pamieci
RAM

API, skrypty, ...
API pythonowe biblioteki C++

Podstawowy interpreter Pythona stworzony jest w C, podobnie wiele z popularnych modutéw
(bibliotek) pythonowych jest tworzony w C lub C++. Python potrafi korzysta¢ z zwyktych bibliotek C



(poprzez modul ctypes), jednak aby z biblioteki korzystalo sie wygodnie powinna ona wystawiac
bardziej natywny interfejs pythonowy w postaci modutu. Na utworzenie takiego interfejsu z poziomu
C pozwala biblioteka programistyczna dostarczana wraz z Pythonem, w przypadku C++ mozna takze
korzystac¢ z obudowujacego wywolania tej biblioteki boost::python.

/// Przyktad C++

/* PLIK: py api.cpp kompilacja:
g++ --std=c++11 -shared -fPIC -I/usr/include/python3.7m/ py api.cpp |\
-0 MyPyAPI.so -lpython3.7m -1lboost python37
uwaga: - kolejnosc¢ argumentéw moze by¢ istotna
- plik wynikowy powinien miec¢ taka sama nazwe jak modut
zadeklarowany przy pomocy BOOST PYTHON MODULE()
*/

#include <iostream>
#include <string>
#include <list>

std::string fl(int a) {
for (int i=0; i<a; ++i)
std::cout << "Ala ma kota\n";
return "Kot ma Ale";

}
struct K1 {
int a;
static K1* obj;
int fl1(int b) { return a + b; }
static K1* get() { return obj; }
175

void f2(K1& k, int n) {
std::cout << "run f2(): " << k.fl(2*n) << "\n";
k.a += 1;

}
K1* K1::0bj = NULL;
#include <boost/python.hpp>

BOOST PYTHON_ MODULE (MyPyAPI) {
boost: :python::def("f1l", fl);

boost: :python::class <K1>("Klasa")
.def_readwrite("a", &K1::a)
.def("f1l", &K1::f1)
// w pythonie w odréznieniu od C++ referencja do klasy jest jawnym
// argumentem metod nie statycznych zatem f2 ktére przyjmuje jako
// pierwszy argument referencje do obiektu klasy K1 mozemy uzyc
// jako metody klasy pythonowej
.def("f2", f2)

// typo z funkcji do pythona zwracana jest wartosc¢ zmiennej (a nie
// referencja do zmiennej C++) jednak dla funkcji zwracajacych
// wskaznik lub referencje na ogét chcemy aby zwracana byta wtasnie
// referencja do istniejgcej zmiennej C++
.def("get", &K1::get,

boost: :python::return_value policy<

boost: :python::reference existing object
>()

// f2 mozemy tez uzy¢ jako niezaleznej funkcji

boost: :python::def("f22", f2);

// podobnie jak f1
boost: :python::def("f11l", &K1::fl);
}

### Przyktad Python
# skrypt wykorzystujgcy modut
# MyPyAPI stworzony w C++

# dodajemy bierzacy katalog do Sciezki w ktérej python szuka bibliotek
import sys



sys.path.append('./")

# importujemy naszg biblioteke (z pliku MyPyAPI.so)

import MyPyAPI

# uruchomienie funkcji fl i odebranie wyniku
ret = MyPyAPI.f1(2)
print(ret)

# utworzenie obiektu klasy K1 (Klasa)
kk = MyPyAPI.Klasa()

# oraz jego uzywanie ...
kk.a = 3
print(kk.f1(2))

kk.f2(1)
MyPyAPI.f22(kk, 1)
print("kk.a =", kk.a)

print(MyPyAPI.f11(kk, 1))

#i## Przyktad Python

# skrypt uzywajgcy biblioteki C
# bez API pythonowego

# skrypt powoduje wtgczenie NumLock
# przy pracy w trybie graficznym
# zgodnym z X11

from ctypes import *
X11 = cdll.LoadLibrary("libX11l.s0.6")

X11.XOpenDisplay.restype = c void p
display = X11.XOpenDisplay(None);
X11.XkbLockModifiers(
c_void p(display), c uint(0x0100),
c_uint(16), c_uint(16)
)
X11.XCloseDisplay(c_void p(display))

interfejs skryptowy programu C++

W wielu przypadkach zachodzi potrzeba potaczenia zalet programéw kompilowanych (szybkosé
dziatania) i interpretowanych (elastycznos¢,
umozliwiajacych jest utworzenie w ramach kodu kompilowanego C++
pythonowego, przy jednoczesnej mozliwosci zapewnienia wywolywania skryptéw pythonowych z
poziomu kodu C++ korzystajacych do komunikacji z tym kodem z tego interfejsu.

/// Przyktad C++
/* PLIK: py run.cpp kompilacja:

g++ -I/usr/include/python3.7m/ py run.cpp -lpython3.7m -1lboost python37

uwaga: - kolejnosc¢ argumentdéw moze byc¢ i

stotna

- plik uzywa "py api.cpp" z poprzedniego przyktadu

- plik wywotuje skrypt "py run.script.py" z biezgcego katalogu

*/

// korzystamy z wczesniej przygotowanego (w
#include "py api.cpp"

int main(int, char **) {
K1 *0l = new K1();
ol-=a = 1;

K1 *02 = new K1();
02->a = 2;

K1l::0bj = ol;
std::cout << "ol-»>a = " << o0l->a << "

// initialise python
Py Initialize();

try {

"API pythonowe biblioteki C++") interfejsu pythonowego

02->a = " << 02->a << "\n";

Jednym z rozwiagzan to
interfejsu modutu

latwos¢ modyfikacji).



// initialise and import MyPyAPI module

PyObject* module = PyInit MyPyAPI();

PyDict SetItemString(PyImport GetModuleDict(), "MyPyAPI", module);

Py DECREF(module);

PyRun SimpleString("import MyPyAPI" );

// poprzez PyRun SimpleString mozna tez uruchamiac inne fragmenty kodu pythonowego

// prepare to run scripts
boost: :python::object main = boost::python::import(" main ");
boost::python::object global(main.attr(" dict "));

// export object to python
global["ckl"] = boost::python::ptr(ol);

// run file

boost: :python::object result = boost::python::exec file(
"./py run.script.py", global, global

D5

// import object from python
boost: :python::object script = global["scriptl"];

// run python function with args from C++
if(!script.is none()) {

// run scripts

std::cout << "RUN\n";

std::cout << "return = " << boost::python::extract<int>(
script(boost::python::ptr(o2))
) << "\n";

} catch(boost::python::error already set &) {
PyErr Print();
exit(-1);

}

std::cout << "ol->a = << 0l->a << " 02->a = << 02->a << "\n";
delete ol;

delete 02;

return 0;

}

### Przyktad Python

# PLIK: py run.script.py
# uruchamiany przez kod C++ z py api.cpp

print("poczatek pliku .py")

ck@ = MyPyAPI.Klasa.get()
print("ck0:", ck0.f1(0))
print("ckl:", ckl.f1(0))

ck0.a=4
print("cko:", ck0.f1(0))
print("ckl:", ckl.f1(0))

def scriptl(arg):
print("run scriptl")

print("ck0:", ck0.f1(0))
print("ckl:", ckl.f1(0))
print("arg:", arg.f1(0))
arg.a=13

print("ck0:", ck0.f1(0))
print("ckl:", ckl.f1(0))
print("arg:", arg.f1(0))
print("end scriptl")

return arg.a + ck0.a;

print("koniec pliku .py")



Bazy danych

Standardowym jezykiem uzywanym do komunikacji z systemami bazodanowymi jest SQL. Pomimo jego
standaryzacji istnieja réznice w sktadni zapytan dla poszczegdlnych silnikow bazodanowych (takich jak:
MariaDB, PostgreSQL, SQLite, ...).

Typowo komunikacja z baza danych odbywa sie za posrednictwem biblioteki odpowiedzialnej za
nawigzanie polaczenia z serwerem i przekazywanie do niego zapytan SQL. Wymaga to dzialania
osobnego procesu (czesto nawet na innej maszynie) obstlugujacego silnik bazodanowy, co jest
pozadanym rozwigzaniem dla baz danych z ktérych réwnoczesnie moze korzysta¢ wielu klientéw.
Typowym przyktadem moze by¢ komunikacja skryptéw jakiegos serwisu interetowego z baza danych.
Jednak takie podejscie nie jest wygodne w rozwigzaniach nie wymagajacych wspdldzielenia bazy
danych. Do zastosowan takich mozna uzy¢ biblioteki SQLite, ktéra pozwala na latwe stosowanie bazy
SQLowej do wewnetrznych potrzeb aplikacji, bez koniecznosci uruchamiania osobnego systemu
bazodanowego.

/// Przyktad C++

// przy kompilacji konieczne jest dodanie:
// -lsqlite3

#include <sqlite3.h>
#include <stdio.h>

/* baze mozna utworzy¢ zaréwno w ponizszym kodzie poleceniami SQL,
* jak tez z poziomu powtoki:

cat << EOF | sqlite3 example.db

CREATE TABLE posts (pid INT PRIMARY KEY, uid INT, text TEXT);

INSERT INTO posts VALUES (1, 21, ‘'abc ..');

INSERT INTO posts VALUES (3, 2671, 'test');

EOF

*/

int main() {
sqlite3 *db;
if ( sqlite3 open("example.db", &db) ) {
fprintf(stderr, "Can't open database: %s\n", sqlite3 errmsg(db));
sqlite3_close(db);
return 1;

}

sqlite3 stmt *stmt;
int ret = sqlite3 prepare v2(db,
"SELECT uid, text FROM posts",
-1, &stmt, NULL
D8
while ( ( ret = sqlite3 step(stmt) ) == SQLITE ROW ) {
int uid = sqlite3 column_int(stmt, 0);
const char* text = (const char*) sqlite3 column_text(stmt, 1);
printf("uid = %d, text: %s\n", uid, text);

}

### Przyktad Python

import sqlite3
import os.path

if os.path.isfile('example.db'):
create = False
else:
create = True
conn = sqlite3.connect('example.db")
c = conn.cursor()

if create:
print("create new db")
c.execute("CREATE TABLE users (uid INT PRIMARY KEY, name TEXT);")
c.execute("CREATE TABLE posts (pid INT PRIMARY KEY, uid INT, text TEXT);")

c.execute("INSERT INTO users VALUES (21, ‘'user A');")
c.execute("INSERT INTO users VALUES (2671, 'user B');")

c.execute("INSERT INTO posts VALUES (1, 21, 'abc ..');")
c.execute("INSERT INTO posts VALUES (2, 21, 'qwe xyz');")
c.execute("INSERT INTO posts VALUES (3, 2671, 'test');")



conn.commit()

maxUid = 100
for r in c.execute("SELECT * FROM users WHERE uid < ?;", (maxUid,)):
print(r)

for r in c.execute("""SELECT u.name, p.text FROM

users AS u JOIN posts AS p ON (u.uid = p.uid);"""):
print(r)

/// Przyktad PHP

<?php
$sql_conn = mysqli connect('server', 'user',6 'password',6 'database');
if (!$sql_conn) {
echo "ERROR: " . mysqli_connect_error();
exit;
} else {
echo "Connected to MySQL: " . mysqli_get host_info($sql _conn);
}

$query = $db->query("SELECT u.name, p.text FROM users AS u JOIN posts AS p ON (u.uid = p.uid);");
while ($row = $query->fetch array()) {
print($row["name"] . ": " . $row["text"] . "\n");

}
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(Graficzny) interfejs uzytkownika

Jezeli zachodzi potrzeba interakcji z uzytkownikiem programu, zamiast wspomnianego wczesniej
prostego pytania o kolejne parametry z uzyciem standardowego wyjscia i wejscia, czesto stosuje sie
pseudo-graficzny lub graficzny interfejs uzytkownika. Interfejs pseudo-graficzny jest zasadniczo
bardziej wyrafinowana forma interakcji przez standardowe wyjscie i wejscie programu i wykorzystuje
standardowe wyjscie do rysowania réznego typu okienek dialogowych, itp. w trybie tekstowym.

### Przyktad Python
# interfejs pseudo graficzny z uzyciem biblioteki curces ...
# a tak naprawde programu dialog z niej korzystajacego

from dialog import Dialog
from time import sleep

d = Dialog(dialog="dialog")

# tak naprawde jest to wraper

# wykorzystujacy program o nazwie "dialog"

#

# jest w stanie (w ograniczonym zakresie)

# wspotpracowac z innymi tego typu narzedziami
# (takze dziatajgcymi w trybie graficznym)

# takimi jak: whiptail, kdialog, ..

# d = Dialog(dialog="kdialog", compat="kdialog")
d.set background title("ABC ...")

res = d.yesno("Tak czy NIE?")

if res == d.0K:

d.msgbox("TAK !1!")
else:
d.msgbox ("NIE !!!")
d.gauge start("prosze czeka¢ ... bedzie rozmowa ...")

for i in range(0, 101, 5):
d.gauge update(i)
sleep(1)

### Przyktad Python

# interfejs pseudo graficzny z uzyciem Qt4

import sys
from PyQt4 import QtGui, QtCore

app = QtGui.QApplication(sys.argv)



win = QtGui.QWidget()
win.resize(250, 150)

win.move (300, 300)
win.setWindowTitle('ABC ...")

def showDialog():
reply = QtGui.QMessageBox.question(None, 'Message’,
"Tak czy nie?", QtGui.QMessageBox.Yes |
QtGui.QMessageBox.No, QtGui.QMessageBox.No)

if reply == QtGui.QMessageBox.Yes:
print("YES")

elif reply == QtGui.QMessageBox.No:
print("NO")

else:
print("cos innego?!")

button = QtGui.QPushButton('Nacisnij mnie', win)
button.clicked.connect(showDialog)
button.resize(button.sizeHint())
button.move(
250/2-button.sizeHint () .width()/2,
150/2-button.sizeHint().height()/2
)

win.show()

### Przyktad Python

# interfejs pseudo graficzny z uzyciem Gtk 3

import gi
gi.require version("Gtk", "3.0")
from gi.repository import Gtk

window = Gtk.Window(title="Hello World")

def showDialog(caller):
dialog = Gtk.MessageDialog(window, O,
Gtk.MessageType.QUESTION, Gtk.ButtonsType.YES NO,
"Wazne pytanie !!!")
dialog.format secondary text("Tak czy nie?")

response = dialog.run()
if response == Gtk.ResponseType.YES:

print("TAK !!11")

elif response == Gtk.ResponseType.NO:
print("NIE !!!")

else:

print("bez odpowiedzi!?")
dialog.destroy()

buttonl = Gtk.Button("Nacisnij mnie")
buttonl.connect("clicked", showDialog)

window.add (buttonl)

window.show all()
window.connect("delete-event", Gtk.main quit)
Gtk.main()

Programowanie sprzetu

Typowo programy komputerowe uruchamiane sa pod kontrola jakiego$ systemu operacyjnego, ktory
odpowiada za realizacje sporej czesci funkcji okreslonych przez biblioteke standardowa (np. operacji
plikowych, standardowego wejscia i wyjscia) oraz zapewnia mozliwo$¢ réwnoczesnego dzialania wielu
proceséw (ich przelaczania). Jednak niekiedy zachodzi potrzeba stworzenia programu ktéry bedzie
dzialal bezposrednio na sprzecie bez posrednictwa systemu operacyjnego. Moze to mie¢ miejsce np.
wtedy gdy zasoby danej platformy sprzetowej sa zbyt ograniczone aby uruchomi¢ na niej system
operacyjny i nasza aplikacje lub tworzymy system operacyjny.

Przerwania

Przerwanie (zadanie przerwania, IRQ) jest sygnalem powodujacym wstrzymanie wykonywania



aktualnego kodu i wykonanie zdefiniowanej (dla danego przerwania) procedury jego obstugi.
Przerwania moga by¢ zwigzane z:

e sygnatem otrzymanym od zewnetrznego uktadu (tzw. przerwania sprzetowe) - majace na celu np.
poinformowanie o zakonczeniu jakiejsS operacji wejscia wyjscia, otrzymaniu danych na jakims
interfejsie,

¢ wykonywanym kodem (tzw. przerwania programowe) - zar6wno wywotane celowo (np. celem
komunikacji z systemem operacyjnym), jak tez pojawiajace sie na skutek nietypowych / btednych
dzialan - tzw. "wyjatki" (np. dzielenia przez zero).

Na wielu architekturach program moze wygenerowa¢ dowolne z przerwan (takze tych zwiazanych z
sprzetem, czy tez wyjatkow) poprzez wywolanie stosownej instrukcji procesora ktérej argumentem jest
numer przerwania. Generowanie przerwan instrukcja procesora jest wykorzystywane m.in. celem
realizacji wywotan systemowych (czyli wywotan funkcji jadra z poziomu programu uzytkownika). W
przypadku Linuxa na architekturze x86 za wywotania systemowe odpowiada przerwanie o numerze
0x80, numer funkcji systemowej musi by¢ uprzednio umieszczony w rejestrze eax, a jej kolejne
argumenty w rejestrach ebx, ecx, edx, edi, esi, ebp; podobnie status operacji i warto$¢ zwracana jest
umieszczana w odpowiednich rejestrach procesora.

Istnieje mozliwo$¢ zablokowania obstugi wszystkich przerwan pochodzacych z zewnatrz (z wyjatkiem
przerwan nie maskowanych) stosowana instrukcja procesora. Obstuga przerwan przez procesor polega
na zidentyfikowaniu (w oparciu o numer/zrédio przerwania i dane zawarte w obszarze pamieci czesto
nazywanym tablica wektoréw przerwan) adresu procedury obslugi przerwania i wykonaniu jej w
sposéb podobny do wykonania funkcji, czyli z odlozeniem aktualnego stanu procesora na stos (celem
umozliwienia powrotu do niego po zakonczeniu procedury obstugi przerwania w celu kontynuowania
przerwanego kodu). Jezeli procedura obstugi przerwania ma inny poziom uprzywilejowania (np. dziata
na prawach jadra systemu operacyjnego) to procesor moze takze dokonac¢ przetaczenia stosu.

Z punktu widzenia wielozadaniowego systemu operacyjnego szczegodlnie istotne jest przerwanie
sprzetowe zwiazane z odmierzeniem ustalonego czasu (zwane przerwaniem zegarowym), pozwala ono
na odebranie kontroli aktualnie wykonywanemu procesowi, przekazanie jej systemowi operacyjnemu i
umozliwienia przelaczenia na inny proces.

Mikrokontrolery

Programowanie mikrokontroleréw, a zwlaszcza z wykorzystaniem peryferiow w ktére sa wyposazone,
dos¢ znacznie rézni sie od tworzenia aplikacji dziatajacych pod kontrola systemu operacyjnego (nawet
pomimo uzycia tego samego jezyka programowania - najczesciej C lub C++), a takze pomiedzy
poszczegdlnymi typami mikrokontroleréw. Korzystanie z peryferiow oferowanych przez mikrokontroler
polega gléownie na wykonywaniu odczytu i zapisow do rejestrow zgodnie z dokumentacja danego
uktadu oraz obstludze odpowiednich przerwan. Niekiedy takie surowe operowanie na rejestrach
obudowane jest przez funkcji biblioteki wspomagajacej programowanie danej platformy, z ktérych
programista moze korzysta¢ aby w czytelniejszy sposob zapisa¢ wykonywany algorytm.

Takze proces kompilacji kodu dla takich platform przebiega odmiennie niz przy ,normalnym”
programowaniu - bardzo czesto wykorzystywana jest cross kompilacja, czyli kompilator dziata pod
kontrola innej architektury niz ta dla ktérej tworzy kod. W zwiazku z tym wykorzystywane sa inne
kompilatory wraz z wlasnymi zestawami bibliotek standardowych (stanowiace tzw. toolchain dla danej
platformy). Bardzo istotne jest tez czesto okreslenie w opcjach takiego kompilatora szczegéiéw
mikrokontrolera dla ktérego chcemy zbudowac¢ dany kod (typowo toolchain dotyczy calej rodziny, a
konkretny model mikrontrolera, posiadajacy konkretny zbiér peryferiéw, itd okreslany jest w opcjach).

Przyktadowe kody wraz z opisem kompilacji lub plikiem Makefile automatyzujacym kompilacje dla
dwdch chyba najpopularniejszych rodzin mikrokontroleréw udostepniony jest w postaci repozytoriow
git:

¢ AVR-examples - dla 8 bitowych mikrokontroleréw AVR

e STM32-examples - dla 32 bitowych mikrokontroleréw STM32 (rdzen ARM)

obshuga sprzetu w ramach OS

Obstuga sprzetu nie zawsze wiaze sie z tworzeniem kodu dzialajacego bez systemu operacyjnego, na
wiekszych ukladach moze dziala¢ normalny system operacyjny (np. Linux na ptytkach typu Raspberry
Pi czy Orange Pi). W takiej sytuacji obstuge sprzetu mozna zrealizowa¢ poprzez wilasny modut jadra za
niag odpowiedzialny lub (gdy to jest mozliwe) poprzez funkcje udostepnione do przestrzeni uzytkownika
przez system operacyjny i jakas biblioteke. Przykladem drugiego podejscia moze by¢ wykorzystywanie
plikéw funkcji operujacych na przestrzeni I/O (plik nagtéwkowy asm/io.h), funkcji realizujacych
komunikacje 12C (plik nagtéwkowy linux/i2c-dev.h), czy tez biblioteki libusb pozwalajacej na obstuge
komunikacji USB.

komunikacja 12C


https://bitbucket.org/OpCode-eu-org/avr-examples
https://bitbucket.org/OpCode-eu-org/stm32-examples

#include
#include
#include

#include

<unistd. h>
<fcntl. h>

<sys/ioctl.h>

<linux/i2c-dev.h>
#ifndef I2C_FUNC_I2C

#include <i2c/smbus. h>
#endif

#include
#include
#include
#include

<stdio. h>
<string.h>
<stdlib. h>
<errno. h>

// wymagany pakiet libi2c-dev, kompilacja:
dla libi2c-dev < 4:

//
//
//
//

gcc

komunikacja I2C.c

dla libi2c-dev >= 4:
gcc -li2c komunikacja I2C.c

void help(const char *prog name) {

int

fprintf(stderr, "USAGE (without on chip register addres):\n");
fprintf(stderr, " - read: %s i2c dev addr r -\n", prog_name);
fprintf(stderr, " - write: %s i2c dev addr w - data\n", prog_name);
fprintf(stderr, "\n");

fprintf(stderr, "USAGE (with on chip register addres):\n");
fprintf(stderr, " - read: %s i2c dev addr r reg addr\n", prog name);
fprintf(stderr, " - write: %s i2c dev addr w reg addr data\n", prog name);
fprintf(stderr, "\n");

fprintf(stderr, "i2c dev = /dev/i2c-... device path\n");
fprintf(stderr, "addr = I2C devide address\n");

fprintf(stderr, "reg addr = register (data) address in I2C chip\n");
fprintf(stderr, "data = data to write to device\n");

main(int argc, char *argv[]) {
int fd, i2c_addr, reg_addr, res, d;

if (argc < 4) {
help(argv[0]);
return 1;

}

// otwarcie urzadzenia
fd = open(argv[1], O_RDWR);

if (fd < 0) {
fprintf(stderr, "Error open I2C device file (%s): %s\n", argv[l], strerror(errno));
return 2;

}

// ustawienie adresu slave

i2c_addr = strtol(argv[2], NULL, 0);

res = ioctl(fd, I2C _SLAVE, i2c_addr);

if (res < 0) {
fprintf(stderr, "ERROR set device address to 0x%02x: %s\n", i2c addr, strerror(errno));
return 3;

}
if (argv[31[0] == 'r' && argc == 5) { // odczyt

if (argv[4][0] !'= '-') {

// jezeli jest podany to ustawiamy adres rejestru do odczytu

// warto zauwazy¢ Ze jest to robione jako WRITE do urzadzenia I2C

reg _addr = strtol(argv[4], NULL, 0);

res = i2c_smbus_write byte(fd, reg_addr);

if (res < 0) {
fprintf(stderr, "ERROR write (register address) %d to i2c device 0x%02x on %s: %s\n",
return 4;

reg_:

}

// czytamy dane z urzadzenia
res = i2c_smbus read byte(fd);
if (res < 0) {
fprintf(stderr, "ERROR read from i2c device 0x%02x on %s: %s\n", i2c_addr, argv[1l], strerror(ei



return 5;
}
printf("0x%02x\n", res);

} else if (argv[3][0] == 'w' && argc == 6) { // zapis
d = strtol(argv[5], NULL, 0);

if (argv[4][0] !'= '-') {
// jezeli jest podany adres rejestru do zapisu to go uzywamy 1 wykonujemy zapis
reg _addr = strtol(argv[4], NULL, 0);
res = i2c_smbus_write byte data(fd, reg_addr, d);
if (res < 0) {
fprintf(stderr, "ERROR write %d to i2c device 0x%02x, register 0x%02x on %s: %s\n", d, i2c_
return 5;
}
} else {
// w przeciwnym razie po prostu zapisujemy dane do urzgdzenia
res = i2c_smbus write byte(fd, d);
if (res < 0) {
fprintf(stderr, "ERROR write %d to i2c device 0x%02x on %s: %s\n", d, i2c addr, argv[1l], si
return 5;

}
} else if (argv[3][0] == 'R' && argc == 5 && argv([4]1[0] !'= '-') { // odczyt z rejestru jedna funkcja

reg_addr = strtol(argv[4], NULL, 0);
res = i2c_smbus read byte data(fd, reg addr); // odczyt z rejestru o danym adresie moze byc¢ wykonar
if (res < 0) {

fprintf(stderr, "ERROR read from i2c device 0x%02x, register 0x%02x on %s: %s\n", i2c_addr, re¢

return 5;

}
printf("0x%02x\n", res);

} else {
help(argv[0]);
return 1;

}

close(fd);

}
E | >

Wzorce projektowe, algorytmy, itp
Obiektowos¢

Obiektowos¢ jest podejsciem do programowania polegajacym na taczeniu danych i powiazanych z nimi
procedur w obiekty. W rezultacie zamiast grupy funkcji operujacych na jakiej$ strukturze danych i
osobnych instancjach tej struktury (np. napis typu char* i funkcje z rodziny string.h) operuje sie
obiektami zawierajacymi w sobie dane i posiadajacym metody na nich operujace (np. napis typu
std::string). Z obiektowoscia zwiazane sa =zagadnienia takie jak: okreslanie interfejsow klas
odnoszacych sie jedynie do kluczowych dla danego zagadnienie elementéw i ukrywaniu pozostalych
aspektow wewnatrz implementacji klasy, wydzielanie wspoélnych cech obiektéw réznego typu do klas
bazowych po ktérych dziedzicza.

Dziedziczenie, polimorfizm, itp

Dziedziczenie jest jednym z mechanizméw pozwalajacych na konstrukcje klas opisujacych bardziej
zlozone obiekty z klas prostszych.

/// Przyktad C++

// klasa abstrakcyjna - definiujgca interfejs dla jakiej$ grupy obiektdéw
// fakt bycia klasg abstrakcyjng wynika z niezdefiniowanej metody wirtualnej
// z faktu tego wynika niemoznosc¢ utworzenia obiektdéw bedacych bezposrednimi
// instancjami takiej klasy
class Ksztalt {
public:
virtual float objetosc() = 0;
// uzycie virtual wymusza wywotywanie metody z klasy potomnej
// kiedy odwotujemy sie przy uzyciu klasy bazowej
}

// klasy dziedziczgca po klasie Ksztalt



class Kula : public Ksztalt {
float promien;

public:

Kula(float r) {

}

promien = r;

float objetosc() {

}
Ir8

return 1.25 * 3.14 * promien * promien * promien;

class Szescian : public Ksztalt {
float bok;

public:

Szescian(float a) {

}

bok = a;

float objetosc() {

}
i

return bok*bok*bok;

struct Kolor {
char r, g, b;

I8

class Cena {

public:

Cena(float c);

IE

class Material {

I8

// klasa dziedziczaca po kilku klasach bazowych

struct Opakowanie : public Ksztalt, public Kolor, public Cena {
Ksztalt *ksztalt;
Material *material;

public:

Opakowanie(Ksztalt *k, const Kolor& kolor, float c)

}

// wywotanie konstruktordéw klasy bazowej
// jawnego dla Cena i kopiujgcego dla Kolor
Cena(c), Kolor(kolor)

// inicjalizacja zmiennej wskaZnikowej ksztalt

// dzieki rozwigzaniu z zmienng przechowujgcg informacje o ksztatcie

// nie ma potrzeby tworzenia réznych klas Opakowanie dla réznych ksztattoéw
ksztalt = k;

material = 0;

Opakowanie(Ksztalt *k, float c)

}

// wywotanie konstruktora klasy bazowej Cena
// oraz inicjalizacja zmiennych ksztalt i material
Cena(c), ksztalt(k), material(0)

// inicjalizacja pél odziedziczonych po strukturze Kolor
r = 0x96; g = OxFF; b = 0x03;

float objetosc() {

return ksztalt->objetosc();

jest to alternatywna w stosunku co do dziedziczenia
metoda rozszerzania interfejsu jakiejs klasy

dziedziczenie (w przypadku dziedziczenia public) dodaje metody

klasy bazowej bezposrednio do interfejsu klasy dziedziczacej

natomiast to rozwigzanie pozwala na pobranie poszczegdlnych klas
opisujgcych ztozony obiekt niezaleznie i operowaniu na ich interfejsie

Material* getMaterial() {

}

return material;

void setMaterial(Material *m) {

}

material = m;



Szablony

Niektére z jezykéw z silnym typowaniem pozwalaja na definiowanie szablonéw funkcji i klas,
stanowiace ich uogolnienie dla réznych typéw.

/// Przyktad C++

// Szablon funkcji wypisujacej na standardowe wyjscie
// liste dowolnego typu. Wymagane jest tylko aby dla tego
// typu byl zdefiniowany operator << z std::iostream.

template <typename T> void wypiszListe(std::list<T>& 1) {
for (auto i : 1) {
std::cout << i << "\n";
}
}

// przyktad uzycia

void wypisz() {
std::list<int> x={1, 3, 7, 2, 3};
wypiszListe(x);

std::list<float> z={2.7, 5.0, 3.1, 3.9};
wypiszListe(z);

Tworzenie i rozbudowa obiektow
metoda wytworcza

jest to kreacyjny wzorzec projektowy (inaczej nazywany wirtualny konstruktor) realizowany poprzez
utworzenie klasy fabryki z metoda statyczna odpowiedzialna za tworzenie réznych produktéw
(dziedziczacych po wspolnej klasie bazowej).

Efektem zastosowanie jest ukrycie szczegéléw implementacji poszczegélnych produktéw przez
uzytkownikiem (korzysta on tylko z klasy bazowej produktu i fabryki).

/// Przyktad C++

#include <iostream>

struct Product {
virtual void info() = 0;
virtual ~Product() {}

178

struct ProductA : public Product {
virtual void info() {
std::cout << "ProductA: a, b, c\n";
}
178

struct ProductB : public Product {
virtual void info() {
std::cout << "ProductB: a, f, g\n";
}
I}5

struct ProductFactory {
static Product* getProduct(const std::string& type) {

if (type == "A")
return new ProductA();

else if (type == "B")
return new ProductB();

else
return NULL;

1
int main(int argc, char *argv[]) {

std::string id = "A";
if (argc > 1 && argv[1][0] == 'B')



id = "B";

Product* p = ProductFactory::getProduct(id);
p->info();
delete p;

fabryka abstrakcyjna

jest to kreacyjny wzorzec projektowy realizowany poprzez utworzenie klasy fabryki z metoda
statyczna odpowiedzialng za tworzenie réznych typéw fabryk dziedziczacych po wspoélnej klasie
bazowej. Klasa bazowa fabryki okresla game produktéow z uzyciem klas bazowych produktéw, w
efekcie kazda z fabryk produkuje taka sama game produktéw, ale do ich tworzenia moze korzystac z
specyficznych dla danej implementacji fabryki klas dziedziczacych po produktach bazowych.

Efektem zastosowanie jest ukrycie szczegéléw implementacji poszczegélnych produktéw przez
uzytkownikiem (korzysta on tylko z klasy bazowej produktu i fabryki). W odréznieniu od metody
wytwoérczej stosowany jest do produkcji spéjnych gam produktéw dzieki jednokrotnemu okreslaniu
typu produktéw przy tworzeniu fabryki (zamiast niezaleznego okreslania typu kazdego produktu).
Pozwala tylko raz okresli¢ uzywany typ fabryki i wytwarza¢ produktu uzyskana fabryka konkretnego
typu, jest to przydatne wtedy gdy konkretna implementacja fabryki jest zalezna np. od stosowanej
biblioteki lub systemu.

/// Przyktad C++

#include <iostream>

struct Product {
virtual void info() = 0;
virtual ~Product() {}
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struct ProductA: public Product {
virtual void info() {
std::cout << "ProductA: a, b, c\n";
}
]

struct ProductB: public Product {
virtual void info() {
std::cout << "ProductB: a, f, g\n";
}
i

struct Factory {
static Factory* getFactory(const std::string& type);
virtual Product* getProduct() = 0;
// fabryka taka moze z tatwo$Scig produkowac kilka
// réznych produktéw (cata rodzine produktéw)
virtual ~Factory() {}
]

struct FactoryA: public Factory {
virtual Product* getProduct() {
return new ProductA();
}
i

struct FactoryB: public Factory {
virtual Product* getProduct() {
return new ProductB();
}
}

Factory* Factory::getFactory(const std::string& type) {
if (type == "A")
return new FactoryA();
else if (type == "B")
return new FactoryB();
else
return NULL;
}

int main(int argc, char *argv[]) {
std::string id = "A";



if (argc > 1 && argv[1]1[0] == 'B")
id = "B";

Factory* f Factory::getFactory(id);
Product* p = f->getProduct();
p->info();

delete p;

delete f;

budowniczy

jest to kreacyjny wzorzec projektowy
korzystajacego z bazowego interfejsu klasy budowniczego do realizacji jakiego$ algorytmu (czesto
konwersji formatéw). Uzytkownik odpowiedzialny jest za utworzenie konkretnego budowniczego,
przekazanie wskaznika na niego kierownikowi (ewentualnie wraz z danymi potrzebnymi do budowy,
np. danymi ktére maja zosta¢ poddane konwertowaniu) oraz odebraniu wyniku od budowniczego.

Efektem jest pelne ukrycie szczegdéléw implementacji przed klasa implementujaca kierownika (nie wie
nic o produkcie, uzywa tylko bazowego budowniczego).

/// Przyktad C++

#include <iostream>

struct Product {

void info() {
std::cout << "Product:\n";

std::cout << " " << ell << "\n";
std::cout << " " << el2 << "\n";

}

void setElementl(const std::string& e) {
ell = e;

}

void setElement2(const std::string& e) {
el2 = e;

}

private:
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std::string ell, el2;

struct ProductBuilder {

virtual ~ProductBuilder() {}

void createProduct() {
p = new Product();

}

Product* getProduct() {
return p;

}

// w takiej implementacji nie odebranie lub
// nie skasowanie produktu przez klienta bedzie

// prowadzito do wyciekéw pamieci

virtual void buildElementl(const std::string& d) = 0;

virtual void buildElement2() = 0;

protected:

I3

Product* p;

struct ProductDirector {

void setData(const std::string& d) {

this->d = d;

}

void setBuilder(ProductBuilder* b) {
this->b = b;

)

void createProduct() {
b->createProduct();
b->buildElementl(d);
b->buildElement2();
}

private:

ProductBuilder* b;
std::string d;

realizowany poprzez utworzenie klasy kierownika



1}

struct ProductBuilderA : public ProductBuilder {
void buildElementl(const std::string& d) {
p->setElementl(d + d);
I8
void buildElement2() {
p->setElement2("ab");
18
I

struct ProductBuilderB : public ProductBuilder {
void buildElementl(const std::string& d) {
p->setElementl("b" + d);
I}
void buildElement2() {
p->setElement2("bb");
};

int main(int argc, char *argv[]) {
ProductBuilder* b;
if (argc > 1 && argv[1][0] == 'B')
b = new ProductBuilderB();
else
b = new ProductBuilderA();

ProductDirector* d = new ProductDirector();
d->setData("x");

d->setBuilder(b);

d->createProduct();

Product* p = b->getProduct();

p->info();
delete p;
delete d;
delete b;
}
singleton

Singleton jest kreacyjnym wzorcem projektowym zapewniajacym istnienie tylko jednej instancji
(jednego obiektu) klasy go implementujacej. Uzyskiwane jest to poprzez ukrycie konstruktoréow i
zastapienie ich metoda statyczna zwracajaca zawsze ten sam obiekt danej klasy.

/// Przyktad C++

#include <iostream>

class Singleton {

private:
// konstruktor, konstruktor kopiujacy oraz operator
// przypisania sq prywatne aby uniemozliwic tworzenie
// lub kopiowanie obiektéw tej klasy z zewngtrz
Singleton();
Singleton(const Singleton&) {}
Singleton& operator=(const Singleton&);

// destruktor tez prywatny ... dla zabezpieczenia przed
// mozliwo$Scig zrobienia delete na uzyskanym wskaZniku
~Singleton() {}

// klasa zawiera prywatny statyczny wskaZnik na siebie
// (na swoja jedyng instancje)
static Singleton* objPtr;

public:

// a takze metode stuzaca pobraniu tego wskazZnika

// (i utworzeniu obiektu gdy nie istnieje)

static Singleton* getPtr() {
// alternatywnie zamiast wskaznika mozna uzyc
// statycznego obiektu tej klasy zadeklarowanego
// wewngtrz tej funkcji
if (!objPtr)

objPtr = new Singleton();



return objPtr;
I
Singleton* Singleton::objPtr = 0;

Singleton::Singleton() {
std::cout << "konstruktor Singleton\n";

}

int main() {
Singleton* a = Singleton::getPtr();
Singleton* b = Singleton::getPtr();
std::cout << a << " == " << b << "\n";

dekorator

jest strukturalnym wzorcem projektowym pozwalajacym na rozbudowe funkcjonalnosci jakiej$ klasy
bez ingerencji w nia, realizowany jest poprzez dziedziczenie po wspdlnym z obudowywana klasa
interfejsie i zawieranie w sobie wskaznika na obudowywana klase. Dekorator reimplementuje
wybrane funkcje klasy oryginalnej jednak wywotujac w nich funkcje klasy oryginalnej, co pozwala na
wielokrotne obudowywanie pierwotnego obiektu.

/// Przyktad C++

#include <iostream>

struct Product {
virtual ~Product() {}
virtual void info() = 0;
Yi

struct ProductA : public Product {
void info() {
std::cout << "Product:\n";
std::cout << " ab\n";
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struct DecoratorX : public Product {
DecoratorX(Product* p) {
this->p = p;
}

void info() {
p->info();
std::cout << " xx\n";
}
protected:
Product* p;
i

struct DecoratorY : public Product {
DecoratorY(Product* p) {
this->p = p;
}

void info() {
p->info();
std::cout << " yy\n";
}
protected:
Product* p;
i

int main(int argc, char *argv[]) {
Product* p = new ProductA();
Product* pl new DecoratorX(p);
Product* p2 = new DecoratorY(pl);

pl->info();
p2->info();

delete p2;
delete pl;



delete p;

kompozyt

jest strukturalnym wzorcem projektowym pozwalajacym na zapewnienie interfejsu zgodnego z
interfejsem obiektu dla grupy obiektow.

/// Przyktad C++

#include <iostream>
#include <list>

struct Product {
virtual void info() = 0;
virtual ~Product() {};
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struct ProductA : public Product {
virtual void info() {
std::cout << "ProductA: a, b, c\n";
}
H ]

struct ProductB : public Product {
virtual void info() {
std::cout << "ProductB: a, f, g\n";
}
I

class ProductComposite : public Product {
public:
std::list<Product*> elements;

virtual void info() {
for (auto e : elements)
e->info();

}

~ProductComposite() {
for (auto e : elements)
delete e;

int main(int argc, char *argv[]) {
ProductComposite* pc = new ProductComposite();

pc->elements.push back(new ProductA());
pc->elements.push back(new ProductB());
pc->elements.push back(new ProductA());

pc->info();
delete pc;

Komunikacja miedzy obiektami

listener

Obserwator (okreslany tez jako listener) jest czynnos$ciowym wzorcem projektowym pozwalajacym
jednemu obiektowi powiadomi¢ wiele innych obiektéw o jakims$ zdarzeniu, obiekty te powinny by¢
uprzednio zarejestrowane w klasie powiadamiajacej jako zainteresowane danym zdarzeniem). Moze
by¢ tez wykorzystywany do realizacji wzorca farnicuch zobowigzan wtedy gdy powiadamiane obiekty
maja / moga wykona¢ jakie$ operacje i od kodu powrotu funkcji powiadamiajacej zalezy
powiadamianie dalszych obiektéw.

/// Przyktad C++
#include <iostream>
#include <map>

struct Obserwator {
virtual bool onUpdate(int eventID) = 0;



1}

struct Obserwowany {
void addListener(Obserwator* 1, int key) {
// sprawdZ czy jest juz zarejestrowany
auto subset = listeners.equal range(key);
for (auto iter=subset.first; iter!=subset.second; ++iter)
if (iter->second == 1) return;

// zarejestruj
listeners.insert(std::pair<int, Obserwator*>(key, 1));

}

void remListener(Obserwator* 1) {
for (auto iter=listeners.begin(); iter!=listeners.end(); ++iter) {

if (iter->second == 1) {
listeners.erase(iter);
return;

}

}

// klasyczny wzorzec listenera
void callListenersAll(int eventID) {
// mapa zapewnia wywotywanie listeneréw wg kolejnosci kluczy
for (auto& | : listeners) {
1.second->onUpdate(eventID);
}
}

// wzorzec listenera potaczony z tancuchem zobowigzan
void callListeners(int eventID) {
// mapa zapewnia wywolywanie listenerdw wg kolejnosci kluczy
for (auto& 1 : listeners) {
if (1.second->onUpdate(eventID))
break;

}

protected:
std::multimap<int, Obserwator*> listeners;
I

struct ObserwatorA : public Obserwator {
virtual bool onUpdate(int eventID) {
std::cout << " ObserwatorA z id=" << eventID << "\n";
if (eventID == 4)
return true;
return false;
I8
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struct ObserwatorB : public Obserwator {
virtual bool onUpdate(int eventID) {
std::cout << " ObserwatorB z id=" << eventID << "\n";
if (eventID == 7)
return true;
return false;

}

int main(int argc, char *argv[]) {
Obserwowany* o = new Obserwowany();
Obserwator* 0l = new ObserwatorA();
Obserwator* 02 new ObserwatorA();
Obserwator* 03 = new ObserwatorB();

o->addListener(ol, 30);
o->addListener(o2, 10);
o->addListener(o3, 20);

std::cout << "callAll:\n";
o->callListenersAll(7);

std::cout << "call:\n";
o->callListeners(7);



delete o;

delete ol;
delete 02;
delete 03;
}
Mediator

jest czynnosciowym wzorcem projektowy realizujacym przekazywanie wiadomosci pomiedzy
obiektami poprzez posrednika, w przypadku nie natychmiastowego wysylania wiadomosci przez
mediatora pozwala takze na realizacje kolejki wiadomosci | petli komunikatow.

/// Przyktad C++

#include <iostream>
#include <map>

struct Receiver {
virtual void receive(std::string msg) = 0;
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struct Mediator {
void addReceiver(Receiver* 1, int key) {
// sprawdZ czy jest juz zarejestrowany
auto subset = receivers.equal_range(key);
for (auto iter=subset.first; iter!=subset.second; ++iter)
if (iter->second == 1) return;

// zarejestruj
receivers.insert(std::pair<int, Receiver*>(key, 1));

}
void remReceiver(Receiver* 1) {
for (auto iter=receivers.begin(); iter!=receivers.end(); ++iter) {
if (iter->second == 1) {
receivers.erase(iter);
return;
}
}

}

bool send(std::string msg, int dstID) {
// gdyby zamiast natychmiastowego wywotywania receive() u adresatow
// zaimplementowac gromadzenie wiadomo$Sci w jakiejs strukturze
// 1 osobna funkcje wysylajaca kolejne wiadomoSci z tej struktury
// to wzorzec ten pozwolitby na realizacje kolejki wiadomosSci
// (petli komunikatow)

// struktura przechowujaca zakolejkowane do wystania wiadomosci moze
// uwzglednia¢ kolejnos¢ ich odebrania przez Mediatora lub wartosc¢
// priorytetu zawartego w wiadomosci (kolejka priorytetowa)
auto subset = receivers.equal_range(dstID);
for (auto& iter=subset.first; iter!=subset.second; ++iter) {
iter->second->receive(msg);

}

}

protected:
std: :multimap<int, Receiver*> receivers;
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Regulator PID

Regulator PID jest to algorytm regulacji parametru procesu dzialajacy w petli sprzezenia zwrotnego
posiadajacy czlony: proporcjonalny (P), catkujacy (I) i rézniczkujacy (D).

Wyjsciem algorytmu jest wartos¢ zmiany jakiego$ sygnalu sterujacego - moze by¢é wykorzystana
bezposrednio przy sterowaniu krokowym lub akumulowana celem uzyskania stalej wartosci sygnatu
sterujacego.

Wejsciem algorytmu jest warto$¢ mierzona (badz od razu réznica wartosci zadanej i mierzonej). Jezeli
kierunek zmiany sterowania jest zgodny ze zmiana wartosci mierzonej (zwiekszenie wartosci sygnatu
sterujacego powoduje zwiekszenie wartosci mierzonej) to nalezy odejmowaé warto$s¢ mierzona od
zadanej, w przeciwnym razie od zadanej mierzona.



/// Przyktad C++

class PID {
// poprzednia réznica miedzy wartosScig zadana a otrzymana
// (poprzedni btad regulacji / uchyb)
float lastDiff;

// poprzednia wartosSc¢ otrzymana (zmienna procesu)
float lastVal;

// czes¢ catkujaca, akumulowana pomiedzy krokami
float integral;

public:
// nastawa - warto$¢ zadana
float setPoint;

// wartosc¢ wyjscia dla sterowania krokowego
// (akumulacja w uktadzie realizujgcym)
float outStep;

// wartos¢ wyjscia dla sterowania sygnatem
float outValue;

// parametry regulatora PID
float Kp, Ki, Kd;

// limity warto$Sci sterowanej
float outValueMin, outValueMax;

// konstruktor - inicjalizacja parametréw
PID (
float initVval, float sp,
float kp, float ki, float kd, float min, float max

lastDiff(0), lastVal(initVal), integral(0),
setPoint(sp), outStep(0), outValue(0),
Kp(kp), Ki(ki), Kd(kd),

outValueMin(min), outValueMax(max)

{}

int doStep(float inputVal, float stepTime) {
// obliczmy aktualny btad regulacji
// (na podstawie odczytanej wartoSci wejsciowej)
float diff = setPoint - inputVal;

// wytaczamy regulacje gdy prowadzitby do przesterowania
if (outValue > outValueMax && diff > 0)

return 1;
if (outValue < outValueMin && diff < 0)

return -1;

// catkowanie przyblizamy jako jako suma pdl trapezdéw
integral += (diff + lastDiff) / 2 * stepTime;

// rézniczkowanie przyblizamy jako tangens nachylenia

// prostej pomiedzy poprzednim krokiem a obecnym

// celem ztagodzenia odpowiedzi na zmiany warto$Sci zadanej

// rézniczkujemy sygnat wejsciowy

float derivative = -(inputVal - lastVal) / stepTime;

// a nie btad regulacji: derivative = (diff - lastDiff) / stepTime;

// obliczenie wartoSci sygnatu sterujacego na podstawie tego kroku
outStep = Kp*diff + Ki*integral + Kd*derivative;

// akumulacja sygnalu sterujacego
outValue += outStep;

// zapamietanie aktualnego btedu regulacji
// jako poprzedni dla nastepnego kroku
lastDiff = diff;

// zapamietanie aktualnej wartosci wejSciowej
// jako poprzedniej dla nastepnego kroku
lastVal = inputVal;

return 0;
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int main() {
PID pid(readInput(), 21.0, 1.0, 0.0, 0.0, -100.0, 100.0);

// okres dziatania algorytmu [us]
unsigned int stepTime = 250000;

// petla algorytmu
while(1) {
// odczyt wejscia
float curVal = readInput();

// obliczenie wartosSci sterujacej z uzyciem PID
pid.doStep( curVal, stepTime );

// wystawienie wartosci sterujgcej
setOutput(pid.outValue);

// odczekanie do nastepnego kroku
usleep(stepTime);

Sieci komputerowe

Sie¢ komputerowa jest to zbiér hostow (urzadzen wykorzystujacych sie¢ do komunikacji, takich jak
komputery, drukarki sieciowe, ...) oraz infrastruktury sieciowej (okablowanie, urzadzania posredniczace w
komunikacji). W przypadku bardziej abstrakcyjnego patrzenia na zagadnienia sieciowe (wlasnie od strony
protokolow wyzszych warstw niz sprzetowa - takich jak IP) na sie¢ mozna patrze¢ tylko jako na zbiér
hostéw (posiadajacych identyfikujace je numery). Dla funkcjonowania sieci konieczne jest zapewnienie
dobrze okreslonych zasad jej dzialania - wlasnie zbiorami takich zasad wymiany informacji sa protokoty
sieciowe.

Sieci komputerowe dzialaja na zasadzie przesylania informacji w postaci porcji, z ktérych kazda posiada
co najmniej informacje o adresie odbiorcy (zwykle tez nadawcy), nazywanych ramkami lub pakietami.
Kierowanie pakietéw w odpowiednie miejsce odbywa sie na podstawie adresu pakietu i nie jest zwiazane z
fizycznym zestawianiem tacza pomiedzy nadawca a odbiorca - kazdy pakiet jest kierowany niezaleznie, a w
ramach pojedynczego lacza (kanalu transmisji) moga by¢ przekazywane pakiety adresowane do réznych
odbiorcow. Nazywane jest to komutacja pakietéw, w odrdznieniu od komutacji tacza (ktéra wystepowata
np. w klasycznej, analogowej telefonii, gdzie przekazniki w centralach dokonywaly zestawienia potaczen
elektrycznych miedzy dwoma aparatami telefonicznymi).

Komunikacja sieciowa typowo posiada strukture warstwowa. W modelu OSI wyrdznia sie 7 warstw:

e fizyczna (pierwsza) definiujaca aspekty zwiazane z fizycznym przesylem sygnatu takie jak
czestotliwosci radiowe, poziomy napie¢, etc.;
okresla sposob transmisji kolejnych bajtow

e lacza danych (druga) definiujaca aspekty zwiazane z formatem ramki, protokoty ustalania zasad
dostepu do medium transmisyjnego, itd.;
okresla sposéb transmisji porcji danych pomiedzy hostami w jednej sieci

e sieciowa (trzecia) definiujaca aspekty zwiazane z formatem pakietu, adresacja i zasady routingu
umozliwiajace zapewnienie lacznosci pomiedzy réznymi sieciami;
okresla sposoby transmisji porcji danych pomiedzy sieciami

e transportowa (czwarta) odpowiedzialng za podzial strumienia na porcje informacji, kontrole nad
poprawnoscia transmisji, adresacje ustug w ramach hosta

* sesji (piata)
e prezentacji (sz6sta)
e aplikacji (siédma)
W modelu TCP/IP wyrdznia sie 4 warstwy:
e Dostepu do sieci - obejmujaca warstwy 1 i 2 modelu OSI
e Internetu - obejmujaca warstwe 3 modelu OSI
e Transportowa - obejmujaca warstwe 4 modelu OSI
e Aplikacji - obejmujaca warstwy 5, 6 i 7 modelu OSI

Z punktu widzenia modelu TCP/IP mozna powiedzie¢ o enkapsulacji danych kolejnych warstw w ramach
warstwy nizszej, czyli "surowe" dane (np. strona HTML) obudowywane sa struktura opisywana przez
warstwe aplikacji (np. nagtéwkami HTTP), nastepnie calo$¢ ta umieszczana jest w polu danych pakietu



warstwy transportowej (np. TCP), ten z kolei w polu danych pakietu IP (warstwy sieciowej), na koniec
pakiet IP jest umieszczany w polu danych ramki warstwy dostepu do sieci (np. ramki ethernetowej). W
ramach podrézy przez kolejne sieci pakiet IP jest wyjmowany i wktadany w kolejne ramki warstwy dostepu
do sieci, na ogo6t tylko z niewielkimi ingerencjami w zawartos¢ tego pakietu (prawie zawsze nie
dochodzacymi do pola danych pakietu TCP lub datagramu UDP, czyli nie wykraczajacymi poza warstwe 4
OSI).

Warstwa sprzetowa

Od strony sprzetowej sie¢ sktada z:
* hostow stanowigcych nadawcéw i odbiorcéw informacji

e urzadzen sieciowych posredniczacych w ich przekazywaniu, takich jak nadajniki, switche,
mediakonwertery

¢ okablowania miedzianego badZ swiattowodowego (jezeli nie jest siecia bezprzewodowa)

Ethernet

W przypadku sieci w standardzie Ethernet stosowane sa 48 bitowe adresy MAC (pierwsza czes¢
identyfikuje producenta karty) oraz wspdlny dla wszystkich odmian (przewodowych i
bezprzewodowych) format ramki (okreslajacy polozenie w ramce adreséw, informacji dodatkowych
oraz danych). Pakiety protokotu warstwy wyzszej (np. pakiety IP wraz ich struktura zawierajaca adresy
itd) z punktu widzenia ramki ethernetowej sa danymi, w ktoére ta warstwa nie wnika. Do mapowania
adresow IP na adresy MAC wykorzystywany jest protokét ARP (dla IPv4) lub Neighbor Discovery (dla
IPv6) - odbywa sie to poprzez wystanie ramki ethernetowej na adres rozgtoszeniowy (odbierany przez
wszystkie hosty) z pytaniem o to jaki MAC adres ma host o podanym numerze IP.

Sie¢ ethernetowa typowo posiada strukture wielokrotnej gwiazdy (drzewa), w wezlach ktorej
stosowane sa switche. Kieruja one ramki do odpowiednich gatezi na podstawie adresu docelowego i
wpiséw w tablicy adresow MAC, utworzonej w oparciu o zrédlowe nadawcow przechodzacych przez
dany switch ramek. W przypadku gdy adresu docelowego nie ma w tablicy ramka kierowana jest na
wszystkie porty switcha z wyjatkiem tego na ktérym zostala odebrana. W taki sposdb zawsze sa tez
przesylane ramki wysytane na adres rozgtoszeniowy (bradcast).

Ethernet pozwala na wirtualne podzielenie pojedynczej sieci lokalnej na wiele niezaleznych (nie
komunikujacych sie ze soba w warstwie ethernetu) sieci, nazywanych VLAN. Dziatanie tego
mechanizmu opiera sie na zastosowaniu zarzadzalnych switchy, ktére programowo moga by¢ dzielone
na czesci zapewniajace separacje ruchu poszczegélnych VLANO6w. Ponadto wybrane porty takiego
switcha moga by¢ przypisane do réznych czesci (celem udostepnienia do innego switcha lub hosta kilku
sieci wirtualnych), w takim przypadku do ramek ethernetowych wysytanych tym portem dodawana jest
informacja do ktérego VLANu naleza (dwu bajtowy numer), a w przypadku ramek otrzymywanych na
podstawie tego numeru odbywa sie ich kierowanie do odpowiedniej "czesci" przetacznika (méwimy o
VLANach tagowanych). Mozliwe jest aby jeden wybrany VLAN na takim porcie byt nie tagowany (do
jego ramek nie bedzie dodawany numer, a otrzymywane pakiety bez numeru beda kierowane do niego.

Ethernet pozwala réwniez na grupowanie kilku portéw w jeden port wirtualny (tzw port trunking /
bonding) celem zwiekszenia przepustowosci lub niezawodnos$ci lacza. A dzieki zastosowaniu w réznych
typach sieci ethernet tego samego formatu ramki mozliwe jest tez stosunkowo proste zmienianie
medium transmisyjnego (np. z kabla miedzianego na $wiatlowo6d) z uzyciem media-konwerteréw.

W przewodowych sieciach Ethernet wykrywaniem zajeto$ci medium transmisyjnego oraz wykrywaniem
kolizji zajmuje sie protokét CSMA/CD (Carrier Sense Multiple Access with Collision Detection -
wielodostep z rozpoznawaniem stanu kanalu oraz wykrywaniem kolizji). Przed rozpoczeciem
nadawania stacja musi sprawdzi¢ czy medium jest wolne, jezeli tak moze zacza¢ nadawacd, jezeli dwie
stacje zaczna nadawaé¢ réwnoczesnie zostaje to wykryte, obie przerywaja nadawanie i wznawiaja po
losowym czasie. Jednak ze wzgledu na stosowanie gtéwnie polaczen punkt-punkt full-duplex (osobne
przewody do nadawania i osobne do odbioru), co ogranicza tzw. domene kolizji do pojedynczego hosta,
protokot ten nie odgrywa obecnie szczegdlnie istotnej roli.

Sieci IP

Protokoét IP (Internet Protocol) odpowiedzialny jest przede wszystkim za sposdéb adresacji hostéw oraz
reguly komutacji pakietow (routing). Jest on wspomagany przez kolejny protokot z tej rodziny - ICMP
(Internet Control Message Protocol), ktérego zadaniem jest przekazywanie informacji kontrolnych np. o
nieosiagalnosci hosta docelowego, odrzuceniu przetwarzania pakietu ze wzgledu na zbyt duza liczbe
skokéw (gdy warto$¢ pola TTL z nagléwka IP wyniesie zero) a takze pingi (zaréwno zadanie jak i
odpowiedz).

Adresacja i routing
Adresy hostéw (nazywane adresami IP) sa to 32-bitowe (w IPv4) lub 128-bitowe (w IPv6) liczby.
Adresy IPv4 zapisywane sa najczesciej w notacji kropkowo-dziesietnej, gdzie kazdy bajt (ciag 8 bitow)



zapisywany jest jako liczba dziesietna rozdzielana kropka od pozostalych. Adresy IPv6 zapisywane sa
zazwyczaj w notacji dwukropokowej, polegajacej na zapisywaniu 16 bitowych czesci adresu liczbami
szesnastkowymi oddzielanymi dwukropkiem, dodatkowo jeden ciag zer (o dlugosci bedacej
wielokrotnoscia 16 bitow) moze by¢ skompresowany (pominiety) co daje w zapisie dwa dwukropki : :.

Dlugos¢ prefixu i maska

Adresy hostéw grupuje sie w adresy sieci, bazujac na jednakowym (bitowo) poczatku takiego adresu
(zwanym adresem sieci lub prefixem). Ilos¢ bitéw stanowiacych adres sieci w danym adresie IP
nazywana jest dlugoscia prefixu i zapisywana jest zazwyczaj po ukosniku. Np. zapis 2001:db8::a17/48
oznacza ze pierwsze 48 bity stanowia adres sieci a kolejne 128-48 = 80 bitow stanowi adres hosta w
tej sieci.

Dlugos¢ prefixu jednoznacznie okresla maske danej podsieci, czyli liczbe odpowiadajaca diugosci
adresu (32 bity lub 128 bitéw), zlozona z ciagu jedynek o dlugosci prefixu oraz ciagu zer (o diugosci
adresu hosta). W przypadku IPv4 spotykane jest takze podawanie maski sieci w notacji kropkowo-
dziesietnej zamiast dtugosci prefixu.

Sie¢ moze zosta¢ podzielona na mniejsze sieci (z wieksza wartoscia prefixu), jak tez grupa sieci moze
zostaé¢ zagregowana w jedna wieksza (2" raza) sie¢ (z prefixem mniejszym o n). Agregacja hostow i
sieci w wieksze catosci jest wykorzystywana w mechanizmach routingu, co pozwala na redukcje
wielkosci tablic routingowych.

Przynaleznosc¢ do sieci

Adres sieci zapisuje sie typowo z wyzerowanymi bitami stanowigcymi adres hosta (czyli po dokonaniu
bitowego and z maska danej sieci) oraz podana informacja o dilugosci prefixu, dla powyzszego
przykladu bedzie to 2001:db8::/48. Informacja taka jest wystarczajaca do sprawdzenia czy dowolny
inny adres IP nalezy do tej sieci czy nie.

### Przyktad Python
# adresacja IPv6

from ipaddress import *

al = IPv6Address("2001:0db8::17:15")
aal = int(al)
print("adress IPv6 jest 128 bitowa liczba catkowita np.: " + str(al) + " == " + hex(aal))

n® = IPv6Network("::/112");
ml = nO.netmask

mml = int(ml)

pl = nO.prefixlen

print("Maska podsieci IPv6 jest 128 bitowa liczba catkowitg np.: " + str(ml) + " == " + hex(mml))
print("Jako ze maska jest liczba, ktéra zapisana binarnie, zawsze zawiera ciagty cigg bitdw")
print("o warto$ci 1, a po nim ciggty ciag bitéw o wartosci 0 (moga by¢ zerowej dtugosci), to")
print("czesto stosowany jest zapis polegajacy na podawaniu dtugo$ci prefiksu: /" + str(pl))
print("jest to ilo$¢ bitéw o wartosci 1 w masce, czyli im wiekszy prefix tym mniejsza siec¢.")

nl
nnl

IPv6Network("2001:0db8::17:15/112", strict=False);
int(nl.network address)

print("Aby obliczy¢ adres sieci (czyli wspélng dla wszystkich hostéw w danej sieci czes¢")
print("adresu IP) nalezy wykona¢ binarny AND pomiedzy adresem IP hosta a maska podsieci.")
print("Dla powyzszego przyktadu:")

print(hex(mml & aal) + " == " + str(nl) + " == " + hex(nnl))

# aby sprawdzié czy adres IP nalezy do danej sieci trzeba obliczy¢ adres sieci tego hosta
# w oparciu o maske sieci ktéra sprawdzamy
def sprawdzSiec(n, a):
nn = int(a) & int(n.netmask)
if nn == int(n.network address):
print(str(a) + " nalezy do sieci " + str(n))
else:
print(str(a) + " NIE nalezy do sieci " + str(n))

sprawdzSiec(nl, IPv6Address("2001:0db8::17:abl13"))
sprawdzSiec(nl, IPv6Address("2001:0db8::13:a"))

### Przyktad Python
# adresacja IPv4

from ipaddress import *



al = IPv4Address("192.168.34.17")
aal = int(al)

print("adress IPv4 jest 32 bitowg liczba catkowitg np.: " + str(al) + " == " + hex(aal))

n®@ = IPv4Network("0.0.0.0/25");

ml = n0O.netmask

mml = int(ml)

pl = nO.prefixlen

print("Maska podsieci IPv4 jest 32 bitowg liczbag catkowitg np.: " + str(ml) + " == " + hex(mml))

print("Jako ze maska jest liczba, ktdéra zapisana binarnie, zawsze zawiera ciagty cigg bitéw")
print("o wartosci 1, a po nim ciggty ciag bitéw o wartosci 0 (moga by¢ zerowej dtugosci), to")
print("czesto stosowany jest zapis polegajacy na podawaniu dtugo$ci prefiksu: /" + str(pl))

print("jest to ilos¢ bitéw o wartosci 1 w masce, czyli im wiekszy prefix tym mniejsza siec.")

nl
nnl

IPv4Network("192.168.34.17/25", strict=False);
int(nl.network address)

print("Aby obliczy¢ adres sieci (czyli wsp6lng dla wszystkich hostéw w danej sieci czes$¢")
print("adresu IP) nalezy wykona¢ binarny AND pomiedzy adresem IP hosta a maska podsieci.")
print("Dla powyzszego przyktadu:")

print(hex(mml & aal) + " == " + str(nl) + " == " + hex(nnl))

# aby sprawdzi¢ czy adres IP nalezy do danej sieci trzeba obliczy¢ adres sieci tego hosta
# w oparciu o maske sieci ktdra sprawdzamy
def sprawdzSiec(n, a):
nn = int(a) & int(n.netmask)
if nn == int(n.network address):
print(str(a) + " nalezy do sieci " + str(n))
else:
print(str(a) + " NIE nalezy do sieci " + str(n))

sprawdzSiec(nl, IPv4Address("192.168.34.13"))
sprawdzSiec(nl, IPv4Address("192.168.34.199"))

Routing

Router kieruje kazdy z pakietéw do kolejnego routera lub bezposrednio do hosta docelowego na
podstawie jego adresu docelowego i tablicy routingu. Tablica taka zawiera adresy sieci wraz z
adresami nastepnych routeréw do nich prowadzacych badz wskazaniem lokalnego interfejsu
sieciowego poprzez ktéry powinny by¢ osiggalne hosty z danej sieci. W tym celu korzysta z
sprawdzania przynaleznosci adresu do sieci, w celu ustalenia adresu nastepnego routera i/lub
interfejsu sieciowego na ktéry ma zosta¢ przekazany pakiet.

Tablica przegladana jest od wpiséw najbardziej precyzyjnych, czyli z najwiekszym prefixem do
wpiséw najbardziej ogdlnych (ostatnim wpisem jest na ogdl trasa domyslna czyli sie¢ ::/0 dla IPv6 lub
0.0.0.0/0 dla IPv4). Dzieki czemu jezeli kilka wpiséw (sieci) z tablicy routingu pasuje do adresu
docelowego z nagtéwka pakietu, wybierany jest wpis najbardziej precyzyjny (o najdtuzszym prefixie),
a pasujaca do kazdego adresu trasa domys$lna wybierana jest tylko gdy nie ma zadnej lepszej. Moze
sie zdarzy¢ ze kilka wpiséw (nawet z ta sama maska) pasuje do adresu docelowego hosta, w takiej
sytuacji do wyboru Sciezki uzywane sa inne dane z tablicy routingu (takie jak metryka).

Tablice routingu moga zawiera¢ wpisy dodawane statycznie (wpisane do konfiguracji danego
urzadzenia), jak tez wpisy dodawane dynamicznie w oparciu o protokotu wymiany informacji
routingowych (protokoty routingu) takie jak: IGRP, OSPF, BGP. Protokoly routingu dynamicznego
moga by¢ wykorzystywane m.in. do rozkladania obciazenia na rézne lacza, zapewnienia redundancji
lacz, blokowania atakéw (D)DoS.

Takze kazdy z hostow ma tablice routingu, typowo sklada sie z dwdch pozycji - trasy do sieci lokalnej
(tej sieci z ktorej adres posiada dany host) wskazujacej bezposrednio na urzadzenie sieciowe oraz
trasy domyslnej wskazujacej na router zapewniajacy dostep do innych sieci, nazywany bramka
(gateway). Jezeli router nie posiada adresu w tej samej sieci co host konieczna jest dodatkowa trasa
wskazujaca poprzez jakie urzadzenie dostepny jest router domysiny.

Oprécz opisanego powyzej routingu unicastowego (kierowania do jednego odbiorcy) realizowane sa
takze transmisje:

e anycast - do dowolnego / najblizszego hosta o danym adresie; zasadniczo jest to transmisja
unicast, tyle ze adres docelowy nie jest unikalny w skali globalnej a rézne routery kieruje te
pakiety do réznych hostéw docelowych (typowo wybierajac najblizszy taki host)

e multicast — do grupy hostéw, w tym wypadku (multicastowy) adres IP identyfikuje "kanat
nadawczy" a nie unikalny host docelowy

e proadcast — do wszystkich hostéw (w ramach danej sieci - nie sa routowne), transmisje



rozgtoszeniowe mozna traktowac jako szczegdlny przypadek transmisji multicastowych w
ktérych grupa multicastowa obejmuje wszystkie hosty (mozna je zastapi¢ takimi transmisjami
multicastowymi)

Klient-serwer

W oparciu o protokot IP dzialaja protokolty warstwy transportowej takie jak UDP, TCP, czy tez (mniej
znane protokoly czasu rzeczywistego, transmisji strumieniowych): RTP, RTCP i SCTP. Najprostszym
protokotem warstwy transmisji wydaje sie by¢ UDP, protokél ten umozliwia przestanie informacji
pomiedzy dwoma hostami IP i nie kontroluje on tego czy zostata ona przestana poprawnie. Natomiast
TCP kontroluje to czy przestana informacja dotarta do adresata i nie zostala uszkodzona, a w
przypadku probleméw informacja wysyltana jest ponownie. TCP w zwiazku z tym w przeciwienstwie do
UDP musi otworzy¢ polaczenie i wykorzystywaé je do kontroli poprawnosci przeslania informacji,
wymaga zatem przestania wiekszej liczby pakietéw (co moze prowadzi¢ do pewnych opdZnien itp). W
zwiagzku z tym TCP uzywany jest tam gdzie konieczna jest kontrola poprawnosci transmisji (oraz
ponowne wystanie zgubionego pakietu), UDP tam gdzie nie jest to potrzebne (a liczy sie czas).

Dodatkowo zaréwno UDP jak i TCP na kazdym z hostéw wyrdzniaja numeryczny identyfikator dla
aplikacji/procesu/ustugi bedacego odbiorca czy tez nadawca informacji zwany numerem portu.

RTP czesto jest zaliczany jest do warstwy transportowej gdyz dziala ponizej typowych protokotéw
warstwy aplikacji, jednak dane ktére opisuja nie sa informacjami systemowymi/sieciowymi a wtasnie
aplikacyjnymi, ponadto dziala on powyzej protokoldw transportowych (zazwyczaj nad UDP). Moze
przenosi¢ w jednej sesji kilka strumieni, ale zazwyczaj dla kazdego strumienia tworzona jest osobna
sesja (zestaw portow). Protokét ten umozliwia identyfikacje zawartosci pakietu, identyfikacje kolejnosci
pakietéw w strumieniu. Pozwala takze na przepuszczanie ruchu przez mostki maskujace oryginalne
adresy, zmieniajace medium, replikujace strumien (replikowany unicast, ktéry wydaje sie by¢ bardzo
dobrym rozwiazaniem gdy z jaki§ powoddéw multicast nie moze zadziala¢), czy tez nawet laczace
strumienie z kilku zZrédet. Wspétpracujacy z nim RTCP shuzy do przesylania raportéw z informacjami o
stratach, opdznieniach itp oraz wzajemnej synchronizacji mediow pomiedzy strumieniami - np.
synchronizacji audio z wideo).

Popularne ustugi

W ramach sieci moga by¢ realizowane rézne ustugi w oparciu o rézne protokoty warstwy aplikacyjnej.
Standardowe ustugi posiadaja zdefiniowane domyslne adresy portéw dla swoich protokotéw. Wsrod
ushug i protokoléw sieciowych nalezy wymieni¢ przynajmniej:

e DNS (Domain Name System) - odpowiedzialny za system mapujacy nazwy alfanumeryczne
hostéw na adresy IP.

e mechanizmy auto konfiguracji hostow - DHCP, rozgtaszanie informacji routingowej poprzez
ICMPv6 (protokdt warstwy 3)

¢ WWW - udostepnianie tresci z uzyciem protokotu HTTP

e poczte elektroniczna - przesytanie wiadomosci (protokoty SMTP, IMAP, POP)

¢ komunikacje natychmiastowa i telefonie IP (protokoty SIP, XMPP, IAX)

e SSH - zdalny, szyfrowany dostep do systemoéw IT, przesyl plikow oraz tunelowanie innych ustug
Na uwage zastuguje fakt ze wiekszos¢ z wymienionych protokotéw warstwy aplikacyjnej to protokoty
tekstowe (istotne wyjatki stanowia DNS, DHCP i SSH).

Domain Name System

DNS umozliwia mapowanie nazwy na adres IP (lub wiele adreséw IP) oraz przechowywanie
dodatkowych informacji na temat domeny i znajdujacych sie w niej ustug. Domeny posiadaja budowe
hierarchiczna / drzewiasta:

e precyzja rosnie od prawej do lewej

¢ kolejne poziomy oddzielane sa kropkami

¢ najwyzszym poziomem jest kropka bedaca ostatnim znakiem w pelnej nazwie domenowej (np.
ciekawi.icm.edu.pl.), ktéra najczesciej pomija sie w zapisie

e hierarchia ta jest niezalezna od hierarchii routingu i wynika z faktu posiadania/uzytkowania
danej (pod)domeny)
Realizacja odpowiedzi na zapytanie DNS wyglada nastepujaco:
1. host kieruje zapytanie do okreslonego w jego konfiguracji serwera "rozwijajacego" DNS (DNS
resolver),

2. serwer taki sprawdza w swojej pamieci podrecznej czy zna odpowiedzZ na to zapytanie (i nie jest
ona przeterminowana - nie uplynat czas TTL od odnalezienia), jezeli nie ma jej w swojej pamieci
to

3. serwer taki zna adresy gléwnych serweréw DNS (root serweréw) zawierajacych informacje na



temat serwerow

obstugujacych domeny zapytanie o rekord A (IPvd)
najwyzszego rzedu i dla aa. bb. cc. (1)
kieruje do jednego =z klient serwer rozwijajacy DNS (resolver)
nich zapytanie o serwer oriz%ﬁzxz;azbz fg) &
obstugujacy skrajnie
prawa czesé adresu (np.
.org), zapytanie o cc. (2)
4. do Otrzymanego root serwer DNS

cc. maNS: ns-cclins-cc2 (3)

serwera kierowane jest
zapytanie o wieksza
czesé adresu (np. zapytanie o bb. cc. (4)
eu.org), ns-cc1 lub ns-cc2

bb. cc. ma NS: ns-bb1 i ns-bb2 (5)

5. itd. az do wuzyskania
odpowiedzi o pytany

adres zapytanie o aa. bb. cc. (6)
ns-bb1 lub ns-bb2
DNS przechowuje informacje aa. bb.cc. ma IPv4: x.y.z.q (7)
w pOStaCi rekOfdéW (X) oznacza kolejnos¢ wykonywanych operacji. Przed wykonaniem zapytania resolver sprawdza
manCyCh okreélony typ (w czy nie posiada w swoim cache zapamiegtangj (i nie przeterminowanej) odpowiedzi na to zapytanie.

wiekszosci przypadkéw dla

danej nazwy domenowej

moze by¢ zdefiniowanych wiele rekordéw, tego samego lub innych typéw). Wsréd najwazniejszych
typéw rekordéw nalezy wymienic:

e NS - informacja o serwerach obstugujacych DNS danej domeny

e A - mapowanie nazwy na adres IPv4

e AAAA — mapowanie nazwy na adres IPv6

e MX — informacja o serwerach obstugujacych poczte danej domeny

¢ srv — informacje o hoscie $wiadczacym ustuge (ustuga okreslana jest w nazwie domeny o ktéra
pytamy)

¢ PTR - mapowanie adreséw IP na nazwy domenowe, realizowane w specjalnym drzewie in-
addr.arpa (dla IPv4) lub ip6.arpa (IPv6), gdzie adres IP zapisywany jest w odwrdconej kolejnosci
po bajcie dla IPv4 lub cyfrze szesnastkowej dla IPv6 (zobacz wynik polecenia host z adresem IPv4
i IPv6)

e TXT — informacje dodatkowe (np. jakie serwery pocztowe, sa upowaznione do wysytania poczty z
tej domeny)

e S0A - informacje podstawowe o strefie opisujacej domene

e (NAME — alias na inna domene (domena ktdéra aliasujemy nie moze mie¢ innych wpiséw, nawet
SOA)

Translacja adresow

Routery oprécz zwyklego kierowania pakietéw na odpowiednie lacze, moga takze modyfikowac adresy
IP i numery portow. Mechanizm ten okreslany jest mianem translacji adreséow sieciowych (Network
Address Translation). Modyfikowaniu moga ulega¢ zaréwno Zrédlowe (SNAT) jak i docelowe (DNAT)
adresy IP, jak tez numery portow protokoléw warstwy transportowej (takich jak TCP, czy UDP).

Translacja moze odbywac sie w oparciu o state reguly (dany adres, port lub zestaw adres+port zawsze
mapowany jest na takie same wartosci) jak tez w sposéb dynamiczny, gdzie mapowanie odbywa sie np.
na grupe adreséw lub pojedynczy adres i dynamicznie dobierane porty. Dynamiczne mapowanie
wymaga od routera Sledzenia przechodzacych przez niego potaczeini i ich stanu, celem umozliwienia
przekazania pakietu z odpowiedzig oraz zwolnienia mapowania po zakonczeniu potaczenia TCP.

Filtracja pakietow

Wzgledy bezpieczenistwa czesto wymuszaja filtracje ruchu sieciowego docierajacego do danego hosta
lub przechodzacego przez router. Filtracja taka moze odbywac sie zaréwno w oparciu o dane z
nagléwkow IP (np. adresy Zrédlowe i docelowe), dane z nagtdéwkow warstwy transportowej (np. numery
portéw TCP lub UDP), jak réwniez informacje z systemu sledzenia polaczen czy tez zawartos¢ samego
pakietu.

Tunelowanie i VPN

Mozliwa jest enkapsulacja pakietéw IP w pakietach innych protokoléw (w szczegdlnosci takze IP).
Pozwala to na realizacje réznego rodzaju tuneli IP. Przykladem takiego tunelu jest VPN zapewniajacy
szyfrowany dostep (w warstwie trzeciej - IP lub nawet w warstwie drugiej - LAN) do jakiej$ innej sieci.



Multicast

Multicast jest transmisja jeden do wielu, pozwalajaca na unikniecie powielania identycznych pakietow
(rézniacych sie tylko adresem odbiorcy). Metoda ta jest uzyteczna np. przy streamingu audio-video na
zywo. Multicastowy adres IP identyfikuje dynamiczna (mogaca zmienia¢ sie w czasie) grupe odbiorcow
i jest on przydzielany danej transmisji przez jej nadawce, a nie przyznawany administracyjnie
konkretnemu odbiorcy. W zwiazku z tym czesto wszystkie pakiety adresowane do danej grupy
multicastowej (majace taki sam multicastowy adres docelowy) pochodza od tego samego hosta (a wiec
maja taki sam unicastowy adres Zrdédlowy). Zaleznos¢ ta zostala wykorzystana w source-specific
multicast, ktéry eliminuje problem przydzielania adreséw multicastowych nadawcom - dowolnego
adresu multicastowego z puli przeznaczonej na potrzeby source-specific multicast moze uzy¢ kazdy, a
kanal multicastowy (grupa odbiorcéow) identyfikowana jest w oparciu o dwa adresy (unicastowy
nadawcy i multicastowy odbiorcy).

W celu obsluzenia transmisji multicastowych router musi posiada¢ informacje o aktualnie
"zasubskrybowanych" przez jego klientéw transmisjach multicastowych. Posiadajac takie dane (czyli
adres multicastowy na ktory kierowane sa pakiety danej transmisji i ewentualnie unicastowy adres
zrédlowy z ktérego sa wysylane) moze on pozyskac¢ stosowne transmisje od routeréw z ktérymi jest
polaczony i przekazac¢ je swoim klientom. Do poinformowania routera o zadaniu dostarczenia transmisji
multicastowej (a takze do przekazania informacji o zakonczeniu odbioru takiej transmisji) hosty
wykorzystuja protokét Internet Group Management Protocol (dla IPv4) lub Multicast Listener
Discovery (dla IPv6). Celem obstugi zaprzestania transmisji gdy host nie poinformowatl o zakoniczeniu
odbioru, router z wykorzystaniem tych protokoldw co pewien czas zadaje pytanie czy nadal sa hosty
zainteresowane dana transmisja.

Quality of Service

QoS sa to techniki gwarantujace jakos¢ ustugi. Najczesciej stosowana technika zaliczana do QoS jest
dynamiczny podzial przepustowosci tacza z wykorzystaniem algorytmoéw takich jak: HTB (Hierarchical
Token Bucket), CBQ (Class Based Queueing). Nie jest to jednak prawdziwy QoS, gdyz mechanizmy te
to cos wiecej niz tylko prosty podzial pasma. O QoS'ie mozemy zaczyna¢ moéwi¢ gdy system
kolejkowania uwzglednia priorytety dla pewnych typéw ruchu (m.in. na podstawie pola ToS - Type of
service). Kolejki priorytetowe moga by¢ realizowane jako wagowe - cyklicznie z kazdej klasy wysytamy
proporcjonalnie do wagi, lub bez-wagowy (klasa wazniejsza moze zaglodzi¢ klasy o mniejszym
priorytecie, gdyz brany jest z wazniejszej dopdki sa lub nie pojawia sie jeszcze wazniejsze). Istnieja
dwie podstawowe architektury systeméow QoS:

e DiffServ - nie ma S$cistych gwarancji dla jakiegokolwiek strumienia, na brzegu uzytkownik
negocjuje SLA i ruch jest kontrolowany pod wzgledem tego SLA (m.in. ustawianie i kontrola pola
ToS). Moze wystepowac takze zarzadca pasma (Bandwidth Broker), z ktérym klienci komunikuja
sie przy pomocy protokotu RSVP (Resource Reservation Protocol) i negocjuja z nim kontrakty
SLA, natomiast sam BB dokonuje rezerwacji zasobéw w routerach i kontroluje ich stan
(zazwyczaj z wykorzystaniem protokotu Common Open Policy Service).

¢ IntServ - odbiorca w oparciu o informacje uzyskane od nadawcy na temat parametréw transmisji
dokonuje rezerwacji zasobéw w wszystkich routerach na S$ciezce laczacej go z nadawca
(wykorzystuje do tego protokét RSVP), kazdy z routeréw decyduje czy moze speini¢ te
wymagania (gdy jeden nie moze cala operacja nie udaje sie). Kazdy strumien negocjowany jest
indywidualnie, poprzez mechanizm Addmision Control (podawane sa specyfikacje filtru - jak
identyfikowa¢ ten ruch, specyfikacje przeptywu, itd), ponadto informacje o rezerwacji musza by¢
okresowo odnawiane. Wyréznia sie klasy ruchu: Best Effort (standardowa), Guaranteed Service
(gwarancja dostepnosci pasma i opdznienia), Control Load Service (zapewniamy malo obcigzony
kanatl, ale bez gwarancji).

Systemy operacyjne
Co robi system operacyjny?

System operacyjny jest oprogramowaniem odpowiedzialnym =za zarzadzanie zasobami systemu
komputerowego (sprzetem, ale nie tylko) oraz uruchomionymi na nim aplikacjami. Do najistotniejszych
zadan systemu operacyjnego zalicza sie podzial czasu procesora i szeregowanie zadan oraz zarzadzanie
pamiecia - w szczegdlnosci obstluga pamieci wirtualnej, najczesciej z wykorzystaniem mechanizmu
stronicowania.

Oprécz tego system zajmuje sie takze zarzadzaniem plikami, wejSciem/wyjsciem (najczesciej jest ono
realizowane w oparciu o przerwania (IRQ), ale znane sa takze modele programowego we/wy
polegajacego na aktywnym czekaniu), obsluga urzadzen (wejscie/wyjscie, sterowniki, dostep), obstuga
sieci (stos protokoléw sieciowych), itd. Czes¢ zadan realizowana jest z minimalnym udzialem procesora
(a wiec takze i systemu) jest to na przyklad transfer danych w trybie DMA polegajacy na tym iz dane
kopiowane sa calymi blokami bez udzialu procesora do/z pamieci (system zajmuje sie tylko inicjacja
transmisji). Nalezy tu jednoczesnie zaznaczy¢ iz w przypadku nie stosowania tej technologii dane tez
kopiowane sa pomiedzy dyskiem a procesorem catymi blokami (minimum sektor) gdyz dysk (w



odréznieniu od pamieci operacyjnej) nie jest bezposrednio dostepny dla procesora.

Wspdlczesne systemy korzystaja z co najmniej dwoch poziomdéw pracy - uprzywilejowanego poziomu
"nadzorcy" w ktérym dzialta jadro systemu operacyjnego oraz trybu uzytkownika. Operacje I/O musza
odbywa¢ sie w trybie uprzywilejowanym. Réwniez pamie¢ posiada obszar chroniony, w ktérym
umieszczany jest m.in. tablica wektoréw przerwan (inaczej zmiana adresu w tym wektorze moglaby
doprowadzi¢ do przejecia systemu w trybie uprzywilejowanym).

Procesy i szeregowanie zadan

Istotna rola systemu operacyjnego w zarzadzaniu procesami (obok czynnosci administracyjnych jak ich
tworzenie powielanie, usuwanie, czy tez wstrzymywanie itp) jest zapewnienie ochrony pamieci (kazdy
proces moze pisa¢ po swojej i ewentualnie wspoéldzielonej gdy dostal do tego prawo) oraz procesora
(przerwanie zegarowe powoduje wywolanie planisty, ktéry ustala jaki proces dostanie nastepny kwant
czasu procesora). Niektore systemy wyrézniaja obok proceséw takze watki, ktére réznia sie od nich
wspéldzielona (miedzy watkami jednego procesu) pamiecia i zasobami (np. otwartymi plikami). System
operacyjny zapewnia takze =zestaw uslug i funkcji (wywolan) systemowych zapewniajacych
posrednictwo miedzy interfejsem trybu uzytkownika a sprzetem.

Istotnym zadaniem systemu operacyjnego jest przeciwdzialaniem tzw. blokadom, czyli sytuacji gdy dwa
lub wiecej proceséw blokuja sie wzajemnie w oczekiwaniu na zasoby (a ma zaséb X, ktérego potrzebuje
b aby zwolni¢ zasob Y, ktérego potrzebuje a do zwolnienia X). Realizowane to moze by¢ na kilka
sposobéw:

¢ zapobieganie blokadzie (czyli niedopuszczenie do zajScia warunkéw koniecznych) - np. poprzez
konieczno$¢ deklarowania wszystkich zasobéw na poczatku, zwalniania przydzielonych zasobéw
przed zgtoszeniem zapotrzebowania na nastepne

¢ unikanie blokady (czyli okreslamy maksymalne zapotrzebowanie i tak przydzielamy zasoby aby
uniknac¢ zajscia blokady) - np. poprzez kontrole czy po spelieniu zadania dalej bedziemy dziata¢ w
stanie "bezpiecznym", tj takim ze istnieje sekwencja (zwana bezpieczna) w ktérej maksymalne
zapotrzebowanie kazdego procesu moze by¢ spelnione w oparciu o zasoby zwolnione przez
procesy bedace wczesniej w tej sekwencji oraz zasoby wolne

¢ wykrywanie i usuwanie blokady gdy do niej doszto

Planista procesora, czyli fragment systemu odpowiedzialny za przydzielanie procesora procesom, moze
pracowa¢ w trybie z wywlaszczaniem lub bez. W tym pierwszym wypadku proces otrzymuje kwant
czasu procesora ktéry moze wykorzysta¢c w calosci (wtedy przejdzie z stanu wykonywania w stan
gotowosci) lub z niego wczesniej zrezygnowac¢ (gdy np. czeka na I/O, wtedy przejdzie z stanu
wykonywania w stan oczekiwania). W drugim przypadku proces wykonuje swdj kod do momentu az
sam odda procesor. Forma ta zblizona jest do wykorzystywanej w szeregowaniu czasu rzeczywistego -
proces bedzie wywtaszczony tylko przez proces o wyzszym priorytecie i bedzie to natychmiastowe (przy
najblizszym przerwaniu zegarowym). Istnieje wiele algorytmow szeregowania takich jak:

e FCFS - pierwszy zgtoszony = pierwszy obstuzony

e SJF - najkroétszy zgtoszony bedzie pierwszym wykonanym (wersja z wywlaszczaniem - SRTF - gdy
nowy najkrétszy pozostaly), algorytm raczej nie do zastosowania praktycznego - trzeba by
przewidywa¢ dlugos$¢ wykonania

e priorytetowe - zawsze o najwyzszym priorytecie (jak wspomnialem wyzej wykorzystywane w
systemach real-time

¢ rotacyjne - kazdy po kawatku, potem na koniec kolejki

¢ kolejki wielopoziomowe - system z priorytetami, podziatem czasu pomiedzy kolejki, przenoszeniem
proceséw miedzy kolejkami, ...

Zarzadzanie pamiecia

Druga podstawowa funkcja systemu operacyjnego, wspomniana na poczatku, jest zarzadzanie
pamiecia. Zarzadzanie pamiecia polega na odpowiednim mapowaniu adreséw logicznych (uzywanych
przez procesy) na adresy fizyczne (uzywane przez procesor), korzysta ono z wsparcia sprzetowego ze
strony procesora. Jest to najczesciej realizowane w oparciu o wspomniany mechanizm stronicowania.
Polega to na podziale pamieci dostepnej pamieci fizycznej na jednakowe bloki zwane ramkami oraz
podziale pamieci logicznej na jednakowe bloki (o tej calej wielkosci co ramki) zwane stronami. Strony
ktére sa wykorzystywane przez program sa mapowane na dowolne ramki pamieci fizycznej (w
przypadku gdy dana strona nie zamapowana - w zaleznosci od okolicznosci btad braku strony lub btad
ochrony strony). Rozwiazuje to problem fragmentacji zewnetrznej, polegajacej na braku spdjnego
obszaru pamieci o zadanej dlugosci pomimo iz taczna ilos¢ wolnej pamieci jest dostateczna, jednak nie
rozwiazuje problemu fragmentacji wewnetrznej, polegajacej na przydzielaniu zbyt duzych fragmentow
pamieci dla procesu (a wrecz mozna powiedzie¢ ze go pogiebia). Mechanizm ten wymaga trzymania
tablicy wolnych ramek, tablicy stron dla kazdego procesu (zawierajacej przypisania mapowan stron
danego procesu na ramki) oraz wykonywania tlumaczenia adreséw logicznych (strona + przesuniecie
na stronie). Takze sama tablica stron procesu procesu moze by¢ stronicowania (mamy tablice ktdra



informuje nas ze przypisania stron w danym zakresie adreséw sa przechowywane w jakiej$ ramce).

Wirtualna przestrzen

adresowa procesu Struktuara adresu

Oxffffffffffffffff X Y z |
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bedzie miata adres mniejszy

Sterta rosnie w gére — kolejne wywotanie malloc zaalokuje
pamig¢ o wigkszych adresach

Strony i ramki moga by¢ wspdtdzielone pomiedzy procesami (np. przy rozgalezianiu procesu strony sa
kopiowane dopiero gdy zajdzie taka potrzeba). W przypadku braku miejsca w pamieci fizycznej
wybrane strony nieaktywnego aktualnie procesu moga by¢ umieszczane na dysku (swap). Niekiedy
moze to powodowacé szamotanie procesu polegajace na zbyt duzej liczbie wymian stron. Zawsze jednak
prowadzi to do koniecznosci ustalania ktore strony najlepiej jest przeniesé¢ na dysk. Optymalne bytoby
przenoszenie tych ktére najdluzej nie beda potrzebne (jednak z oczywistych wzgledow jet to
praktycznie nie do zrealizowania). Stosuje sie rézne algorytmy tego wyboru:

e FIFO - usuwamy najdluzej bedaca w pamieci

e LRU - usuwanie tej do ktérej najdawniej sie odwolywano (licznik czasu, bit odniesienia, bit
odniesienia w okreslonym czasie, bit modyfikacji)

e LFU - usuwamy z najmniejsza liczba odwotan
e MFU - usuwamy z duza liczba odwotan

Alternatywna (i mniej wymagajaca) wobec stronicowanie metoda zarzadzania pamieciga jest
segmentacja. W przypadku architektury x86 jest ona zawsze wykorzystywana jednak moze by¢
przykryta duzym segmentem na ktéorym wykorzystujemy stronicowaniem.

Proces uruchamiania komputera

Po otrzymaniu sygnatu resetu (takze przy uruchamianiu systemu - "Power-on Reset") procesor po
inicjalizacji rejestréw zaczyna wykonywanie kodu znajdujacego sie pod jakims$ ustalonym adresem
(typowo w wbudowanej lub zewnetrznej pamieci typu ROM lub Flash). W zaleznos$ci od danej
architektury / procesrora moze to by¢ m.in.: bezposrednio kod programu uzytkownika, wbudowany
bootloader danego procesora umozliwiajacy dalsze tadowanie np. z karty SD, zewnetrzny
niskopoziomowy bootloader (np. u-boot).

W przypadku architektur zgodnych z x86 jest to BIOS, ktory po zakonczeniu procesu inicjalizacji sprzetu
i testow rozruchowych taduje do pamieci kod znajdujacy sie w pierwszym sektorze dysku twardego
(sektorze rozruchowym rozpoczynajacym sie od adresu zerowego) i uruchamia go (przekazuje do niego
kontrole). Znajduje sie tam kod (lub tylko poczatek kodu) programu rozruchowego, ktérego zadaniem
jest zatadowanie systemu operacyjnego. W przypadku wspdlczesnych systeméw linuxowych jest to
zazwyczaj GRUB.

W przypadku sektoréow rozruchowych typu MBR (i kompatybilnych z nim), kod ten moze liczy¢
maksymalnie 446 bajtéw (gdyz na kolejnych pozycjach znajduje sie tablica partycji) i jego zadaniem jest
zaladowanie i uruchomienie pozostalej czesci programu rozruchowego (musi zna¢ jej polozenie na
dysku). Pozostala czes¢ programu rozruchowego moze znajdowac sie tuz za MBR (w przerwie pomiedzy
MBR a pierwsza partycja - dla tablicy partycji MBR/msdos), w dedykowanej partycji BIOS boot partition
(dla tablicy partycji GPT) lub w partycji oznaczonej jako bootowalna. Czes$¢ ta zawiera moduly
pozwalajace na dostep do systemu plikéw zawierajacego konfiguracje, obraz jadra, itp oraz informacje o
jego potozeniu (dysk, partycja, sciezka).



W przypadku komputeréw opartych na UEFI firmware odpowiedzialny jest za zinterpretowanie tablicy
partycji (GPT) i zaladowanie programu rozruchowego z pliku znajdujacego sie na specjalnej partycji EFI
(EFI System partition) z systemem plikéw FAT32. W pliku tym umieszczana jest calos¢ (obie opisane
powyzej czesci programu rozruchowego).

Start systemu rozpoczyna sie od zatadowania do pamieci obrazu jadra wraz z parametrami oraz
(opcjonalnie) initrd i przekazania kontroli do jadra przez program rozruchowy (np. GRUB). W przypadku
jadra linuxowego i korzystania z initrd obraz ten przeksztalcany jest na RAM-dysk w trybie zapisu-
odczytu i montowany jako rootfs z ktérego uruchamiany jest /sbin/init (ktérego podstawowym zadaniem
jest zamontowanie wlasciwego rootfs). Po jego zakonczeniu (lub od razu gdy nie uzywamy initrd)
uruchamiany jest program wskazany w opcji init= jadra (domyslnie typowo /sbin/init) z rootfs
wskazanego w opcji root=jadra. W opcji init= mozna wskaza¢ dowolny program lub skrypt (uruchomiony
zostanie z prawami root'a).

Systemy "unix-owate"

Jest to grupa systemow operacyjnych, bedacych (przynajmniej w jakims$ stopniu) zgodnych z specyfikacja
POSIX / Single UNIX Specification. Charakteryzuja sie zblizonym zbiorem wywotlan systemowych
dostepnych z poziomu jezka C oraz funkcji biblioteki standardowej C, co ulatwia zapewnienie
przenosnosci oprogramowania (w postaci zrédtowej). Zapewniaja podobny zbiér podstawowych komend
linii polecen (konsoli).

Systemy unix'owe posiadaja drzewiasty system plikdw zaczynajacy sie w katalogu gléwnym oznaczanym
przez ukosnik (/), w ktéorym zamontowany jest gtowny system plikow (rootfs), inne systemy plikéw moga
by¢ montowane w kolejnych katalogach. Do najistotniejszych katalogéw nalezy zaliczy¢:
/bin
zawierajacy pliki wykonywalne podstawowych programéow
/sbin
zawierajacy pliki wykonywalne podstawowych programoéw administracyjnych
/1ib
zawierajacy pliki podstawowych bibliotek
/usr
zawierajacy oprogramowanie dodatkowe (wewnetrznie ma podobna strukture do giéwnego - tzn.
katalogi /usr/bin, /usr/sbin, /usr/lib, itd)

/etc
zawierajacy konfiguracje ogélnosystemowe

/var
zawierajacy dane programow i ustug (takie jak kolejka poczty, harmonogramy zadan, bazy danych)

/home
zawierajacy katalogi domowe uzytkownikow (czesto montowany z innego systemu plikow, dlatego
tez root ma swdj katalog domowy w /root, aby byt dostepny nawet gdy takie montowanie nie doszlto
do skutku)

/tmp
zawierajacy pliki tymczasowe (typowo czyszczony przy starcie systemu); w Linuxie wystepuje tez
/run przeznaczony do trzymania danych tymczasowych dziatajacych ustug takich jak numery pid,
blokady, itp

/dev
zawierajacy pliki reprezentujace urzadzenia; w Linuxie wystepuje tez /sys zawierajacy informacje i
ustawienia dotyczace m.in. urzadzen

/proc
zawierajacy informacje o dziatajacych procesach (w Linuxie takze interfejs konfiguracyjny dla wielu
parametréw jadra)

Pliki i katalogi ktérych nazwa rozpoczyna sie od kropki traktowane sa jako pliki ukryte.

Z punktu widzenia programisty czy tez uzytkownika (prawie) wszystko jest plikiem, ktérych istnieja
rézne rodzaje (zwykly plik, katalog, urzadzenie znakowe, urzadzenie blokowe, link symboliczny, kolejka
FIFO, ...); pewnym wyjatkiem sa urzadzenia sieciowe (ktére nie maja reprezentacji w systemie plikéw
(ale gniazda zwiazane z nawigzanymi potaczeniami obstuguje sie zasadniczo tak jak pliki).

Polecenia

Unixowe komendy (czyli polecenia rozumiane przez bash lub inny interpreter zgodny z sh) sktadaja sie
Z nazwy polecenia oraz opcji i argumentéw. Nazwa polecenia moze by¢ nazwa funkcji wbudowanej,
nazwa programu (znajdujacego sie w Sciezce wyszukiwania programéw) lub pelna $ciezka do
programu. Po nazwie polecenia moga wystepowac opcje i/lub argumenty. Sa one oddzielane od nazwy
polecenia i od siebie przy pomocy spacji (zasadniczo dowolnego ciagu biatych znakdéw: spacji,
tabulatoréow, escapowanych nowych linii). Nie ma silnego rozréznienia opcji od argumentéw, typowo
stosowana konwencja jest rozpoczynanie opcji od pojedynczego myslnika (opcje krotkie -



jednoliterowe) lub dwodch myslnikow (opcje diugie). W przypadku stosowania tej konwencji po
pojedynczym myslniku moze wystepowacé kilka bezargumentowych opcji jednoliterowych. Typowo
argumenty opcji oddzielane sa od nich spacja (w przypadku opcji krétkich) lub znakiem réwnosci (w
przypadku opcji dtugich). Jezeli ktorys z sktadnikéw komendy (np. argument) zawiera spacje nalezy je
zabezpieczy¢ przy pomocy odwrotnego ukos$nika lub ujecia zawierajacego je napisu w apostrofy lub
cudzystowa.

Przekierowania

Typowo program posiada trzy strumienie danych: jeden wejsciowy (stdin) i dwa wyjsciowe (stdout i
stderr). Standardowe wyjscie mozemy przekierowa¢ na standardowe wejscie innego programu przy
pomocy |, np: ls --help | less. Konstrukcja ta przekieruje wynik komendy 1s uruchomionej z opcja --
help do komendy 1less.

Mozemy takze przekierowac¢ standardowe wyjscie do pliku (przy pomocy~> lub~>>, gdy chcemy
dopisywa¢ do pliku) lub pobra¢ standardowe wejscie z pliku (przy pomocy <). 2> pozwala na
przekierowanie standardowego wyjscia btedu do pliku.

Jezeli zachodzi potrzeba polaczenia obu strumieni mozemy uzy¢ 2-81 w celu przekierowania
strumienia drugiego do pierwszego. Nastepnie mozemy uzy¢ ~| aby przekierowa¢ polaczony
strumienn do nastepnej komendy. Jezeli chcemy przekierowa¢ go do pliku potaczenie strumieni
powinno mie¢ miejsce po przekierowaniu pierwszego z nich do pliku, np.: 1s . NielIstniejacyPlik
>log.txt 2>&1. Bash pozwala uzy¢ >& i |&, ktére przekierowuja oba strumienie odpowiednio do pliku lub
standardowego wejscia innego polecenia, ale jest to rozszerzenie wykraczajace poza standardowa
sktadnie sh.

Kod powrotu polecenia oraz laczenie polecen

Kazde uruchamiane polecenie po zakonczeniu dziatania zwraca liczbowy kod powrotu (w przypadku
programow w C jest to wartos¢ zwracana z funkcji main). Zero oznacza ze polecenie zakonczylo sie
sukcesem (np. znaleziono szukane pliki), wartos¢ nie zerowa ze zakonczyto sie porazka (np. nie ma
pasujacych plikow) lub btedem (np. sktadnia wprowadzonego polecenia byla niepoprawna).

Polecenia moga by¢ taczone na rézne sposoby — z wykorzystaniem tej informacji lub nie:
* a & b - polecenie b wykona sie gdy a zakonczylo sie sukcesem (zwrdcito kod 0)

® a || b - polecenie b wykona sie gdy a zakonczyto sie porazka lub bledem (zwrdécito kod rézny
od~0)

* a ; b-polecenie b po zakonczeniu polecenia a (bez wzgledu na jego kod powrotu)

e a & b - polecenie b bedzie wykonywane réwnoczesnie z a (dokladniej polecenie a zostanie
uruchomione w tle, a na terminal zajmie polecenie b)

Spacje w powyzszych konstrukcjach sa opcjonalne. Srednik i pojedynczy & moga by¢ dodane do
polecenia takze gdy nie ma kolejnego w ciagu:

e a& uruchomi polecenie a w tle i odda linie polecen,
e a; uruchomi polecenie a (doktadnie tak samo jakby nie byto tego srednika).

Najwazniejsze polecenia

Wiele z ponizszych komend stanowi standardowe polecenia okreslone w POSIX / Single UNIX
Specification, co gwarantuje ich obecnos¢ na kompatybilnych systemach (jednak nie jest to pela lista
polecen wymaganych przez POSIX). Cze$¢ z nich jest powszechnie dostepnym, wieloplatformowym
oprogramowaniem dla systemow '"unix-owatych". Niektére (zwlaszcza zwiazane z dziataniami
administracyjnymi) sa specyficzne dla Debiana lub Linuxa.

Uzyskiwanie pomocy

man [nazwa polecenia]
wyswietla strone podrecznika systemowego na temat wskazanego polecenia, funkcji systemowej,
pliku konfiguracyjnego

pinfo [nazwa polecenia] lub info [nazwa polecenial
wys$wietla strone nowego podrecznika systemowego na temat wskazanego polecenia

apropos [tekst]
wyszukiwanie w opisach stron podrecznika systemowego
apropos -s 1 '' pozwala zapoznac sie z spisem wszystkich stron w rozdziale pierwszym (co jest w
ktérym rozdziale mozna zobaczy¢ w man man)

Wiekszos¢ polecen obsluguje takze opcje --help lub -h, ktére wyswietlaja informacje na temat ich
uzycia. W tym miejscu warto tez zauwazy¢ ze typowo opcje krotkie (pojedyncza litera) poprzedzane sa
pojedynczym myslnikiem (i po jednym mysIniku moze wystapic kilka kolejnych opcji), natomiast opcje
dilugie poprzedzane sa dwoma myslnikami.



Zaréwno w tekstach pomocy jak i w tym dokumencie stosowana jest konwencja polegajaca na
oznaczaniu opcjonalnych argumentdéw poprzez umieszczanie ich w nawiasach kwadartowych (jezeli
podajemy ten argument do komendy nie obejmujemy go juz tymi nawiasami) oraz rozdzielaniu
alternatywnych opcji przy pomocy~|. Np. a [b] c|d oznacza iz polecenie a wymaga argumentu postaci
c albo d, ktéry moze by¢ poprzedzony argumentem b.

Powloka (i okolice)

bash
popularna powloka (interpreter polecenl) zgodna z sh, zapewnia m.in. obsluge zmiennych
(zasadniczo napisowych) oraz znakéw uogdlniajacych takich jak:
? oznaczajacy dowolny znak
* oznaczajacy dowolny (takze pusty) ciag znakow
[a-z AD] oznaczajacy dowolny znak z wymienionych w zbiorze ujetym w nawiasach kwadratowych,
zbiér moze by¢ definiowany z uzyciem zakreséw, np. a-z AD oznacza dowolna mala litere od a do z
wlacznie, spacje, duza litera A lub D
['a-z] oznaczajacy dowolny znak z wyjatkiem znakéw wymienionych w podanym zbiorze, zbiér
moze by¢ definiowany z uzyciem zakresow, np. a-z oznacza dowolna mala litere od a do z wlacznie
Argumenty linii polecen przekazywane do wywolywanych przez powloke polecen rozdzielane sa
dowolna iloscia spacji. Jezeli argument ma by¢ napisem zawierajacym spacje konieczne jest
zabezpieczenie ich przy pomocy odwrotnego ukosnika (\, np. aaa\ bbb) lub ujecie calego napisu w
cudzystowie pojedynczym (', np. 'aaa bbb') lub podwdjnym (", np. "aaa bbb"). Oba typy
cudzystowow zabezpieczaja przed rozwijaniem znakow uogdlniajacych (zastepowaniem napisu ze
znakami lista pasujacych nazw / $ciezek). Cudzystéw pojedynczy (w odrdéznieniu od podwdjnego)
zabezpiecza takze przed interpretacja umieszczonych wewnatrz innych znakéw specjalnych
takich jak czy odwotania do zmiennych.

ssh [user@]host
umozliwia uzyskanie powloki zdalnego systemu poprzez szyfrowane potaczenie, przydatne opcje:
-D port tworzy tunel dynamiczny na wskazanym porcie (moze on by¢ uzyty jako proxy typu SOCKS
np. w Firefoxie w celu zapewnienia dostepu do zasobéw WWW dostepnych z serwera SSH a
niedostepny z komputera lokalnego)
-L portNastuchiwania:hostZdalny:portZdalny tworzy tunel przekierowujacy dane kierowane na
portNastuchiwania komputera na ktorym dziata klient ssh do portu portZdalny na serwerze hostZdalny
poprzez serwer SSH (przydatne gdy hostZdalny jest osiagalny z hostSSH ale nie z komputera
lokalnego)
-R portNastuchiwania:hostZdalny:portZdalny tworzy tunel przekierowujacy dane kierowane na
portNastuchiwania komputera na ktorym dziala serwer ssh do portu portzdalny na serwerze
hostZdalny dostepnego z klienta SSH (podobnie jak -L, tyle ze w druga strone - nastuchiwanie po
stronie serwera a host zdalny po stronie klienta)

Komputer lokalny Serwer SSH

SSH -D 8080
ustuga
SSH

)l HO»SIB

Host A

potaczenie SSH

klient
SOCKS 4/5

Komputer lokalny Serwer SSH
SSH -L 4444:abc:88

—————————— !r ug&;aa \ ustuga na
potaczenie SSH porcie 88

Komputer "abc"

klient
SSH

Serwer SSH Komputer lokalny
SSH -R 4444:abc:88

I !r lgise:'\ \ ustuga na
potaczenie SSH porcie 88

Komputer "abc"

-p port okresla inny niz domys$lny port serwera SSH

-X aktywuje przekazywanie komend X serwera ze strony zdalnej do klienta (pozwala na
uruchomienie po stronie zdalnej aplikacji z GUI, ktére zostanie wyswietlone na lokalnym X
serwerze)

tmux lub screen
multiplexer terminala - pozwala na uzyskanie wielu okien konsoli (takze wyswietlanych jedno
obok drugiego) na pojedynczym terminalu; ponadto pozwalaja na odlaczanie i podlaczanie sesji,
co pozwala na latwe pozostawienie dzialajacego programu po wylogowaniu i powrét do niego
pdZniej



watch [opcje] polecenie

okresowo uruchamia polecenie i wyswietla jego wynik, opcja -i pozwala na okreslenie co ile
sekund ma aktualizowa¢ wynik polecenia

script

tworzy zapis sesji (stdin, stdout, ...)

katalog roboczy

Mozliwe jest wyrazanie wszystkich sSciezek od korzenia systemu plikoéw (/), jednak nie jest to zbytnio
wygodne. Interpreter polecen taki jak bash potrafi "znajdowac sie" gdzies w tej strukturze plikéw i
miejsce to nazywane jest biezacym katalogiem roboczym (Present Working Directory). Wzgledem
niego beda wyrazane $ciezki nie zaczynajace sie od korzenia, moze by¢ tez oznaczony jawnie przy
pomocy pojedynczej kropki.

cd [Sciezka]

pwd

zmiana biezacego katalogu,

warto zauwazy¢, iz katalogi w $ciezce oddzielamy ukosnikami /, biezacy katalog oznaczamy
kropka ., nadrzedny oznaczamy dwiema kropkami ..,

sciezki zaczynajace sie od ukosnika / oznaczaja $ciezki bezwzgledne (od korzenia systemu
plikéw), pozostate oznaczaja Sciezke wzgledna (wyrazona wzgledem bierzacego katalogu),

katalog domowy oznacza sie tylda ~

wyswietla Sciezke do biezacego katalogu

wyswietlanie i edycja plikow

vim

lub vi

vi jest chyba najbardziej zaawansowanym edytorem, ktérego obecno$¢ gwarantuje standard
POSIX. vim jest mocno rozbudowanym jego klonem, oferujacym bardzo zaawansowane
funkcjonalnosci, powszechnie stosowanym jako zamiennik oryginalnego vi. vim obstuguje 3
podstawowe tryby pracy: komend (stuzacy do wydawania opisanych nizej polecen), wizualny
(stuzacy do zaznaczania i wydawania niektérych komend), edycji (wstawiania/nadpisywania -
stuzacy do wprowadzania tekstu). Podstawowa klawiszologia:

e przelaczanie pomiedzy trybami:
o Esc powroét do trybu komend

o i tryb wstawiania; A tryb wstawiania ze skokiem na koniec linii, o / 0 tryb wstawiania ze
wstawieniem nowej linii po / przed bierzaca

o Rtryb zastepowania
o Insert zmiana trybu wstawiania i zastepowania

o v tryb wizualny (umozliwia zaznaczenie przy pomocy strzatek); ctrl+v tryb wizualny
blokowy, v tryb wizualny liniowy

o :set paste wlacza :set nopaste wylacza tryb wklejania (nie bedzie dziala¢ automatyczne
formatowanie itp.)

o gv ponawia ostatnie zaznaczenie trybu wizualnego

e wycinanie i kopiowanie:

o y skopiuj; d - wytnij (skopiuj i usun) po y, d mozna podac np. 201 lub 20[strzatka w prawo] CO
oznacza 20 kolejnych znakéw, 2w oznacza dwa stowa (wiecej o takich punktach skoku
ponizej)

o x wytnij (skopiuj i usun) znak (moze by¢ poprzedzone iloscia znakéw do wyciecia); wielkie x
dziala analogicznie, tyle ze w tyl

o yy skopiuj linie; dd - wytnij (skopiuj i usuni) w obu wypadkach moze by¢ poprzedzone iloscia
linii do skopiowania/wyciecia

o p wkleja po; P - wkleja przed

o komendy kopiowania i wklejania moga by¢ poprzedzone jedno-znakowa nazwa rejestru w
ktérym umieszczane sa dane (poprzedzamy ja znakiem " i podajemy przed licznikiem, np.
"a3dd wytnie do rejestru a 3 linie), czes¢ rejestrow jest uzywana automatycznie, a niektére
sa tylko do odczytu, podglad aktualnej zawartosci rejestréw mozliwy jest przy pomocy
komendy :registers

e wyszukiwanie, zastepowanie, skok do linii:

o / szukanie w przdd, ? szukanie w tyl; * szukanie w przéd stowa pod kursorem, # szukanie w
tyt stowa pod kursorem

o n wyszukanie nastepnego wystapienie; N wyszukanie poprzedniego wystapienie

o G przejscie do wskazanej linii, numer podajemy przed G, 0 oznacza ostatnig linie w pliku,
wiec 06 spowoduje przejscie do niej



o :[zakres]s@regexp@napis@[g] wyszukaj i zastap wyrazenie regularne regexp przez napis; zakres
moze by¢: numerem linii, przedzialem z numerami linii postaci pierwsza,ostatnia, gdzie: .
oznacza biezaca linie, $ oznacza ostatnia linie w pliku, warto$¢ numeryczna poprzedzona +
oznacza tyle kolejnych linii od biezacej, a poprzedzona - przed biezaca, znakiem % (co
oznacza catly plik), zakresem zaznaczonym w trybie wizualnym; podanie opcji g powoduje
zastepowanie wszystkich wystapien a nie tylko pierwszego; znak @ pelni role separatora i
moze zosta¢ zamiast niego uzyty inny znak

e otwieranie, zapisywanie, zamykanie plikdw:

o :e $ciezka otwarcie wskazanego pliku

o :w zapis (mozna takze podac $ciezke pod jaka ma zosta¢ zapisany plik)

o :q wyjscie

o :q! wyjScie bez zapisywania

o :wq zapis i wyjscie

e przetaczanie sie miedzy otwartymi plikami i oknami:
o :n nastepny plik; :N poprzedni plik
o :split poziomy podzial okna; :vs pionowy podzial okna; Ctrl+W a nastepnie strzatka -
przetaczanie miedzy oknami
e cofanie i ponawianie edycji:
o u, :undo cofa ostatnig operacje
o Ctrl+r, :redo ponawia cofnieta operacje

e punkty skoku (moga by¢ uzywane jako polecenia do poruszania sie lub jako adresy w
poleceniach takich jak d, y):

o)

1/h/k/jjeden znak/linie w prawo / lewo / gore / dot (dziata tak jak strzatki)
0/~ / $ poczatek linii / poczatek tekstu w linii, koniec linii

o

o w /[ b/ e nastepne slowo / poprzednie stowo / koniec stowa; wielkie w / B / E dziala
analogicznie, rézni sie traktowaniem spacji przy slowie

o f / F nastepny / poprzedni znak podany po tej komendzie, wlacznie z nim (np. dfx usunie
wszystko do najblizszego wystapienia X wraz z tym X); t / T dziata analogicznie, tyle wylacza
podany znak

o poprzedzenie powyzszych komend liczba powoduje powtdérzenie ich tyle razy - np. 161 - 10
znakOdw w prawo, 3F: - trzeci dwukropek w lewo

o punktem skoku jest tez wyzej opisane polecenie ¢ poprzedzane numerem linii do ktérej ma
sie odby¢ skok

o punktem skoku moga by¢ takze swobodnie umieszczane z dokumencie zakladki
identyfikowane pojedynczym znakiem:

= n i nastepie znak ja identyfikujacy - utworzenie zakladki w miejscu kursora (np. ma -
utworzy zaktadke a)

= (backtick) / ' (apostrof) skok do zaktadki / linii z zakladka podana po tej komendzie

= :marks - lista zakladek; :delmarks / :delmarks! - usuniecie zaktadki / usuniecie wszystkich
nie automatycznych zaktadek

e inne:
o :r plik, wstawienie zawartosci pliku

o :%!xxd pokazanie wartosci numerycznych i umozliwienie edycji pliku jako binarnego; :%!xxd
-r powro6t do normalnej edycji

o >/ <zwiekszanie / zmniejszanie wciecia zaznaczonego (w trybie wizualnym) tekstu

o zc zwija biezacy blok, zC zwija biezacy blok az do najwyzszego poziomu, zo rozwija biezace
zwiniecie, z0 rozwija rekurencyjnie biezace zwiniecie, zR rozwija wszystkie zwiniecia w
dokumencie

o :set wrap wlacza :set nowrap wylacza zawijania linii w podgladzie

less lub more
przegladanie tekstu ekran po ekranie,
less posiada wieksze mozliwosci od more (w szczegdlnosci posiada mozliwos¢ przegladanie
dokumentu w tyl), przydatne opcje:
-X nie czysci ekranu przy wychodzeniu z less'a (calosé¢ historii wyswietlania pliku pozostaje w
historii terminala)
-F automatycznie konczy gdy wyswietlany tekst miesci sie na jednym ekranie -R przepuszcza
surowe sekwencje sterujace terminalem dotyczace kolorow



bvi
wzorowany na vim'ie edytor hexalny (binarny)

od lub xxd lub hexdump
wypisywanie plikéw interperowanych binarnie w postaci liczby oktalne, szesnastkowe, itd,
przyktady:
hexdump -e '1/4 "%010d " 1/2 "%05d " 2/1 "%02x " "\n"' plik kazde kolejne 8 bajtéw pliku zostanie
zinterpretowane jako: jedna liczba 32 bitowa liczba catkowita (4 bajty), 16 bitowowa liczba
catkowita (2 bajty) i dwie liczby jedno bajtowe (wyswietlane szesnastkowo)

vbindiff
poréwnuje wizualnie pliki binarne (interfejs ncurces)

Operacje na systemie plikow
listowanie i wyszukiwanie plikow

s [opcje] [Sciezka]
listowanie zawartosci katalogu, do wazniejszych opcji nalezy zaliczy¢:
-a wyswietlaj pliki ukryte (zaczynajacych sie od kropki)
-1 wyswietlaj pliki w formie listy z szczegdélowymi informacjami (uprawnienia, rozmiar, data
modyfikacji, wlasciciel, grupa, rozmiar)
-1 wyswietlaj pliki w formie 1 plik w jednej linii (bez dodatkowych informacji; stosowane domysine
gdy wynik komendy przekazywany jest strumieniem do innej komendy lub pliku)
-h stosuj jednostki typu k, M, G zamiast podawaé rozmiar w bajtach
-t sortuj wg daty modyfikacji
-S sortuj wg rozmiaru
-r odwrd¢ kolejnos¢ sortowania
-c uzyj daty utworzenia zamiast daty modyfikacji (stosowane w potaczeniu z -1 i/lub -t)
-d wyswietlaj informacje o katalogu zamiast jego zawartosci

find [opcje] [katalog startowy] [wyraZenie]
wyszukiwanie w systemie plikébw w oparciu o nazwe/Sciezke lub wlasciwosci pliku, do
wazniejszych opcji nalezy zaliczyc¢:
-P wypisuj informacje o linkach symbolicznych a nie plikach przez nie wskazywanych (domyslne)
-L wypisuj informacje o wskazywanych przez linki symboliczne plikach
do wazniejszych elementéw wyrazenia nalezy zaliczyc¢:
-name "wyrazenie" pliki ktérych nazwa pasuje do wyrazenia korzystajacego z shellowych znakéw
uogdlniajacych
komenda find (w odréznieniu np. od Is) samodzielnie interpretuje wyrazenia zawierajace shellowe
znaki uogdlniajace w argumentach tych opcji, w zwiazku z czym konieczne moze sie okazaé
zabezpieczenie ich przed interpretacja przez powloke np. przy pomocy umieszczenia wewnatrz
pojedynczych cudzystowéw
-iname "wyrazenie" jak -name, tyle ze nie rozréznia wielkosci liter
-path "wyrazenie" pliki ktérych Sciezka pasuje do wyrazenia korzystajacego z shellowych znakéw
uogodlniajacych
-ipath "wyrazenie" jak -path, tyle ze nie rozrdéznia wielkosci liter
-regex "wyrazenie" pliki ktorych sciezka pasuje do wyrazenia regularnego
-iregex "wyrazenie" jak -regexp, tyle ze nie rozréznia wielkosci liter
warunek -o warunek laczy warunki suma logiczna OR zamiast domyslnego iloczynu logicznego AND
! warunek negacja warunku
-mtime [+|-]n pliki ktérych modyfikacja odbyla sie n*24 godziny temu
-mmin [+|-]n pliki ktérych modyfikacja odbyta sie n minut temu
-ctime [+|-]n pliki ktore zostaly utworzone n*24 godziny temu
-cmin [+|-]n pliki ktore zostaly utworzone n minut temu
-size [+|-In[c|k|M|G] pliki ktérych rozmiar wynosi n (c - bajtow, k - kilobajtow, M - Megabajtow, G -
gigabajtow)
w powyzszych testach + oznacza wiecej niz, - oznacza mniej niz, uwaga: poréwnywaniu podlegaja
liczby catkowite, np. +1 oznacza > 1 w liczbach catkowitych tzn. > 2
-exec polecenie \{\} \; dla kazdego znalezionego pliku wykonaj polecenie podstawiajac sciezke do
tego pliku pod | {\} (zastosowane odwrotne ukosniki stuza zabezpieczeniu nawiaséw klamrowych i
srednika przed zinterpretowaniem ich przez powtloke)
-execdir polecenie \{\} \;, podobnie jak -exec tyle ze polecenie zostanie uruchomione w katalogu w
ktérym znajduje sie wyszukany plik

tree [$ciezka]
wys$wietla drzewo katalogéw i plikdw

stat Sciezka
wys$wietla informacje o podanym pliku lub katalogu

realpath Sciezka
wypisuje uproszczona / rozwinieta sciezke (tzn. ze zredukowanymi nadmiarowymi odniesieniami
wzglednymi),
standardowo wypisuje $ciezke bezwzgledna (opcja --relative-to=katalog powoduje wypisanie



wzglednej w stosunku co do katalog),
standardowo zastepuje linki symboliczne wskazywana przez nie $ciezka (opcja -s wylacza ta
funkcjonalnos$c¢),
opcja -m pozwala na operowanie nie istniejacymi $ciezkami,
standardowe zachowanie odpowiada dziataniu komendy readlink

du [opcje] Sciezkal [Sciezka2 [...]]
wyswietlanie informacji o zajetej przestrzeni dyskowej przez wskazane pliki / katalogi, do
wazniejszych opcji nalezy zaliczyc¢:
-s podaje laczna ilo$¢ zajetego miejsca dla kazdego argumentéw (zamiast wypisywac rozmiar
kazdego pliku)
-c podaje taczna ilos¢ zajetego miejsca dla wszystkich argumentéw
-h stosuje jednostki typu k, M, G
podawany rozmiar moze sie rézni¢ (w obie strony) od wyniku ls: Is podaje rozmiar pliku (ile
zawiera informacji lub ile zostalo zadekarowane ze moze jej zawierac), a du to ile zajmuje na
dysku

df [opcje]
wys$wietlanie informacji o zajetosci miejsca na poszczegélnych systemach plikéw

kopiowanie, przenoszenie, usuwanie, ...

cp [opcje] Zrédtol [Zrédto2 [...]] cel
kopiuje wskazany plik (lub pliki) do wskazanej lokalizacji, w przypadku kopiowania wielu plikéw
cel powinien by¢ katalogiem, do wazniejszych opcji nalezy zaliczy¢:
-r pozwala na (rekursywne) kopiowanie katalogéw
-a podobnie jak -r, dodatkowo zachowujac atrybuty plikéw
-1 zamiast kopiowa¢ tworzy twarde dowigzania (hard links)
-s zamiast kopiowac¢ tworzy linki symboliczne do plikow
-f nadpisywanie bez pytania
-i zawsze pytaj przed nadpisaniem
1n Z2rédtol [Zrdédto2 [...]] cel
tworzy link twardy do wskazanego pliku (lub plikéw) w wskazanej lokalizacji, w przypadku
wskazania wielu plikéw Zrédlowych cel powinien byé katalogiem, do wazniejszych opcji nalezy
zaliczyc¢:
-s tworzy dowigzania symboliczne zamiast twardych
-r uzywa sciezki wzglednej zamiast bezwzglednej przy tworzeniu dowigazan symbolicznych

katalog* zawartos¢ dysku**
plikLtxt R 1n plik2.txt linkl.txt

plik2.txt - powoduje utworzenie linku twardego
Al ma kota linkl.txt, czyli wpisu w katalogu

wskazujacego na te same dane

link1.txt ] (ten sam i-node) co plik2.txt
+ Kot ma Ale

link2.txt [ . .

S JplikL.txt In -s ./plikl.txt link2.txt

L powoduje utworzenie linku
N symbolicznego 1ink2. txt, czyli wpisu

%) na katalog patrzymy jak +5) dokladniej ,miejsca” w w katalogu wskazujacego na podang

na plikzawierajacy informacje systemie plikow okreslane Sciezke (. /plikl.txt)

o zawartosci tego katalogu za pomoca i-nodéw

Link twardy jest innym uchwytem do tych samych danych i moze by¢ uzywany takze po
skasowaniu oryginalnego pliku. Liczbe dowigzah do danego pliku pokazuje m.in. komenda s z
opcja -1. Nie mozna utworzy¢ linkéw twardych do katalogéw, ani do plikéw na innym zasobie
dyskowym (innym systemie plikéw).
Link symboliczny wskazuje na konkretna sciezke (wzgledna lub bezwzgledna - co moze miec
znaczenie przy przenoszeniu takiego linku) do dowolnego (nawet nie istniejacego - wtedy
moéwimy o zerwanym linku) pliku lub katalogu.

mv [opcje] Zrédtol [Zrédto2 [...]] cel
przenosi wskazane pliki / katalogi do wskazanej lokalizacji, w przypadku przenoszenia wielu
plikow cel powinien by¢ katalogiem, do wazniejszych opcji nalezy zaliczy¢:
-f nadpisywanie bez pytania
-i zawsze pytaj przed nadpisaniem

rm [opcje] Sciezkal [Sciezka2 [...]]
usuwa wskazane pliki, do wazniejszych opcji nalezy zaliczy¢:
-r pozwala na na (rekursywne) kasowanie katalogéw wraz z zawartoscia
-f usuwanie bez pytania
-i zawsze pytaj przed usunieciem

touch [opcje] $ciezkal [Sciezka2 [...]]
zmiana daty modyfikacji pliku (wykorzystywany takze do tworzenia plikow)



katalogi

mkdir [opcje] Sciezkal [Sciezka2 [...]]

tworzy wskazane katalogi, do wazniejszych opcji nalezy zaliczy¢:
-p pozwala na tworzenie calej sciezki a nie tylko ostatniego elementu, nie zgtasza btedu gdy
wskazany katalog istnieje

rmdir [opcje] Sciezkal [Sciezka2 [...]]

usuwa wskazane katalogi (musza by¢ puste)

zdalne kopiowanie

scp [opcje] Zrédtol [Zrédto2 [...]] cel

kopiuje wskazany plik (lub pliki) do wskazanej lokalizacji, w przypadku kopiowania wielu plikéow
cel powinien by¢ katalogiem, do wazniejszych opcji nalezy zaliczy¢:

-r pozwala na (rekursywne) kopiowanie katalogéw

-P port okresla port SSH

W odroéznieniu od cp zrédto lub cel w postaci [user@]host:[éciezka] wskazuja na zdalny system
dostepny poprzez SSH.

rsync [opcje] Zrédto cel

kopiuje (synchronizacjiuje) pliki i drzewa katalogéw (zaréwno lokalnie jak i zdalnie), do
wazniejszych opcji nalezy zaliczyc¢:

-r pozwala na (rekursywne) kopiowanie katalogéw

-1 kopiuje linki symboliczne jako linki symboliczne (zamiast kopiowania zawartosci pliku na ktéry
wskazuja)

-t zachowuje czas modyfikacji plikow

-u kopiuje tylko gdy plik Zrédtowy nowszy niz docelowy

-c kopiuje tylko gdy plik zrédlowy i docelowy maja inne sumy kontrolne

--delete usuwa z docelowego drzewa katalogéw elementy nie wystepujace w drzewie zrédtowym
-e 'ssh' pozwala na kopiowanie na/z zdalnych systeméw za posrednictwem ssh, Zzrédto lub cel w
postaci [user@]host:[$ciezka] wskazuja na zdalny system

--partial --partial-dir=."-tmp-" zachowuje skopiowane czesciowo pliki w katalogu .-tmp- (pozwala
na przerwanie i wznowienie transferu pliku)

--progress pokazuje postep kopiowania

--exclude="wzorzec" pomija (w kopiowaniu i kasowaniu) pliki pasujace do wzorzec (wzorzec moze
zawiera¢ znaki uogolniajace powloki)

-n symuluje prace (pokazuje co zostatoby skopiowane, ale nie kopiuje)

sshfs [opcje] host:sciezka

montuje zdalny system plikow z uzyciem FUSE (filesystem in userspace) oraz SSH, do
wazniejszych opcji nalezy zaliczyc¢:

-p port okresla inny niz domys$lny port serwera SSH

-0 workaround=rename, ktéry zapewnia poprawne mv na istniejacy plik

Operacje na archiwach

tar

archiwizuje wiele plikéw w postaci jednego, przyktady:

tar -xf plik.tar - wypakowuje zawarto$¢ niekompresowanego archiwum plik.tar interpretujac
zapisane w archiwum $ciezki wzgledem biezacego katalogu

tar -czf - $ciezkal [$ciezka2 [...]] | ssh [user@]host 'cat > plik.tgz' - archiwizuje wskazane
pliki/katalogi bezposrednio na zdalny system z uzyciem ssh i kompresji gzip

ar polecenie[modyfikatory] archiwum [pliki]

7z

archiwizuje wiele plikow w postaci jednego (format wykorzystywany w plikach bibliotek
linkowanych statycznie i w pakietach Debiabna), przyktady:

ar rcs libAA.a aa*.o - tworzy biblioteke 1ibAA.a z wszystkich plikow aa*.o

ar x pakiet.deb - wypakowuje zawartos¢ pakietu Debiana z pliku pakiet.deb (beda to dwa archiwa i
plik z wersja formatu pakietu)

archiwizer obstugujace wiele formatéw, w tym formaty z silna kompresja

Operacje na plikach (tekstowych)

cat [opcje] [plikl [plik2 [...]]]

wypisywanie i taczenie plikow

tac [opcje] [plik]

wypisywanie plikéw z odwroceniem kolejnosci linii (odwrdcenie kolejnosci wypisywania; moze by¢
uzyte np. do odwrdcenie porzadku sortowania)

tail [opcje] [plik]

wys$wietla ostatnie linie pliku, przydatne opcje:
-n x okresla ze ma zosta¢ wyswietlone x ostatnich linii
-f uruchamia dopisywania (gdy do pliku zostana dopisane nowe linie tail je wyswietli)



head [opcje] [plik]

wys$wietla poczatkowe linie pliku, przydatne opcje:

-n x okresla ze ma zosta¢ wyswietlone x pierwszych linii
multitail

tail lepiej operujacy na wielu plikach réwnoczesnie
rev [plik]

wypisuje plik odwracajac kolejnos¢ znakow w kazdym wierszu

wcC
liczy linie, stowa, znaki i bajty

grep [opcje] wyrazenie [plikl [plik2 [...]]]
wyszukuje pasujace do wyrazenia regularnego wyrazenie linie w plikach, przydatne opcje:
-v zamiast pasujacych wypisz nie pasujace
-i ignoruj wielkosc¢ liter
-a przetwarzaj pliki binarne jak tekstowe
-E korzystaj z Extended Regular Expressions (ERE) zamiast Basic Regular Expressions (BRE)
-P korzystaj z Perl-compatible Regular Expressions (PCRE) zamiast Basic Regular Expressions
(BRE)
-r rekursywnie przetwarzaj podane katalogi wyszukujac w wszystkich znalezionych plikach
-R jak -r, ale zawsze podaza za linkami symbolicznymi
--exclude="wyrazenie" pomin pliki pasujace do wyrazenie (moze zawierac¢ znaki uogdlniajace powtloki)
-1 wypisuje pliki z pasujacymi liniami
-L wypisuje pliki z bez pasujacych linii
-f wczytaj wyrazenia z podanego pliku
-e moze by¢ uzyta do poprzedzenia wyrazenia (przydatne zwlaszcza jezeli chcemy podac kilka)
diff Sciezkal Sciezka2
poréwnuje pliki lub katalogi (w przypadku tych drugich poréwnuje ze soba pliki o takich samych
nazwach oraz zgtasza fakt wystepowania pliku tylko w jednym z katalogow), przydatne opcje:
-r rekursywnie przetwarzaj podane katalogi
-u wypisuje réznice w formacie "unified"
-c wypisuje réznice w formacie "context"
vimdiff Sciezkal sciezka2
poréwnuje pliki wyswietlajac je jeden obok drugiego (podobnie jak diff z opcja -y), pozwalajac
jednak na edycje tych plikéw
patch
stosuje plik laty (wynik diff'a) w celu zmodyfikowania plikéw, typowo:
patch -pn < plik.diff co powoduje zastosowanie zmian opisanych w plik.diff na plikach w
biezacym katalogu, n okresla ilos¢ pozioméw Sciezek podanych w pliku taty ktére maja zostac
zignorowane
combinediff / splitdiff
taczy dwa pliki tat / dzieli plik tat ztoZzony z przyrostowych zmian na osobne (pakiet patchutils)
flipdiff
zmienia kolejno$s¢ w ktorej beda nakladane dwie laty dotyczace tych samych plikow (pakiet
patchutils)

interdiff
poréwnywanie dwdch plikéw lat (pakiet patchutils)

lsdiff
wyswietlanie plikow modyfikowanych przez tate (pakiet patchutils)

filterdiff
wyciagniecie z pliku laty zmian dotyczacych wybranych plikow (pakiet patchutils)

grepdiff
przeszukiwanie pliku tat celem znalezienia plikéw w modyfikacja ktérych pasuje do wyrazenia
regularnego (pakiet patchutils)

rediff / editdiff / recountdiff
przeliczanie numerdéw linii w pliku taty (pakiet patchutils)

unwrapdiff / dehtmldiff / fixcvsdiff
naprawa pliku laty uszkodzonego przez zawijanie linii, html-izacje, btedy w generowaniu taty
przez cvs (pakiet patchutils)
quilt
narzedzie utatwiajace utrzymywanie zmian do jakis plikéw w postaci zbioru tat
sort [plik]
sortuje linie w wskazanym pliku, przydatne opcje:
-n traktuj liczby jako wartosci numeryczne a nie napisy
-i ignoruj wielkos¢ liter
-r odwrdc¢ kolejnos¢ sortowania



-k n sortuj wg kolumny n
-t sep kolumny rozdzielane sa przy pomocy separatora sep

tr [opcje] zbidrl [zbidr2]
zastepuje znaki z zbiér1 odpowiadajacymi im pod wzgledem kolejnosci znakami z zbiér2, przydatne
opcje:
-d zamiast zastepowac¢ usuwa znaki wystepujace w zbiéri
uwaga: czesto dziala poprawnie wytacznie dla znakéw jedno bajtowych - mozna wtedy zastosowac
sed -e 'y#zbidrl#zbiér2#' lub trs -f 'zbiérl zbiér2'

trs
(wchodzacy w sktad pakietu konwert) bardziej inteligentny od tr program stuzy do zamieniania
znakéw z jednego zbioru na znaki z drugiego zbioru (w odrdznieniu od tr nadaje sie do znakéw
kilku bajtowych - utf8, lepiej od sed'a sprawdza sie przy zmianie kodowan - patrz przyklad w
manualu)

sed [opcje] [pliki]
edytuje plik zgodnie z podanymi poleceniami, przydatne opcje:
-e "polecenie" - wykonuj na pliku polecenie (moze wystapi¢ wielokrotnie celem podania wielu
polecen)
-f "plik" - wczytaj polecenia z pliku plik
-E - uzywaj rozszerzonych wyrazen regularnych
-i - modyfikuj podany plik zamiast wypisywac¢ zmieniony na stdout
-n - wylacza domyslne wypisywanie linii, wypisanie musi by¢ wykonane jawnie poleceniem p
przydatne polecenia:
s@regexp@napis@[g] - wyszukaj dopasowania do wyrazenia regularnego regexp i zastap je przez napis,
podanie opcji g powoduje zastepowanie wszystkich wystapieni a nie tylko pierwszego, znak e peini
role separatora i moze zosta¢ zamiast niego uzyty inny znak
y@zbiéri@zbiér2@ - zastap znaki z zbiérl znakami odpowiadajacymi im pod wzgledem kolejnosci
znakami z zbiér2, znak @ pelni role separatora i moze zosta¢ zamiast niego uzyty inny znak
mozliwe jest tez m.in. adresowanie linii na ktérych ma by¢ wykonywana operacja, np: 0,/regexp/
s@regexp@napis@ wykona polecenie s na liniach od poczatku pliku do linii pasujacej do wyrazenia
regularnego regexp, czyli zastapi tylko pierwsze wystapienie w pliku

cut [opcje] [pliki]
wybiera z pliku zadany zestaw kolumn, przydatne opcje:
-f nnn wypierz kolumny okreslone przez nnn (np. 1,3-4,6- oznacza kolumne 1, kolumny od 3 do 4 i
od 6, a -3 oznacza 3 pierwsze kolumny)
-d sep kolumny rozdzielane sa przy pomocy separatora sep (musi by¢ pojedynczym jedno bajtowym
znakiem, aby omina¢ to ograniczenie nalezy skorzysta¢ z awk)

awk
skryptowy jezyk umozliwiajacy przetwarzanie tekstowych baz danych postaci linia=rekord, pola
oddzielane ustalonym separatorem (m.in. taczy funkcjonalnos¢ grep, cut, itp), szerzej omowiony w
przyktadzie przetwarzania napiséw w bashu

paste
laczy (odpowiadajace sobie pod wzgledem numerdéw) linie z dwéch plikow
join
laczy linie z dwéch plikéw w oparciu o poréwnanie wskazanego pola
comm
poréwnuje dwa posortowane pliki pod wzgledem unikalnosci linii (moze wypisa¢ wspélne lub
wystepujace tylko w jednym z plikéw)
uniq
usuwa powtarzajace sie linie z posortowanego pliku, przydatne opcje:
-c wypisz liczbe powtérzen
-d wypisz tylko linie z 2 lub wigcej wystapieniami
-u wypisz tylko linie z 1 wystapieniem
xmlstarlet
narzedzie do przetwarzania, modyfikowania plikéw XML (mozna powiedzie¢ taki odpowiednik
sed/awk dla xml'a)

xsltproc
narzedzie do przetwarzania XSLT 1.0

Uprawnienia do plikow

Podstawowe unixowe uprawnienia do plikow skladaja sie z trzech czlonéw: uprawnienia dla
wtasciciela (u), grupy (g) i pozostatych uzytkownikéw (o).

W kazdym z czlonéw moga by¢ przyznane uprawnienia do czytania (r), pisania (w) i wykonywania (x);
w odniesieniu do plikéw jest to intuicyjne (uprawnienie do wykonywania jest potrzebne do
uruchomienia programéw), natomiast w stosunku do katalogéw wyglada to nastepujaco: uprawnienia
do czytania pozwalaja na listowanie zawartosci, do wykonania pozwalaja na dostep, do zawartosci



katalogu (wejscia do niego) do pisania na tworzenie nowych obiektow wewnatrz niego i zmienianie
nazw istniejacych.

Warto zaznaczy¢ iz program w pliku nie majacym praw wykonywalnosci tez moze by¢ wykonany (w
przypadku skryptu poprzez uruchomienie interpretatora i podanie tego programu jako odpowiedniego
argumentu wywotania, w przypadku typowych binarek poprzez wywotanie /lib/1d-linux.s0.2 z tym
plikiem i jego opcjami jako parametrem.

Rozszerzeniem podstawowych uprawnienn opisanych powyzej jest mechanizm Filesystem Access
Control List (ACL, fACL).

Jest on opcjonalnym mechanizmem ktéry (na wspierajacych go systemach plikéw) pozwala na
definiowanie indywidualnych uprawnien do pliku dla poszczegdlnych uzytkownikéw i grup - plik ma
nadal swojego wtasciciela, grupe i wszystkich pozostatych, ale przed prawami dla "others" wchodza
prawa uzytkownikéw i grup definiowanych w ACL. Wypadkowe prawa obliczane sa jako suma wynikla
z praw uzytkownika i grup do ktérych nalezy.

ACL pozwala ponadto definiowa¢ uprawnienia domys$lne dla nowo powstatych plikow w katalogu (sa
one opcja katalogu).

Wszystkie ponizsze komendy przyjmuja opcje -R powodujaca rekursywne wykonywanie zmian na
drzewku katalogéw/plikéw rozpoczynajacym sie w podanej Sciezce.

chown [opcje] wtasciciel Sciezka
zmiana wtasciciela pliku
chgrp [opcje] grupa sciezka
zmiana grupy do ktérej nalezy plik pliku
chmod [opcje] uprawnienia Sciezka
zmiana prawa dostepu do pliku(éw)
getfacl [opcje] [Sciezka]
dczyt uprawnien zwiazanych z listami kontroli dostepu fACL
setfacl [opcje] [ScieZka]
ustawianie uprawnien zwiazanych z listami kontroli dostepu fACL

Dodatkowo nalezy wspomnie¢ tez o poleceniach takich jak:

lsattr / chattr
wyswietla / modyfikuje atrybuty plikoéw zwiazanych z systemem plikéw (np. zabrania jakiejkolwiek
modyfikacji pliku)

getcap / setcap
wyswietla / modyfikuje atrybuty plikow zwigzanych z wlasciwosciami jadra (zasadniczo
zwiekszonymi uprawnieniami programoéw je posiadajacych, ale bardziej ograniczonymi niz
wykonanie na prawach root przez SUID)

Uzytkownicy
id [uzytkownik]
informacja o uzytkowniku (m.in. grupy do ktérych nalezy)

whoami
informacja o aktualnym uzytkowniku
w lub who
informacja o zalogowanych uzytkownikach
last
ostatnio logujacy sie uzytkownicy
lastb
ostatnie nieudane logowania
lastlog
ostatnie logowania uzytkownikéw
passwd [uzytkownik]
zmiana hasta
su [uzytkownik]
przetacza uzytkownika (aby przelaczony uzytkownik miat dostep do "naszego" x serwera
wczesniej wydajemy xhost LOCAL:uzytkownik)
sudo

program pozwalajacy na wykonywanie uprzywilejowanych komend przez wyznaczonych
uzytkownikéw

Procesy i zasoby

ps [opcjel]
wys$wietla aktualnie dzialajace procesy i informacje o nich



np. kombinacja opcji -Af powoduje wyswietlenie wszystkich procesé6w w rozszerzonym formacie
wypisywania

pgrep
wyswietla filtrowana liste aktualnie dzialajacych proceséw

pstree
wys$wietla drzewo aktualnie dziatajacych procesow

pwdx
podaje katalog roboczy podanego procesu

top
monitorowanie proceséw obciazajacych CPU, pamie¢, itd

iotop

monitorowanie proceséw obciazajacych I/O
fuser

informacje o procesach korzystajacych z plikéw

lsof
informacje o plikach otwartych przez program (mozna podglada¢ takze w /proc/PID/fd/)

socklist
wyswietla liste otwartych socketow

vmstat

informacje o obciazeniu systemu
ipcs

informacje o wykorzystaniu pamieci wspotdzielonej
kill [opcje] pid

przesylta sygnat do proceséw o podanych PID
killall [opcje] nazwa

przesyla sygnal do proceséw o pasujacej nazwie
time

czas dzialania programu
nice / renice / ionice / cpulimit

zarzadzanie priorytetami i limitami procesu

taskset
zarzadzanie przypisaniem procesu do CPU / rdzenia

free
informacja o zajetosci pamieci

kill i zabijanie procesu

Polecenie kill domys$lnie wysyta sygnat SIGTERM, ktory jest prosba o zakonczenie procesu (proces
moze ja uszanowac lub nie, np. zignorowac). Wiec sam kill nie zabija procesu.

Wiele sygnaléw moze zosta¢ przechwyconych i obstluzonych (zignorowanych) przez proces do
ktérego sa adresowane. Istnieja takze sygnaly, ktére nie moga zosta¢ obshuzone badz zignorowane
sa to m.in.: SIGKILL (zakonczenie procesu bez dania mu jakiejkolwiek szansy zrobienia czegos$ na
»do widzenia”, wysylany przez \Verb#Kkill -9#), SIGSTOP (wstrzymanie procesu).

Ctrl+C / Ctrl+Z / Ctrl+D / ...

Ctrl+C wysyla sygnat SIGINT do procesu zajmujacego terminal na ktérym zostal on wprowadzony.
Sygnal ten jest prosba o zakonczenie procesu, ktéra proces moze uszanowac lub nie (np. moze
catkiem zignorowac lub poprosi¢ o potwierdzenie). Jest on podobny do SIGTERM, jednak jest innym
sygnalem i moze by¢ inaczej obshluzony (np. w SIGTERM nie ma wiekszego sensu pyta¢ o
potwierdzenie).

Ctrl+Z wysyla sygnal SIGTSTP do procesu zajmujacego terminal na ktérym zostal on wprowadzony.
Sygnat ten jest prosba o wstrzymanie procesu i oddanie terminala, prosba ta moze by¢ zignorowana
przez proces. Proces przerwany w ten sposéb moze by¢ wznowiony poleceniem fg (ktére wznowi go
jako pierwszoplanowy - okupujacy terminal) lub bg (ktére wznowi go jako jako proces w tle — oddajac
terminal, przodkowi ktéry go posiadat wczesniej).

Ctrl+D nie wysyla zadnego sygnatu, dziala tylko gdy proces czyta dane z terminala (podtaczonego
zazwyczaj do jego standardowego wejscia). Wysyta on do terminala znak EOT (End-of-Transmission),
w efekcie czego:
¢ (jezeli bufor wejsciowy jest niepusty) terminal wypycha bufor wejsciowy do programu (tak jak
po wprowadzeniu nowej linii), albo
¢ (jezeli nie ma znakéw w buforze) terminal zamyka strumien wprowadzanych danych do
programu



Program nie otrzymuje w strumieniu znaku EOT (jest on przechwycony przez terminal). Zamkniecie
strumienia wejsciowego na ogél prowadzi takze do zakonczenia dzialania programu, jednak (w
odroéznieniu od Ctrl-C) pozwala programowi na normalne przetworzenie wprowadzonych danych.

Ctrl+S wstrzymuje przewijanie (od$wiezanie) terminala, aby wznowi¢ nalezy uzy¢ Ctrl+Q
Informacje o srodowisku i systemie

env / printenv
zmienne srodowiskowe wypisywanie oraz przekazywanie do uruchamianego programu

export
ustawianie i usuwanie zmiennych srodowiskowych

set / unset

ustawianie, wyswietlanie, usuwanie zmiennych / funkcji / opcji w srodowisku powtoki bash
uptime

informacja o tym jak dlugo dziala system ...

uname
informacja o systemie

1sb_release
informacja o systemie zgodnym z LSB

getent
informacje z baz administracyjnych (typu uzytkownicy, grupy, hosty), z uwzglednieniem ich
konfiguracji w /etc/nsswitch.conf

Diagnostyka sieci

Adresy

ipcalc oraz sipcalc
kalkulator IP (pozwalajacy na obliczanie adreséw sieci rozgtoszeniowych, zmiane notacji itd)

whois
informacje z bazy whois (o domenie lub adresie IP)

Dostepnosc i trasy do hostow

ping [opcje] host lub ping6 [opcje] host
sprawdzanie dostepnosci hosta z uzyciem protokotu ICMP (obecnie komenda pingé najczesciej jest
rownowazna poleceniu ping z opcja -6 wymuszajaca uzywanie jedynie IPv6, na starszych
systemach komenda ping moze nie obstugiwa¢ adreséw IPv6 i wtedy konieczne jest stosowanie do
nich polecenia ping6), wazniejsze opcje:
-c n wykonaj n (domyslnie pyta do momentu przerwania przy pomocy np. Ctrl-C, lub sygnatu
wystanego z uzyciem komendy kill)
-n nie zamieniaj adresu IP hosta ktéry odpowiedzial na nazwe domenowa

traceroute, traceroute6, tracepath, tracepath6, tcptraceroute lub tcptraceroute6
sprawdzanie Sciezki do hosta (wypisanie listy routeréw przez ktore przechodzi pakiet w drodze do
wskazanego hosta)
Istnieja rézne warianty tych polecen (nawet pod ta sama nazwa), réznia sie one stosowanymi
mechanizmami i domyslnymi opcjami. Generalnie wszystkie uruchamia sie na zasadzie polecenie
[opcje] host. Warianty z 6 na koncu nazwy beda uzywaly jedynie adreséow IPv6, natomiast
polecenia bez 6 na koncu nazwy moga potrafi¢ ich uzywaé¢ lub nie. Wszystkie popularne warianty
pozwalaja na podanie opcji -n wylaczajacej zamienianie adresu IP hosta ktéry odpowiedzial na
jego nazwe domenowa.
Moze zdarzy¢ sie ze Sledzenie urwie sie na jakims$ hoscie (np. z powodu jego konfiguracji lub
bledéw w jego oprogramowaniu sieciowym), moze sie zdarzy¢ ze przy uzyciu innej komendy z tej
grupy (lub zmianie opcji) uda sie przesledzi¢ dalsza trase pakietu.

mtr [opcje] host
sprawdzanie $ciezki do hosta (czyli podobnie jak traceroute i tracepath) w trybie ciaglym (z
ciaglym odswiezaniem) wraz z wypisywaniem informacji o stratach pakietéw i opdéznieniach na
poszczegolnych odcinkach, wazniejsze opcje
-n nie zamieniaj adresu IP hosta ktory odpowiedzial na nazwe domenowa

nmap
skaner sieciowy - sprawdzanie dostepnych hostéw w sieci, otwartych portow, itd

arping
narzedzie do pingowania z wykorzystaniem zapytan ARP zamiast ICMP
istnieja dwie zasadnicze odmiany: z iputils oraz z synscan; ta druga zawarta w debianowym
pakiecie "arping" umozliwia takze pingowanie po adresie MAC (ale nie przez RARP, bo on nie do
tego shuzy), aby to jednak dziatalo host docelowy nie moze ignorowac¢ pingéw rozgtoszeniowych,
metoda obejscia opisana jest w README arping'a

arp-scan



wyszukiwanie hostow w oparciu o zapytania ARP (mozna powiedzie¢ ze jest to réwnowazne
uruchamianiu komendy arping w petli)

DNS

dig [opcje] nazwa [typRekordu]
narzedzia do uzyskania informacji z DNS, pozwala na okreslenie poprzez e@adres serwera Kktory
chcemy odpytac¢ oraz na okreslenie (poprzez drugi argument) typu rekordu ktéry chcemy uzyskac
zamiast typu rekordu mozna podacé: ANY (powoduje odpytanie o wszystkie rekordy) lub AXFR
(powoduje wystanie prosby o transfer calej strefy, dziala jezeli dany host ma prawo transferu catej
strefy z danego serwera)

host [opcje] nazwa|ip [server]
narzedzia do zamiany adres6w domenowych na IP i odwrotnie oraz wyciagania innych informacji
z DNS (np. rekordy MX)

nslookup [opcje] nazwa|ip [server]
narzedzia do zamiany adres6w domenowych na IP i odwrotnie oraz wyciagania innych informacji
z DNS (np. rekordy MX)

dnstracer
sledzenie trasy zapytan DNS

dnswalk

debuger DNS
IPv6

ndisc6
testowanie ICMPv6 Neighbor Discovery

rdiscé
testowanie ICMPv6 Router Discovery

rltraceroute6
trasa pakietéw do danego hosta IPv6 z uzyciem UDP/ICMP

tcpspray6

pomiar predkosci tacza z uzyciem TCP/IP Discard/Echo
na6 / nsé6

wysytanie pakietow Neighbor Advertisement / Solicitation

raé / rs6
wysytanie pakietow Router Advertisement / Solicitation

ni6 / rde6
wysylanie pakietéw ICMPv6 Node Information / Redirect

scanb6
skanowanie sieci IPv6

debugowanie lacznosci sieciowej

netcat lub nc lub netcat6
program pozwalajacy na wysylanie pakietéw TCP i UDP z definiowana przez nas zawartoscia,
oraz odbiér pakietéw TCP i UDP (sluchanie na wskazanym porcie), umozliwia m.in. testowanie
ustug sieciowych (takich jak smtp, www, jabber, ...); uwaga: wystepuje w kilku wersjach
rézniacych sie opcjami

telnet
program umozliwiajacy zdalny (nieszyfrowany, tacznie z hastem!) dostep do powloki, a takze
(podobnie jak netcat) m.in. testowanie ustug sieciowych

swaks
narzedzie do testowania SMTP

tcpdump
przechwytuje komunikacje sieciowa celem analizy nagtowkow lub pelnej zawartosci pakietéw
(wsparcie dla niektérych z protokotéw warst wyzszych wymaga doinstalowania - np. obstuge
DHCP zapewnia dhcpdump)

wireshark lub tshark
przechwytuje komunikacje sieciowa celem analizy nagtowkow lub pelnej zawartosci pakietow,
wspiera dekodowanie wielu protokoléw warstwy aplikacyjnej, wireshark posiada graficzny
interfejs uzytkownika, tshark jest wersja konsolowa

informacje o wykorzystaniu i predkosci sieci

netstat
informacje o sieci

iptraf
monitor IP LAN



nload
graficzne (ncurses) pokazywanie wykorzystania (predkosci) interfejséw sieciowych

ttep
testuje predkos¢ polaczenia sieciowego (strona domowa, najnowsza wersja oraz mutacja)

iperf
pomiar predkosci polaczenia sieciowego
Konfiguracja sieci

podstawowa konfiguracja interfejsow

ip
informacje na temat interfejséw sieciowych (adreséw IP, etc) i routingéw oraz ich konfiguracja
ifconfig
informacje na temat interfejséw sieciowych (adreséw IP, etc) oraz ich konfiguracja
route
konfiguracja routingu
arp
wyswietlanie i manipulowanie tablica protokotu ARP
dhclient

konfiguracja automatyczna interfejsu w oparciu o DHCP
konfiguracja mechanizmoéw jadrowych w Linuxie
vconfig
konfiguracja (tagowanych) VLANSw

bretl
konfiguracja bridge'éw (softwarowego switcha dzialajacego w warstwie 2)

ifenslave
konfiguracja bondingu
iptables
jadrowe reguly filtrowania i routingu pakietéw
iptables
jadrowe reguly filtrowania i routingu pakietéw dla bridge'éw
iptables
jadrowe reguly filtrowania i routingu pakietéw w warstwie drugiej OSI
konfiguracja kart sieciowych (w tym WiFi)
tc
konfiguracja ustawien kontroli przeptywu (kolejkowanie, itp)

ethtool
konfiguracja kart ethernetowych pod wzgledem takich parametréw jak predkos$¢ transmisji,
duplex, wake on lan, etc

iwconfig
konfiguracja (wiekszosci - do czesci trzeba uzy¢ wlanctl-ng) bezprzewodowych interfejséw
sieciowych

wpa_supplicant
konfiguracja wiekszosci bezprzewodowych interfejséw sieciowych z wsparciem dla WPA

wpa_cli
konfiguracja wiekszosci bezprzewodowych interfejséw sieciowych z wsparciem dla WPA

iwlist
dodatkowe informacje z bezprzewodowych interfejsow sieciowych (przydatna zwlaszcza opcja
scan pokazujaca dostepne sieci

Narzedzia programistyczne
clang lub gcc
kompilator C

clang++ lub g++
kompilator C++

d
linker

python3 lub python
interpreter Pythona

cmake
system generacji plikéw Makefile



make
system budowania aplikacji w oparciu o pliki Makefile
ldd
wyswietlanie wykorzystywanych przez program bibliotek dynamicznych
ldconfig
konfiguracja bibliotek dynamicznych (m.in. okreslanie $ciezek w jakich sa wyszukiwane), refresh
bazy dostepnych bibliotek; patrz tez /etc/ld.so.conf
git, hg, svn
systemy kontroli wersji

Narzedzia administracyjne

shutdown
wylaczanie i restartowanie systemu (komputera), podobnie do bezposredniego operowania na
poziomach init
parted lub fdisk
ogladanie i modyfikowanie podziatu dysku na partycje
mount / umount
montowanie / odmontowywanie systemu plikéw
warto zwréci¢ uwage na opcje montowania -o bind umozliwiajaca montowanie katalogu w innym
katalogu oraz na -o remount umozliwiajaca zmiane parametréw podmontowanego systemu plikéw
chroot / fakechroot / schroot
narzedzia do uruchamiania programu / programoéw z podmienionym katalogiem gtéwnym

dd / ddrescue
tworzenie kopi urzadzenia / pliku obrazu (ddrescue z lepsza tolerancja bledéw odczytu)
apt lub aptitude
menager pakietow systemach opartych o Debiana
dpkg
niskopoziomowe narzedzie do zarzadzania pakietami deb
adduser / deluser oraz addgroup / delgroup
zarzadzanie uzytkownikami
dmesg
logi jadra
lspci
listowanie urzadzen podiaczonych do magistrali PCI, PCI-express, ... (aktualizacjia bazy
identyfikacyjnej update-pciids)
lsusb
listowanie urzadzen podiaczonych do magistrali USB
lsscsi
listowanie urzadzen obstugiwanych przez podsystem SCSI (m.in. SATA, SCSI, FC)
dmidecode
odczyt informacji o sprzecie
ddcprobe
odczyt informacji o monitorze
smartctl
odczyt informacji S.M.A.R.T. dotyczacych dysku twardego
hdparm / sdparm
ustawienia parametrow dyskow twardych (np. opcja -S ustawia czas po jakim usypiany jest dysk)
hddtemp
nardzedzie do kontroli temperatury dysku twardego
mbmon / xmbmon
monitorowanie parametrow pracy plyty gtéwnej
sensors
dane z czujnikéw w komputerze (takie jak napiecia, temperatury, predkosci wentylatorow)
acpi
stan zasilania / baterii

Inne narzedzia

echo / printf

wypisuje argumenty na standardowe wyjscie
xargs

pobierz argumenty z stdin



mkfifo
tworzy lacze nazwa (specjalny plik ktéry moze by¢ wykorzystywany do komunikacji miedzy
procesami na zasadzie podobnej do |)

seq
wypisuje kolejne liczby (przydane np. w for)

tee

zapisuje stdin do podanego pliku, réwnoczesnie wypisujac go na stdout
file

rozpoznaje typ pliku (w oparciu o zawartosc)

iconv
konwersje kodowan plikow tekstowych

konwert
konwersje kodowan plikéw tekstowych - zaréwno pomiedzy réznymi kodowaniami danego zbioru
znakéw, jak tez pomiedzy kodowaniami nie pokrywajacymi sie czy tez kodowaniami znakéw 8
bitowych na mniejszej ilosci bitéw, na przyklad:
konwert utf8-ascii "inteligentnie" usunie znaki nie ascii z pliku kodowanego w utf-8 (np. znaczki z
polskimi ogonkami zamieni na odpowiednie znaki ASCII bez tych ogonkéw);
konwert gp-8bit pozwoli zamieni¢ kodowanie quoted printable na normalne 8 bitowe (rtf-8bit zrobi
to z kodowaniem rtf'u)

mewencode / mewdecode
program (stanowiacy czes$¢ pakieu narzedzi dodatkowych dla kilenta pocztowego Mew) do obstugi
kodowan mime (w tym Quoted-Printable, base64), m.in. zmienia kodowanie base64 na 8 bitowe

gprint
program do kodowania i dekodowania "Quoted-Printable"

base64

program do kodowania i dekodowania base64
strings

wypisuje sekwencje znakow drukowanych (okreslanie zawartosci plikow nietekstowych)
command -v komenda

zwraca wykonywana sciezke / polecenie przy wykonywaniu komenda

date
data i czas, program ten potrafi takze przelicza¢ date i czas - np. date -d @847103830 '+%Y-%m-
%d %H:%M:%S', date -d '1996-11-04 11:37:10' '+%s', date -d '1996-11-04 11:37:10 +3week
-2days'

cal
kalendarz

wget / curl
pobieranie stron internetowych i plikéw

calc albo apcalc
zaawansowany kalkulator o sktadni podobnej do C umozliwiajacy wykonywanie mi.in. operacji
logicznych (w tym binarnych)

bc
kalkulator (warto rozwazy¢ utworzenie aliasu alias 'bc'='bc <(echo scale=3)' (aby zaraz po starcie
mie¢ 3 miejsca po przecinku) lub alias 'bc'='bc -1' (dla pelniejszej precyzji)

numconv
program do konwersji systeméw liczbowych oprécz systemow pozycyjnych o réznych podstawach
obstuguje takze inne systemy liczbowe - np. rzymski

gnuplot
rysowanie wykreséw

clear
czysci terminal

reset
przywraca ustawienia terminala (np. gdy po wyswietleniu pliku binarnego sa dziwne krzaczki)

stty
konfiguruje terminal (np. port szeregowy /dev/tyyS* , pézniej mozemy korzysta¢ z niego np. za
pomoca cat, echo, ... i przekierowan potokow - np. cat /dev/ttySe > ~/serial.log bedzie logowalo
informacje z portu do wskazanego pliku)

startx
uruchamia srodowisko graficzne

xinit

uruchamia program w S$rodowisku graficznym (wraz z startem $rodowiska), np. xinit -e
~ WYBRANY PROGRAM - -:1 uruchomi X'y na ekranie 1 (dawniej Alt+Ctrl+F8, obecnie na ogét



na biezacym terminalu) a w nich wskazany program

xset
konfigurowanie ekranu x-serwera, np. sleep 1; xset dpms force off spowoduje wylaczenie
(uspienie) monitora

Standardowe ustugi

Systemy operacyjne zapewniaja takze szereg ustug. Znaczna czes¢ z nich dostepna jest z poziomu
biblioteki standardowej C (np. obstuga plikéw, komunikacji sieciowej, zamiany nazw domenowych oraz
nazw ustug na adresy numeryczne). Inne z nich realizowane sa poprzez dedykowane procesy dzialajace
w tle (bez bezposredniej interakcji z uzytkownikiem), tzw. daemon-y. Ponizej omdwione zostaly
niektére z ustug zapewnianych przez system operacyjny.

Zamiana nazw na adresy numeryczne

Biblioteka standardowa zapewnia mozliwo$¢ zamiany nazw hostéw na ich numery IP, zamiany nazw
ustug na numery portéw. Funkcjonalnos¢ ta korzysta z m.in. nastepujacych plikow konfiguracyjnych:
/etc/services - mapowanie nazwy ustugi na numer portu

/etc/hosts - mapowanie nazw hostow na numery IP (lokalna baza)

/etc/resolv.conf - adresy serweréw DNS do ktérych moga by¢ kierowane zapytania o adresy hostow

Poczta elektroniczna

Typowo system zapewnia obstuge (co najmniej lokalnego) dostarczania poczty elektronicznej. Do
wysylania listdw mozna skorzysta¢ z komend mail lub sendmail. Z kolei komenda sendEmail pozwala
takze na wysytanie poczty przez wskazany serwer SMTP.

Planowanie zadan

Typowo system zapewnia ustuge uruchamiania zadan o zadanym czasie. Z ustugi tej mozna skorzystaé
przy pomocy polecen:

crontab pozwala ogladac¢ i edytowac tablice zaplanowanych zadan cyklicznych (dla cron'a)

at pozwala jednorazowo zaplanowac zadanie

Pliki konfiguracyjne crona / obslugiwane crontab-em maja postaé: minuty godzina dzienMiesiaca miesiac
dzienTygodnia polecenie. Wpis oznacza ze polecenie ma zosta¢ wykonane jezeli wszystkie warunki beda
spelnione, jezeli jaki§ warunek nie jest nam potrzebny mozna uzy¢ gwiazdki *, z kolei */n oznacza
wykonywanie jezeli dana wartosc¢ jest podzielna przez n. Np.:

*/20 3 * * 1 1s oznacza wykonanie komendy Is w kazdy poniedziatek o godzinie 3:00 3:20 i 3:40

Standardowe wyjscie, wyjscie btedu oraz powiadomienie o niezerowym kodzie powrotu domyslnie sa
wysylane na lokalny adres mailowy uzytkownika bedacego witascicielem danego contaba. Niekiedy
dostepny jest takze anacron pozwalajacy na mniej precyzyjne planowanie zadan

Zdalny dostep - SSH

Serwer SSH zapewnia zdalny, szyfrowany dostep do komputera na ktérym jest uruchomiony z innych
hostéw. Ustluga SSH pozwala na kopiowanie plikow (sftp, scp, rsync over ssh), montowanie zdalnych
systeméw plikow (sshfs), tunelowanie protokotu X'é6w (serwera srodowiska graficznego, dzieki czemu
mozna uzywac¢ zdalnych aplikacji z GUI) oraz tworzenie szyfrowanych tuneli (nastuchujacych na
potaczenia przychodzace tak po stronie klienta ssh, serwera ssh, jak tez pelnych tuneli VPN).

Podsumowanie

W kontaktach z technologia, byciu dobrym "komputerowcem", elektronikiem, ... najwazniejsze wydaje sie
by¢ bawienie sie technologia, eksperymentowanie, laczenie i integrowanie réznych systemow i
technologii, poznawanie nowego, zagtebianie sie w szczegély aby nie tylko wiedzie¢ jak to obstluzy¢, ale
tez wiedzie¢ jak dziata, traktowanie probleméw jako wyzwan, ... oraz czerpanie z tego radosci. Do
okreslenia kogo$ o takiej postawie, takim podejsciu do techniki, najlepszym terminem bylby haker,
pomimo iz jest to termin réznie rozumiany, u wielu oséb wywotujacy negatywne skojarzenia, wydaje sie on
jednak najblizszy takiej postawie zyciowej.

Zajmowanie sie technologia (a szczegdlnie z takim nastawieniem) oznacza tak naprawde ciagle uczenie
sie - jezeli sie nie rozwijasz, jezeli zostajesz w miejscu to tak naprawde sie cofasz. Zatem juz od samego
poczatku poznawania swiata elektroniki, programowania, komputeréw, sieci komputerowych, itp., przy
nauce tych dziedzin bardzo istotne (jezeli nie najistotniejsze) wydaje sie bawienie sie tym, otwarte
podejscie do stawianych probleméw, eksperymentowanie i samodzielne szukanie rozwiazan.

Nie ma wiekszego sensu uczenia sie szczegotow, konkretnych implementacji, itp na zapas. Jezeli mozemy
sobie tylko na to pozwoli¢ warto uczy¢ sie na "zywych" zastosowaniach (rozwigzujac problemy, ktére
gdzies w jaki$ sposéb samoistnie sie pojawily), przy takiej nauce warto tez pamieta¢ o ogromnych
zasobach Internetu. Przy poznawaniu obstugi badZz konfiguracji jakiego$ nowego narzedzia réwnie istotne
jak zapoznanie sie z dokumentacja, podrecznikiem jest wyprébowanie réznorakich opcji, ich réznych



kombinacji w praktyce, poszukanie takiego sposobu konfiguracji, uzytkowania (takiego stylu) jaki jest
najbardziej odpowiedni dla nas i dla rozwiazywanego problemu. W rozwigzywaniu konkretnych zagadnien
najistotniejsze jest wiedzie¢ jak sie do tego zabrac¢ i umie¢ dac sobie rade.

Wydaje sie ze wlasnie w tych dziedzinach czesto od wiedzy szczegétowej, wazniejsza jest szeroka wiedza
ogdlna (oraz oczywiscie odpowiednie predyspozycje i checi), wraz z umiejetno$ciami szukania informacji (i
wiedza gdzie nalezy jej szukac). Czesto nie ma nawet mozliwosci posiadania pelnej wiedzy na poczatku
rozwiazywania jakiegos problemu, istotniejsza jest ogdlne zrozumienie "jak to dziala", umiejetnosé
korzystania z dokumentacji, wyszukiwania i sprawdzania szczego6téow oraz umiejetnos¢ kombinowania /
informatyczny spryt. Wazna jest takze spora doza praktyki (rzeczywistos¢ tworzy sytuacje ktére nie
Snityby sie teoretykowi ...) i tak zwane obycie z technika / technologia. Gdy napotka sie jaki§ problem
nalezy prébowa¢ go rozwigzaé¢, eksperymentowaé, szukac¢ porady (ale raczej na zasadzie "ze chcemy
dosta¢ wedke a nie rybe") i nie zalowac¢ na to czasu.

Informacja cyfrowa

Podstawowym zadaniem chyba wszystkich systeméw komputerowych i telekomunikacyjnych oraz
ogromnej wiekszosci systeméw elektronicznych jest przetwarzanie lub przekazywanie informacji.
Obecnie jest to w znacznej wiekszosci informacja cyfrowa (w odrdéznieniu od analogowej jest ona
"skwantowana" - sygnat bedacy jej Zrédtem zmieniajacy sie w sposéb ciagly zostal poddany procesowi
pomiaru i zamiany na liczbe o skonficzonej doktadnosci). Fakt dyskretyzacji zbioru wartosci oraz (mozliwe
do wprowadzenia dzieki postaci liczbowej) sumy kontrolne umozliwiaja wierne kopiowanie informacji.
Dzieki wprowadzeniu tego dodatkowego matematycznego poziomu w zapisie informacji odrywamy sie po
czesci od ograniczen naszej fizycznej rzeczywistosci; "bity to nie atomy" i fizyka (w szczegdlnosci
kwantowa) ich nie dotyczy.

Podstawowa jednostka informacji jest bit, mogacy przyjmowac¢ dwa rozréznialne stany nazywane
zazwyczaj zero i jeden, bedacy odpowiedzia typu tak/nie. Przy pomocy mniejszej ilosci standéw nie jest
mozliwe przekazanie informacji (pozornie mogtoby wydawac¢ sie ze niekiedy wystarczy jeden stan - np.
podnosimy n razy choragiewke i w ten sposéb przekazujemy liczbe n, jednak tutaj tez jest ukryty drugi
stan - choragiewka opuszczona). Z stanami tymi latwo zwiazaé¢ odpowiednie stany napieciowe na
wejsciach/wyjsciach uktadéw elektronicznych - np. napiecie powyzej X voltéw ("jest napiecie") oznacza 1,
napiecie ponizej Y voltéw ("brak napiecia") oznacza 0. Wydaje sie ze wtasnie z tych dwéch powodow
system dwodjkowy (majacy tylko dwie cyfry - 0 i 1) wraz z logika dwuwartosciowa zyskatl tak duze
zastosowanie w elektronice cyfrowej i komputerach.

Elektronika

Elektronika (zaréwno analogowa jak i cyfrowa) zajmuje sie zasadniczo przetwarzaniem informacji w
postaci sygnaléow elektrycznych. Podstawowymi pojeciami jest tutaj prad (przeptyw tadunku) oraz
napiecie (réznica potencjalow czyli sita ten przepltyw wymuszajaca). Elementy elektroniczne podzieli¢
mozemy na elementy bierne (oporniki, kondensatory, cewki, diody) - wplywajace na przepltyw pradu w
sposéb nieregulowany oraz elementy aktywne (ktérych dzialanie w odrdznieniu od biernych jest
regulowane na drodze sygnaléw elektrycznych). W elektronice (zwlaszcza cyfrowej) czesto duzo
wazniejszym pojeciem niz prad jest napiecie, a dokladniej nawet tylko potencjal w odniesieniu do
umownego potencjatlu zerowego - masy (GND).

Dla przetwarzania danych przez wspoélczesna elektronike najwazniejszym z podstawowych jej elementéw
wydaje sie by¢ tranzystor - jest to element o regulowanym poprzez przylozenie odpowiedniego napiecia
oporze elektrycznym (moze by¢ zatem wykorzystywany jako elektronicznie sterowany przelacznik).
Obecnie wiekszos$¢ tranzystoréow wchodzacych w sktad urzadzen znajduje sie we wnetrzach ukladéw
scalonych, liczacych czesto tysiace czy nawet miliony tranzystoréw.

Podstawowymi dla techniki cyfrowej ukladami scalonymi sa bramki logiczne realizujace poszczegoélne
funkcje logiczne na przetwarzanych sygnatach oraz rejestry pozwalajace na zapamietanie stanu (jakiejs
informacji). Jednak takze i bramki ustapity juz miejsca ukladom programowalnym zlozonym z tysiecy
tranzystoréow, bramek i tym podobnych elementéw - np. programowalnym ukladom logicznym,
procesorom czy tez mikrokontrolerom (zawierajacym takze pamie¢ zmienna - dla danych programu oraz
pamie¢ do przechowywania samego programu); sprowadzajac w zasadzie elektronike oparta na
elementach dyskretnych do roli pomocniczej.

Wilasnie niczym mniej ani wiecej tylko takim programowalnym urzadzeniem elektronicznym, o zdolnosci
do przetwarzania znacznych ilosci informacji (w postaci liczb) w krétkim czasie (znacznej mocy
obliczeniowej), jest wspodtczesny komputer. Ztozony on jest zasadniczo z procesora, pamieci operacyjnej
(wraz z ukltadem odpowiedzialnym za umozliwienie dostepu do niej procesorowi - kontrolerem pamieci) i
pamieci statej (dysk twardy itp.) stuzacej do przechowywania programoéw i danych. Niezaleznie od roli
jaka pelni (maszyna do pisania czy grania, serwer WWW czy tez serwer nadzorujacy procesy w reaktorze
jadrowym, ...) kazdy komputer tylko i wytacznie wykonuje jakis program.

Poprzez powyzsze twierdzenie, ze komputer wykonuje tylko i wylacznie program bedacy ciagiem
instrukcji, nie twierdze ze nie moze istnie¢ co$ takiego jak sztuczna inteligencja, a nawet sztuczna



swiadomos$¢. Obecnie istnieja systemy zdolne do samodzielnej nauki na podstawie historycznych
doswiadczen, istnieja systemy decyzyjne oraz wiele innych rozwiazan ktére w jakims stopniu mozna by
uwazac za inteligentne. Z problemem sztucznej inteligencji zwiazana jest gléwnie nieprecyzyjnos¢ tego
terminu (istnienie wielu sprzecznych definicji). Wydaje sie, ze nawet cztowiek nie jest w stanie
przekonac¢ innej osoby o tym ze jest istota inteligentna a tym bardziej sSwiadoma gdy tamta przyjmie inne
zalozenie.

W rozumieniu elektroniki wazna jest S1
umiejetnos¢ przeanalizowania prostego L x .,
uktadu, ustalenia / zrozumienia jak on
dziata.

R1

Dla przyktadu: obok przedstawiony jest -
uktad wykorzystujacy zaréwno elementy #
cyfrowe, jak i analogowe do uzyskania

jakiegos efektu. Jaki jest cel dziatania tego P1
uktadu? Jak on dziala w szczegétach?
1. Ul jest dwu wejsciowa bramka
logiczna AND (na wyjsciu zwraca stan logiczny 1 gdy na obu wejsciach ma stan logiczny 1,
ktéremu w tym wypadku odpowiada stan wysoki +5V), do jednego z wejs¢ podlaczony jest jakis

sygnal sterujacy z zewnatrz (P1) do drugiego podlaczony jest natomiast przetacznik S1 zwierajacy
do masy.

2. Rezystor R1 podiaczony do +5V zapewnia iz gdy przelacznik nie jest zwarty to do wejscia bramki
przylozony jest stan wysoki (niektére z ukladéw scalonych maja takie rozwiazanie
zaimplementowane wewnetrznie), a gdy zwieramy S1 to ogranicza ptynacy prad - w ten sposéb na
wejscie bramki moze by¢ podane logiczne 1 lub zero bez koniecznosci stosowania przelaczania i
bez obawy o zrobienie zwarcia.

3. Wyjscie bramki poprzez kolejny opornik (R2), ktéry ogranicza prad pobierany z wyjscia uktadu,
steruje tranzystorem NPN T1 (przewodzi on gdy napiecie miedzy bramka (B) a emiterem (E)
przekroczy okreslona wartosc¢).

4. Wprowadzenie tranzystora w stan przewodzenia powoduje przeptyw pradu przez LED D1 oraz
rezystor R3, ktory ogranicza ten prad do wartosci odpowiedniej dla D1 (oczywiscie takze T1 musi
by¢ dostosowany do wartosci tego pradu); warto tu takze zwréci¢ uwage na polaryzacje D1 (LED
jak kazda dioda przewodzi tylko w jedna strone).

5. Kondensator C1 wraz z rezystorem R4 (a takze R3) powoduje spowolnione wygaszanie D1 -
kondensator roztadowuje sie przez R4 gdy T1 przewodzi, natomiast po zaprzestaniu przewodzenia
przez T1 kondensator ten laduje sie przez R3 i R4 podtrzymujac przez pewien czas swiecenie
diody (dioda przygasa powoli, gdyz spada na niej napiecie w skutek procesu tadowania C1).

Programowanie

Program jest to ciag instrukcji (gtéwnie operacji matematycznych i logicznych), zapisany w jezyku
zrozumiatym dla danego procesora (kod maszynowy powstajacy w wyniku kompilacji kodu stworzonego
w jezyku wyzszego poziomu). Wsrdéd tych instrukcji szczegdlne miejsce zajmuja instrukcje skokow
(warunkowych i bezwarunkowych), one wlasnie umozliwiaja warunkowa realizacje fragmentow
programu oraz warunkowe powtarzanie (iteracje) fragmentéw programu. Za szczegélny przypadek
instrukcji skoku mozna uwazac instrukcje wywolania procedury, powodujaca przekazanie stosownych
informacji i rozpoczecie wykonywania podprogramu (poprzez warunkowe wywolywanie tej samej
procedury z jej wnetrza mozemy otrzymac¢ "konkurencyjny" do iteracji sposéb powtarzania fragmentu
programu - rekurencje.

Podstawa dziatania kazdego programu jest jakis algorytm, jest to pojecie troche bardziej abstrakcyjne
niz program (zwlaszcza rozumiany jako kod maszynowy) - ogdlnie moéwiac jest to skonczony ciag
czynnos$ci prowadzacych do zrealizowania jakiego$s zadania. Jak juz wspomnialem oprécz kodu
maszynowego (zlozonego z numeréw rozkazéw i ich parametréw) sa réwniez jezyki programowania.
Najbardziej podstawowym jest asembler, ktory pozwala uzywaé latwiej zrozumiatych dla czlowieka
nazw zamiast numerdéw instrukcji, rejestrow (w ktérych procesor przechowuje wartosci ktoérymi
operuje), ... . Jednak jego instrukcje odpowiadaja niemalze w 100% instrukcjom procesora (kodowi
maszynowemu), dlatego tez jest bardzo silnie zalezny od danej architektury sprzetowej (modelu
procesora), powoduje to problemy z przenoszeniem programéw pisanych w asemblerze na inne
architektury, to bylo jednym z powodéw stworzenia jezykow wyzszego poziomu. W jezykach takich
tres¢ algorytmu wyraza sie przy pomocy polecen danego jezyka bedacych bytami bardziej
abstrakcyjnymi od instrukcji procesora (np. pojecie zmiennej i operowanie na niej a nie na miejscach w
pamieci i rejestrach). Obecnie asemblera uzywa sie w zastosowaniach wymagajacych duzej wydajnosci
(zaréwno w oddzielnych aplikacjach jak i fragmentach wiekszych programéw) badz dla urzadzen o
niewielkich rozmiarach pamieci.

Telekomunikacja

Oprocz przetwarzania informacji liczne systemy zajmuja sie jej przekazywaniem. Aby moégt zajs¢ proces



komunikacji musi istnie¢ jakieS medium transmisyjne, ktére bedzie odpowiedzialne za fizyczne
przekazanie sygnalu zawierajacego informacje. W telekomunikacji przekaz ten odbywa sie zazwyczaj z
wykorzystaniem zjawiska przeplywu pradu przez przewodnik (tradycyjna lacznos¢ kablowa), badz
rozchodzenia sie fali elektromagnetycznej (facznos¢ radiowa, swiatlowody, ...). Bardzo istotne jest
dopasowanie parametréw medium transmisyjnego, urzadzen nadawczych i odbiorczych do sygnatu ktéry
zamierzamy transmitowa¢, na przyktad w przypadku kabli jest to czestotliwos¢ ktéra sa one w stanie
przenosi¢ bez zaklécen (gtéwnie ona odpowiada za szybkos¢ transmisji i najczesciej jest rzedu kilkuset
MHz) oraz impedancja (wyrazana w omach, sygnaly ktére transmitujemy sa sygnalami zmiennymi
dlatego jest ona waznym parametrem przewodu ...). Jednak pomimo to zawsze nalezy mie¢ swiadomos¢,
ze to tylko kabel, ktéry przewodzi elektrony i niezaleznie od parametréw jakos bedzie to robit ... .

W tradycyjnych systemach telekomunikacyjnych sygnal byt bezposrednio informacja, a jego dotarcie do
odbiornika oznaczato ze informacja jest przeznaczona dla niego (telefonia) badz dla kazdego (radio,
telewizja - systemy rozgloszeniowe). Obecnie coraz wieksza role odgrywaja komutowane sieci
pakietowe, gdzie informacja nie jest tak $cisle zwiazana z sygnalem. Dla przykladu w telefonii
zrealizowanie kazdego polaczenia wymagato zestawienia go - odpowiedniego przetaczenia stykow w
centralach (komutacji taczy); w Internecie informacja podaza¢ moze réznymi drogami (nie jest tworzona
droga specjalnie dla danego polaczenia) i na podstawie adresu odnalez¢ host docelowy (jest to
komutacja pakietéw). W sieciach pakietowych wilasciwa informacja (jezeli jest zbyt dluga) dzielona jest
na czesci, do kazdej czesci dodawane sa informacje kontrolne - nagléwek (zawierajacy m.in. adres
odbiorcy). Tak utworzone pakiety podrézuja niezaleznie od siebie przez sie¢ do odbiorcy (bez
zestawiania w tym celu specjalnego fizycznego potaczenia).

Bardzo istotnym elementem jest adresacja (jest ona niezbedna aby informacja mogta by¢ kierowana do
konkretnego hosta - inaczej mamy sie¢ rozgloszeniowa (np. telewizja)): kazdy host w sieci musi posiadaé
unikalny (w ramach tej sieci) adres (chyba zawsze o ustalonej dlugosci - nie jestem w stanie
zagwarantowaé¢ ze kto$, gdzies nie stworzyl protokolu pakietowego z adresami zmiennej diugosci),
czesto wydziela sie ro6wniez podsieci, posiadaja one swdj adres (na ogoét jest to wspdlna czes¢ adresu
wszystkich hostéw podsieci dopelniona zerami), adres okreslajacy ile adreséw jest w podsieci () oraz
adres na ktoéry reagowac powinien kazdy host w tej podsieci (adres rozgtoszeniowy). W przypadku chyba
najpopularniejszych obecnie sieci IP wielos¢ podsieci okreslana jest przez maske podsieci, ktéra po
wykonaniu binarnego AND z dowolnym adresem hosta tej sieci da adres sieci. W zwigzku z tym iz
binarnie maska sklada sie z nieprzerwanego ciagu jedynek oraz nieprzerwanego ciagu zer, jest ona
czesto zapisywana jest w postaci prefixowej, czyli liczby bitéw majacych wartos¢ jeden. W sieciach IP
(opréocz samego Internet Protocol - odpowiedzialnego za adresacje itp) nalezy takze wspomnieé¢ o
protokotach takich jak: ICMP - zapewniajacym przesyt komunikatéw technicznych, oraz UDP czy TCP -
umozliwiajacych przesyl danych poprzez sie¢ IP (odpowiedzialne one sa m.in. za adresacje uslug na
danym hoscie poprzez numery portéw, TCP czuwa takze nad poprawnoscia transferu - kontroluje czy
dane dotarly i czy dotarly nieuszkodzone). Protokét IP oprécz najbardziej dla niego typowej transmisji
jeden do jednego (unicast) umozliwia transmisje rozgtoszeniowa (broadcast - jeden do wszystkich w
sieci) i multicast (jeden do wielu).

Oczywiscie sieci teleinformatyczne to nie tylko IP - nalezy koniecznie wspomnie¢ o protokotach warstw
wyzszych - takich jak HTTP (sie¢ Web), SMTP (e-mail), ... - zapewniajacych realizacje typowych uslug
sieciowych oraz standardach zwiazanych z konkretna realizacja sprzetowa sieci - np. ethernet (bedacy
najpopularniejszym standardem sieci lokalnych - LAN). Ze sprzetowa realizacja sieci wiaze sie m.in.
pojecie takie jak topologia sieci - czyli zasada laczenia hostéw (gwiazda - wszystkie do jednego punktu,
drzewo - wiele gwiazd laczonych w gwiazdy, magistrala - od jednej linii kazdy host, ...).
Najpopularniejsza obecnie topologia (przekladajaca sie takze na inne instalacje - np. elektryczna, gdzie
jednak dalej istotna jest magistrala) jest topologia gwiazdy, gdzie mamy doczynienia z punktami
dystrybucyjnymi (w profesjonalnym podejsciu realizowanymi w oparciu o szafy krosownicze i specjalnie
przeznaczone do tego celu pomieszczenia) od ktérych odchodza trasy kablowe. Przy realizacji systemow
telekomunikacyjnych (i innych teleinformatycznych oraz elektrycznych) warto pamieta¢ o stosownej
dokumentacji tak przebiegu tras kablowych, jak i samej instalacji oraz punktéw dystrybucyjnych a takze
przejrzystosci i opisaniu samych instalacji. Warto tutaj takze zwréci¢ uwage na "nie informatyczne"
bezpieczenstwo takich instalacji obejmujace takie zagadnienia jak zabezpieczenia przeciw pozarowe,
przeciw przepieciowe oraz monitoring i kontrole dostepu do pomieszczenn przeznaczonych na
wspomniane instalacje.

Oprogramowanie

Oczywiscie aby sie zajmowa¢, bawi¢ komputerami, elektronika, sieciami telekomunikacyjnymi konieczna
jest wiedza na temat samej obslugi komputeréw - zwlaszcza systeméw unix'owatych. W tych systemach
poszczegdlne osoby pracuja na wlasnych kontach (identyfikowanych loginem i chronionych hastem),
szczegOlnym przypadkiem jest konto super uzytkownika ‘'root" - stuzy ono do czynnosci
administracyjnych i umozliwia zrobienie z systemem (niemalze) wszystkiego. Standardowo stosowany
jest tez znany z adreséw e-mail zapis z malpa - umozliwiajacy globalna identyfikacje uzytkownika -
user@host.domena. Z uzytkownikami zwigzane sa takze uprawnienia - definiowane (w podstawowym
wariancie) niezaleznie dla wiasciciela, grupy i wszystkich innych w dziedzinach odczytu, zapisu i
wykonania.



Powloka tekstowa oparta jest na poleceniach (bedacych najczesciej osobnymi programami) do ktoérych
przekazywane sa opcje i argumenty (oddzielane sa one - zaréwno od siebie jak i od nazwy programu
spacjami), opcje na ogdél zaczynaja sie od myslnika (jednoliterowe) badZz dwéch mysSlnikéw
(wieloliterowe), ale sa od tego wyjatki. Powloka umozliwia takze prace w trybie wsadowym (nie
interaktywnym) - jest to juz jezyk skryptowy sh/bash. Informacje o prawie kazdym programie, wiekszosci
plikow konfiguracyjnych oraz funkcjach biblioteki standardowej C mozna znalezé w podreczniku
systemowym (polecenie man).

Epilog

Wspdlczesna technika umozliwia korzystanie z komputera, a nawet tworzenie oprogramowania bez
znajomosci niskopoziomowych mechanizmow dzialania tych urzadzen. Wydaje sie jednak, ze aby
zrozumie¢ wspolczesna technike, by¢ dobrym programista, administratorem, ... poznanie tych
mechanizméw wydaje sie niezbedne (a na pewno jest bardzo pomocne) i jest tez niewatpliwie bardzo
przydatne gdy chcemy zrobi¢ cos "blizej sprzetu" ... .

Przy robieniu czegokolwiek warto pamieta¢ o standardach i normach technicznych, one naprawde sa (w
zdecydowanej wiekszosci) tworzone po to aby ulatwi¢ wszystkim zycie (jakby wygladal Internet gdyby
kazdy portal uzywal wtasnych standardéw e-mail i www?). Nalezy tez tak tworzy¢, aby to co zrobiliSmy,
napisaliSmy bylo przejrzyste i zrozumiate dla innych oraz (za pare miesiecy czy lat) dla nas samych - aby
kod byt czytelny, dobrze skomentowany, a caly projekt posiadat dobra i szczegélowa dokumentacje
(wiem ze czesto sie nie chce, ale naprawde warto ...). Nalezy sie takze wystrzega¢ rozwiazan
przekombinowanych, stanowiacych przerost formy nad trescia (trzymacé sie reguly KISS). Nalezy
pamietaé, ze zanim zaczniemy cos pisa¢ warto poszuka¢ czy nie ma czegos o podobnej funkcji, badz nie
ma jakis bibliotek, ktére zrobia za nas polowe pracy - nie zawsze warto odkrywa¢ Ameryke na nowo ;-) .

Wszystkich czytelnikéw zachecam takze do zapoznania sie oprécz samego "vademecum" takze z
dolinkowanymi materiatami oraz przede wszystkim do duzej porcji obycia z technologia, samodzielnego
zglebiania wybranych zagadnien oraz duzej ilosci praktyki - bo to wiasnie ona w tym wszystkim jest
najistotniejsza (a to niestety wymaga duzo czasu). Wazne jest aby robi¢ to co sie lubi - zawsze lepiej by¢
dobrym sieciowcem z powolania niz kiepskim koderem (i na odwrot). Doktadny kierunek ksztalcenia nie
jest bardzo istotny - lepiej zeby nie byt zbyt odlegly, ale i tak masy rzeczy trzeba sie uczy¢ samemu.
Warto mie¢ szersze spojrzenie na branze - to ze specjalizujesz sie np. w sieciach nie oznacza iz podstawy
programowania (zaré6wno web-owego jak i systemowego) czy tez elektroniki i innych pokrewnych
zagadnien sa zbedne - wrecz przeciwnie moga by¢ dodatkowym atutem (nie tylko w CV ale i w samej
pracy). To czego sie nauczysz jest Twoje, ale zdobyta wiedze, doswiadczenie warto notowaé (gdyz zdarza
sie ponownie odkrywa¢ Ameryke i ze zdziwieniem stwierdza¢ "to ja sie tym zajmowatem 10 lat
temu???").
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Licencja

Copyright (c) 2003-2020, Robert Ryszard Paciorek <rrp@opcode.eu.org>

To jest wolny i otwarty dokument/oprogramowanie. Redystrybucja, uzytkowanie
i/lub modyfikacja SA DOZWOLONE na warunkach licencji MIT.

This is free and open document/software. Redistribution, use and/or modify
ARE PERMITTED under the terms of the MIT license.

The MIT License:

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.
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